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Netzwerke an Schulen 
 
 
Das Kultusministerium hat im Schreiben vom 16. Juni 2014, Az. 15-0551.0/34 (soge-

nannter Netzbrief 2) Informationen zur Gestaltung von Netzen an Schulen mitgeteilt. 

Der zunehmende Bedarf für die unterrichtliche Verwendung von sogenannten Kom-

petenzrastern macht es erforderlich, den Netzbrief in Bezug auf das Unterrichtsnetz 

fortzuschreiben. Die bisherigen Hinweise zur Gestaltung der Arbeitsumgebung 

Schulleitung (Verwaltungsnetz) und der Arbeitsumgebung Lehrkräfte (Lehrernetz) 

gelten unverändert weiter, während bei der Unterrichtsumgebung (Pädagogisches 

Netz) Ergänzungen notwendig sind. Im Folgenden wird die neue Fassung des "Netz-

briefs" mit den Ergänzungen in kursiver Schrift dargestellt. 

 

In Schulen werden die unterschiedlichsten personenbezogenen Daten verarbeitet. 

So erfolgt an Schulen neben der Speicherung personenbezogener Daten, die im Un-

terricht benötigt werden, auch die Verarbeitung von Daten der Schülerinnen und 

Schüler sowie der Sorgeberechtigten bis hin zu Bewertungen und Beurteilungen von 

Schülern im Rahmen der Schulverwaltung. Ferner werden auch personenbezogene 

Daten der Lehrkräfte im Sinne der Personalverwaltung (z. B. dienstliche Beurteilun-

gen) verarbeitet.  

__ 



Wesentliches Ziel bei der Gestaltung der Netzinfrastruktur an Schulen ist es, diese 

unterschiedlichen personenbezogenen Daten besonders zu schützen. Dabei ist ins-

besondere sicherzustellen, dass nur diejenigen Personen auf solche personenbezo-

gene Daten zugreifen können, die zur Erfüllung ihrer dienstlichen Aufgaben unbe-

dingt erforderlich sind. 

 

Das Kultusministerium empfiehlt aufgrund des technologischen Fortschritts und der 

Anforderungen von Schulen die Einrichtung einer dreistufigen Netzinfrastruktur, 

welche aus einer lokalen informationstechnischen Arbeitsumgebung für die Schullei-

tung, einer Umgebung für die Lehrkräfte und einer informationstechnischen Unter-

richtsumgebung besteht. Zwischen diesen Netzen dürfen unter bestimmten Bedin-

gungen Übergänge eingerichtet sein. Die Einrichtung von sog. VLANs (virtuellen 

Netzen) oder die Nutzung von Virtuellen Maschinen ist zulässig. 

 

Nur in der "Arbeitsumgebung Schulleitung" (sogenanntes Verwaltungsnetz) dürfen 

ASV-BW oder andere Schulverwaltungsanwendungen, derzeit auch noch SVP-BW, 

betrieben werden. Nur in diesem Netz erfolgt die Verwaltung von Daten der Schüler 

und Schülerinnen, der Sorgeberechtigten und der Lehrkräfte sowie die Erledigung 

von hoheitlichen Aufgaben wie der Zeugniserstellung. Insbesondere ist es nur in die-

ser Arbeitsumgebung zulässig, dienstliche Beurteilungen von Lehrkräften zu verar-

beiten.  

Zugänge ins Internet müssen wie gehabt den Sicherheitsstandards von KVN oder 

LVN entsprechen. Sämtliche Computer dieser Arbeitsumgebung dürfen in dem an 

die KISS angeschlossenen Datennetz arbeiten. Es ist keine Trennung von KISS-PC 

und den anderen Verwaltungsrechnern erforderlich, insbesondere bei Schulleitung, 

Stellvertreter oder Sekretariat.  

 

Die "Arbeitsumgebung Lehrkräfte" (sogenanntes Lehrernetz) soll den Lehrkräften 

zur Unterrichtsvorbereitung oder zum Sammeln und Gestalten von Unterrichtsmate-

rial dienen. Ferner erfolgt in diesem Netz die pädagogische Verwaltung: So können 

Lehrkräfte dort Bewertungen oder Benotungen von Schülerarbeiten verarbeiten und 

speichern. Auch kann von hier aus der Zugriff z.B. auf das Verfahren "Kompe-

tenzanalyse" erfolgen. Diese Daten müssen so gespeichert werden, dass nur dazu 

Befugte auf die zur Aufgabenerfüllung unbedingt erforderlichen Daten zugreifen kön-



nen; dies könnte beispielsweise durch eine Zugriffberechtigungsstruktur in einem 

Dateisystem erfolgen.  

Personenbezogene Daten von Lehrkräften, außer deren Name/Kürzel sowie die un-

terrichteten Klassen (z.B. Stundenpläne) dürfen in diesem Netz nicht verarbeitet 

werden. Computer der Arbeitsumgebung für Lehrkräfte dürfen sich nur in Räumen 

befinden, die ausschließlich für Lehrerinnen und Lehrer bestimmt (z.B. Lehrerzim-

mer) und abschließbar sind. 

Vom Lehrernetz aus ist ein geregelter Zugriff in Richtung auf das Schulverwaltungs-

netz auf ausgewählte Ressourcen zulässig, wenn sichergestellt ist, dass keine per-

sonenbezogenen Daten vom Schulverwaltungsnetz dabei im Lehrernetz physikalisch 

abgelegt werden können. 

Ein Zugriff durch Lehrkräfte vom Lehrernetz aus auf die Unterrichtsumgebung ist zu-

lässig. Jeglicher Schülerzugriff auf das Lehrernetz ist unzulässig. Ein Zugriff vom 

Klassenzimmer aus auf dieses Netz ist zu verhindern. 

 

In der Unterrichtsumgebung (sogenanntes pädagogisches Netz) können Schüle-

rinnen und Schüler sowie Lehrkräfte aktiv sein. Es muss gewährleistet sein, dass ein 

Zugriff auf das Lehrernetz und Verwaltungsnetz vom pädagogischen Netz aus wirk-

sam verhindert wird. Im pädagogischen Schulnetz dürfen grundsätzlich keine per-

sonenbezogenen Daten von Schülern verarbeitet und gespeichert werden, außer 

Name und Klassenzugehörigkeit des Schülers sowie die hierzu erforderlichen techni-

schen Daten, die direkt für die Unterrichtsgestaltung erforderlich sind. Insbesondere 

dürfen grundsätzlich keinerlei personenbezogene Daten zu Verhalten oder Leistung 

(Bewertungen, Beurteilungen) eines Schülers verarbeitet werden. Insgesamt dürfen 

in diesem Netz nur die zur Aufgabenerfüllung unbedingt erforderlichen Daten verar-

beitet werden. Für die Unterrichtsumgebung empfiehlt das KM die Verwendung der 

paedML des Landesmedienzentrums BW. 

Zeugnisse, Lernstandsberichte, Halbjahresinformationen und vergleichbare Doku-

mente dürfen in der Unterrichtsumgebung generell nicht verarbeitet werden. 

Ist jedoch beabsichtigt, weitere personenbezogene Daten von Schülern in der Unter-

richtsumgebung zu verarbeiten, beispielsweise laufende Leistungsbeurteilungen 

(Einteilung in Niveaustufen oder der Einsatz von Kompetenzrastern), müssen zwin-

gend die folgenden technischen Datenschutzmaßnahmen getroffen werden.  



 Eine Datenspeicherung in der Unterrichtsumgebung ist unzulässig. Die 

Datenspeicherung muss in einem eigenen Netz (auch VLAN) auf einem eige-

nen Server (auch virtueller Server) erfolgen. Ein auf die notwendigen Dienste 

begrenzter, dezierter Zugriff vom pädagogischen Netz aus auf diesen Server ist 

auf Applikationsebene zulässig. Durch ein Berechtigungssystem ist sicherzu-

stellen, dass jeder Benutzer nur Zugang zu den für ihn bestimmten Daten er-

hält. Die Datenspeicherung kann auch außerhalb des Schulnetzes, beispiels-

weise bei einem Dienstleister, erfolgen; in diesem Fall sind auch die Vorgaben 

für eine sog. Auftragsdatenverarbeitung nach § 7 LDSG zu beachten. 

 Als Identitätsnachweis ist für jeden Nutzer eine Zwei-Faktoren-Authentifizierung 

erforderlich, die aus der Kombination von zwei verschiedenen voneinander un-

abhängigen Komponenten (Faktoren) besteht. Zusätzlich zum üblichen Pass-

wort ist der Besitz eines "elektronischen Schlüssels" erforderlich. Denkbar wäre 

die Verwendung von Hardwaretokens oder von Einmal-Passwörtern (time-

based one-time-Passwort, nach dem TOTP- bzw. OTP-Verfahren). Bei der 

Verwendung eines Einmalpassworts muss die Passworterzeugung zwingend 

auf einem zweiten Gerät erfolgen. Alternativ könnte auch eine TAN-Liste ver-

wendet werden. 

 Jede unverschlüsselte Übermittlung dieser personenbezogenen Daten im Un-

terrichtsnetz ist unzulässig. Die übertragenen Daten müssen vollständig Ende-

zu-Ende verschlüsselt sein, d.h. sie werden auf dem gesamten Weg zwischen 

Server und Empfänger verschlüsselt. 

 

Die einzelnen Netze bzw. Netzsegmente sind physikalisch oder logisch z.B. über 

Switches/Router oder Firewalls gegeneinander abzuschotten. Zugriffe über die Netze 

bzw. Netzsegmente hinweg sind in geeigneter Weise zu protokollieren. 

 

Alternativ ist auch eine Netzinfrastruktur zulässig, die lediglich aus zwei Netzen be-

steht. Dabei ist jedoch zu beachten, dass nur die Umgebung für die Schulleitungs-

umgebung und Lehrkräfte zusammengefasst sein dürfen. Die Unterrichtsumgebung 

muss getrennt realisiert sein, ein Übergang in das andere Netz ist nicht zulässig.  

 

Herstellerneutrale Beispiele und Hinweise für die Gestaltung der Netzwerkstruktur 

einer Schule finden Sie unter www.it.kultus-bw.de. 



 

Mit freundlichen Grüßen 

 
gez. Thomas J. Eckert 
Oberregierungsrat 
 


