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In der folgenden Anleitung werden die Voraussetzungen sowie die notwendigen Erweiterungen / 

Änderungen beschrieben, damit Standorte mit der paedML Novell 3.x auf einfache Art und Weise 

(gleicher Account, gleiches Passwort) die Moodle Umgebung bei BelWü nutzen können.  

Im vorletzten Abschnitt das Problem „Dass sich die Benutzer nur dann am Belwue-Moodle anmelden 

können, wenn der Server im päd. Netz am Standort fehlerfrei läuft und von außen erreichbar ist!“, 

näher beschrieben. Im letzten Kapitel finden Sie einige organisatorische Empfehlungen für die 

Umstellung auf LDAPS. 
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1. Voraussetzungen  

1. Die Schule / das Seminar besitzt einen BelWü Anschluss 

2. Auf dem BelWü Webserver wurde von BelWü eine eigene Moodle-Umgebung für die Schule / das 

Seminar eingerichtet. 

3. Auf dem BelWü Router der Schule / des Seminars muss der LDPAS Port 636 frei geschaltet 

werden.  Über die Mailadresse ip@belwue.de kann der Port unter Angabe der BelWü 

Kundennummer frei geschaltet werden. 

4. An der Schule / das Seminar wird die paedML Novell 3.x eingesetzt.  
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2. Erweiterungen an der ASG Firewall 

Schritt 1: ASG Firewall - Erweiterungen 

Ziel: Die LDAPS Authentifizierung soll nur zwischen Standort und BelWü möglich sein.  

1. Melden Sie sich als Admin an Ihrer ASG Firewall an (https://.......:4444) 

2. Über das Menü DEFINITIONS | NETWORKS werden zuerst der IP-Adressbereich der BelWü 

Webserver, auf den sich Ihrer Moodle-Umgebung befindet, angelegt. 

Erzeugen Sie über die Schaltfläche „New network definitions“ einen neuen Eintrag 

 

 

mit folgendem Inhalt 

 

Speichern Sie über die Änderung über die Schaltfläche SAVE 
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3. Kontrollieren Sie über den Menüpunkt DEFINITIONS | SERVICES, ob der Filter LDAPS vorhanden 

ist. Dies sollte i.d.R. schon der Fall sein. 

 

 

 

4. Legen Sie über das Menü NETWORK SECURITY | NAT „New NAT Rule..“ für den Zugriff von 

BelWü eine neue Regel an. 

 

(1) Geben Sie unter NAME die Bezeichnung ASG LDAP-SSL 636 ein. 

(2) Die restlichen Einträge werden per „Drag and Drop“ über das Ordnersymbol erzeugt. 

Sobald Sie auf das Ordnersymbol klicken, werden in der linke Spalte alle möglichen Einträge 
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angezeigt. Sie müssen nur noch in der linken Spalte den erforderlichen Eintrag markieren und per 

„Drag and Drop“ auf das entsprechende Feld ziehen. 

 

Nach dem Klick auf den Order neben der Bezeichnung „Traffic Source“ wird in der linken Spalte 

der erforderliche Eintrag „Belwue WebServer“ angezeigt. 

 

Markieren Sie mit der Maus den Eintrag „BelWueWebserver“ mit der linken Maustaste. Ziehen Sie 

diesen Eintrag mit gedrückter 

Maustaste direkt auf die 

Bezeichnung ANY in der Zeile 

Traffic Source. Lassen Sie 

anschließend die linke 

Maustaste los. Der Eintrag wird 

dann übernommen. 
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Erzeugen Sie auf die gleiche Weise die restlichen Einträge 2-7. 

 

Speichern Sie Ihre Änderungen am Ende über die Schaltfläche SAVE ab. 
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3. Moodle LDAPS Authentifizierung 

Melden Sie sich als Admin an und aktivieren Sie den Menüpunkt NUTZER/INNEN | 

AUTHENTIFIZIERUG | ÜBERSICHT den LDAP-Server. 

 

Nehmen Sie anschließend in der Zeile LDAP-Server über EINSTELLUNGEN folgenden Änderungen vor. 

1. Öffentliche IP Adresse des Standortservers eintragen 

 

2. BIND User 

 

Keine Änderungen - die Einstellungen können übernommen werden. 
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3. Einstellungen zur Nutzerüberprüfung 

 

 

Nr.  Vorgaben für die paedML 3.x Hinweise 

2 Nutzertyp Novell Edirectory  

3 Kontext ou=benutzer,ou=xyz,ou=schulen,o=ml3 

 

Beispiel: 

ou=benutzer,ou=sembw,ou=schulen,o=ml3

Ersetzen Sie xyz durch 

Ihr Schulkürzel. Beachten 

Sie bitte die Schreibweise 

sowie das Komma als 

Trennzeichen. 

4 Subkontexte 

suchen 

Ja  

5 Nutzerattribut cn Es wird der paedML 

Anmeldname 

übernommen.  

6 Object Class objectClass=*  
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4. Verbindliche Änderung des Passwortes 

 

Keine Änderungen - die Einstellungen können übernommen werden. 

5. LDAP Passwortablaufeinstellung 

Keine Änderungen - die Einstellungen können übernommen werden. 

 

6. Nutzer-Erstellung aktivieren 

Keine Änderungen - die Einstellungen können übernommen werden. 

Hinweis: Externe Nutzer sollten grundsätzlich vom Moodleadmin eingerichtet werden. 
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7. Kursverwalter/in 

Keine Änderungen - die Einstellungen können übernommen werden 
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8. Cron-Synchronisierungsskript 

Keine Änderungen - die Einstellungen können übernommen werden 

 

9. NTLM SSO 

Keine Änderungen - die Einstellungen können übernommen werden 
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10. DATA Mapping 
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Nr. Eintrag Option Vorgaben für die paedML 3.x 

11 Update lokaler 

Daten 

Beim Anlegen 

Bei jedem Login 

Update lokaler Daten: Wenn dieses 

Feld aktiviert wird, wird das Feld (aus 

externer Quelle (external auth) jedes Mal 

aktualisiert wenn der Teilnehmer sich 

einloggt oder eine Nutzersynchronisation 

erfolgt. Dateneinträge, die lokal 

aktualisiert werden, sollten geschützt 

werden. 

12 Update externer 

Daten 

Nie 

Bei der Aktualisierung 

Update externer Daten: Wenn diese 

Einstellung aktiviert ist, dann wird die 

externe Authentifizierung aktualisiert, 

sobald der Nutzerdatzensatz aktualisiert 

wird. Die Felder sollten bearbeitbar 

bleiben, um Dateneinträge zuzulassen 

13 Sperrwert Bearbeitbar 

Bearbeitbar wenn Feld leer 

Gesperrt 

Sperrwert: Wenn Sie die Funktion 

aktivieren, verhindert Moodle die 

Bearbeitung des Feldes durch 

Nutzer/innen und Administrator/innen. 

Dies ist sinnvoll, wenn die Daten in einer 

externen Datenbank gepflegt werden. 

 

Anmerkung: Das Update externer LDAP-Daten erfordert die Einstellung binddn und bindpw für einen Bind-

Nutzer mit Schreibrechten für alle Nutzerdatensätze. Aktuell werden mehrfach gesetzte Eigenschaften nicht 

unterstützt und die zusätzlichen Werte bei einem Update entfernt. 
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Nr. Eintrag Vorgaben für die 

paedML 3.x 

Hinweise 

10 Vorname givenName  

11 Update lokaler 

Daten 

Beim Anlegen  

12 Update externer 

Daten 

nie  

13 Sperrwert gesperrt  

20 Nachname sn in Kleinbuchstaben 

 Update lokaler 

Daten 

Beim Anlegen  

 Update externer 

Daten 

Nie  

 Sperrwert Gesperrt  

30 E-Mail Adresse mail in Kleinbuchstaben 

 Update lokaler 

Daten 

Beim Anlegen Es wird die paedML Mailadresse 

übernommen. 

 Update externer 

Daten 

Nie  

 Sperrwert Gesperrt / Bearbeitbar GESPERRT: Die Mailadresse wird der 

paedML übernommen werden 

BEARBEITBAR: Der Moodle Nutzer muss 

hier seine Mailadresse eintragen. 

40 Abteilung dn in Kleinbuchstaben 

Hier wird der Benutzername inkl. Kontext 

übernommen. Beispiel: 

cn=SpechtB-SEMBW,ou=Lehrer,ou= 

 Update lokaler 

Daten 

Beim Anlegen Für den Schuljahreswechsel bitte auf 

„Bei jedem Login“ ändern. 

 Update externer 

Daten 

Nie  

 Sperrwert Gesperrt  

 

Hinweis: Zur Verwaltung der Kurs / Klassenbezeichnung sollte in Moodle über  

Administration  Nutzer/innen  Nutzerkonten  Nutzerprofilfelder ein zusätzliches Profilfeld 

(Texteingabe bzw. Auswahlmenü) mit der entsprechenden Bezeichnung angelegt werden. 
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4. Organisatorische Hinweise 

Moodle - Eingabe der fehlenden Daten  

Nach der ersten Anmeldung sollten die Benutzer die noch fehlenden aber erforderlichen Daten 

(Stadt/Ort sowie Land) im Profil ergänzen. Die persönlichen Daten können – ja nach Einstellung 

SPERRWERT - können vom Benutzer geändert bzw. nicht geändert werden. 
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Moodle.  Verfügbarkeit, falls LDAPS Authentifizierung aktiv ist 

 

Fall 1: LDAP Server am Standort ist von außen nicht erreichbar  

 Es ist keine Anmeldung auf der Moodle-Plattform möglich. Es scheint auch keine Fehlermeldung. 

 

Fall 2: In Moodle existiert der Benutzer schon. Das paedML Passwort unterscheidet sich vom Moodle 

Passwort. 

 Da bei schon in Moodle existierenden Nutzern die Authentifizierungsmethode „Manuelle Zugänge“ 

eingestellt, ist eine Anmeldung über die lokalen Moodle Account ist möglich. 

 

 Wird die Authentifizierungsmethode vom Admin auf „LDAP-Server2 umgestellt, so kann sich der 

Benutzer NICHT mehr anmelden.  

 Normale Benutzer können die Authentifizierungsmethode NICHT ändern. 

 

Es erscheint die Fehlermeldung: 
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5. Empfehlungen für die Umstellung auf LDAPS 

Fall 1: Die Moodle-Umgebung wird neu aufgebaut. 

Die Umstellung auf LDPAS können Sie zum Anlass nehmen, den Datenbestand zu „bereinigen“. 

Vorgehensweise: 

 Die Startseite wird gesichert (ggf. Bildschirmkopie) 

 Jeder Trainer sichert seinen „bereinigten“ Kurs  

Option 1: Nutzer/innen werden gesichert 

 

Option 2: Nutzer/innen werden nicht gesichert 

 

Werden die Kurse mit dieser Option gesichert, so werden bestimmte Inhalte nicht gesichert. 

In Moodle erscheint der Hinweis: 

“Hinweis: Sie haben die Sicherung ohne Teilnehmer/innen ausgewählt. Die Sicherung der 

einzelnen Kursaktivitäten wird dadurch auf "ohne Nutzerdaten" umgestellt. Beachten Sie bitte, 

dass diese Einstellung nicht mit den Aktivitäten "Übung" und "Workshop" funktioniert. Diese 

Aktivitäten werden daher NICHT mitgesichert.“ 

 Die Moodle-Umgebung wird nach Rücksprache mit BelWü neu aufgesetzt. 

 Die Kurse werden wieder zurückgespielt. 

 Neue Benutzer im lokalen Netz werden bei der Erstanmeldung automatisch in Moodle 

aufgenommen. Die Kurszuweisung erfolgt entweder über den Trainer oder der Kursschlüssel ist/ 

ist dem Benutzer bekannt, so dass er sich selbst in den Kurs eintragen kann. 

 Anschließend sollte der Moodleadmin (betrifft nur Option 1) bei den Benutzern die 

Authentifizierung noch auf LDAPS umgestellt werden. 
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Fall 2: Die Moodle-Umgebung wird im laufenden Betrieb auf LDPAS umgestellt. 

 Die bisherigen Benutzer können per Hand vom MoodleAdmin auf LDAPS umgestellt werden. 

Sobald die Umstellung erfolgt ist, müssen sich die Benutzer mit dem paedML Passwort anmelden.  

 

 Neue Benutzer im lokalen Netz werden bei der Erstanmeldung automatisch in Moodle 

aufgenommen. Die Kurszuweisung erfolgt entweder über den Trainer oder der Kursschlüssel ist/ 

ist dem Benutzer bekannt, so dass er sich selbst in den Kurs eintragen kann. 

 


