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1 VORBEMERKUNGEN

Im Moment (Januar 2008) wird kein sicheres, weil verschliisseltes Authentifizierungsverfahren gegeniber
einer externen Benutzerdatenbank z.B. auf Ihrem schulinternen Server von BelWue unterstiitzt.

Sollte Ihr Moodle nicht bei BelWue liegen und Sie selbst die paedML 3 Linux einsetzen, dann hilft lhnen der
folgende Artikel weiter: http://www.linuxmuster.net/version3:moodle-imaps

Stellenweise wird fir Moodles bei BelWue LDAP zur Authentifizierung eingesetzt: http://www.linuxmuster.-
net/version3:moodle-ldap Sie sollten jedoch wissen, dass hier die Kennworter unverschlisselt Gbertragen
werden! Erfahrungen - oder gar eine Beschreibung oder erfolgreiche Tests - flir den Einsatz des sicheren LD-
APs liegen im Moment nicht vor.

2 VORGEHEN
Melden Sie sich als Administrator an lhrem Moodle an.

Wehbsite-Administration =

= Mitteilungen
= Mutrerfinnen
= Authentifizierung

O Zugriffsrechte
Kurse

Lokales
Sprache
Module
Sicherheit
Aussehen
Startseite
Server
Netzwerk
Berichte
Yerschiedenes

I Suchen |

Klicken Sie im Block Website-Administration auf den Eintrag /Nutzer/innen /Authentifizierung.

pcooooooooooD
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Die Liste der von Moodle unterstiitzten Authentifizierungsmethoden wird angezeigt. Voreingestellt ist die

Methode ,,E-Mail basiert”.

3  E-MaAiL BASIERTE AUTHENTIFIZIERUNG

»E-Mail basiert” ist die Standard-Authentifizierungsmethode von Moodle: Wenn sich ein Nutzer anmeldet,
wahlt dieser seinen eigenen Nutzernamen und sein Passwort. Moodle versendet eine Bestatigungs-E-Mail
an die E-Mail-Adresse des Nutzers. Diese E-Mail enthalt einen sicheren Verweis auf eine Seite, auf der der
Nutzer seinen Zugang bestatigen kann. Spatere Anmeldungen prifen nur den Nutzernamen und das Kenn-

wort anhand der in der Moodle-Datenbank gespeicherten Daten.

Vorteile

Nachteile

Anmerkungen

- wenig Verwaltungsaufwand fiir
die Administration;

- nur glltige E-Mail Adressen sind
eingetragen;

- auch Schulfremde kénnen sich
am System anmelden;

- Vor- und Nachnamen werden oft
fehlerhaft eingetragen (Nutzer
»Mickey Mouse” im System);

- alle Kursleiter dazu verpflichten,
von den Teilnehmern die richtigen
Vor- und Nachnamen einzufor-
dern;

- alle Kursrdume mit einem Kurs-

raumschliissel sichern;
- gelegentlich die Nutzerliste
durchsehen und bereinigen;

Auf Grund der offensichtlichen Sicherheitsrisiken dieser Methode empfehlen wir, diese hdchstens zeitweise
zu verwenden — z.B. zu einer vorher festgelegten Zeitspanne am Anfang eines Schuljahres oder immer nur
dann, wenn eine Klasse aufgenommen werden soll.

4 NuUR MANUELLE ZUGANGE

Diese Methode verhindert, dass Nutzer |hre eigenen Zugange anlegen kbnnen. Jeder Zugang muss manuell
vom Administrator eingerichtet werden. Uber das Feld Anweisungen (siehe unten) kénnen Sie den Nutzern
Hinweise geben, wie ein Benutzerkonto beantragt werden soll.

Ausgewadhlte Nutzerdatenfelder wie Vor- und Nachname lassen sich von der Bearbeitung durch den Nutzer
ausnehmen, so dass dieser hier keine Anderungen mehr vornehmen kann.

Vorteile Nachteile Anmerkungen

- Kontrolle tber die im System vor-
handenen Nutzer;

- Handarbeit beim Anlegen von
Nutzern;

- im Feld Anweisungen angeben,
welche Daten der Nutzer bei der
Anmeldung lber eine E-Mail
Adresse des Administrators ange-
ben soll;

Verfahren Sie wie folgt, um die Authentifizierungsmethode ,,nur manuelle Zugénge“ zu nutzen:
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Klicken Sie beim Eintrag E-Mail basiert auf das Auge, um die Methode ,,E-Mail basiert” abzuschalten.

Name Aktivieren AufwartsiAbwarts Einstellungen

MNur manuelle Zugange Einstellungen

Kein Login Einstellungen
B Einstellungen
et Einstellungen

Nur noch die Funktion , Nur manuelle Zugénge“ sollte aktiviert sein — alle anderen Augen sind geschlossen.

Selbstregistrierung IAusschaItem |

registerauth

Wahlen Sie das Authentifizierungsplugin fir die Selbstregistrierung aus.

Taste fir das |verbergen |
Gast-Login

guestloginbutton
Sie kénnen die Gast-Login Schaltflache auf der Anmeldeseite anzeigen oder verbergen.

Alternative |
Login-URL
alternateloginurl
Wenn Sie hier eine URL eingeben, wird diese als alternative Login-Seite verwandt. Die Seite sollite ein Aktionsfeld (Button)auf
'http:illocalhostimoodlelbelwue183imoodielloginfindex.php’ enthalten und Eingabefelder fur den Anmeldenamen und das
Passwort.
Seien Sie sorgfaltig bei der Eingabe der URL. Mit einer falschen URL schlieften Sie sich selber vomn Zugriff zur Seite aus.
Lassen Sie das Feld leer, um die Standardanmeldeseite zu verwenden.

Anweisungen [Tragen Sie hier Anweisungen ein - z.B. Ansprechpartner an Ihrer Schule etc,
auth_instructions

Hier kénnen Sie lhren Nutzern Anweisungen geben, welche Nutzermamen und Passworte sie verwenden sollen. Der eingegebene
Text erscheint auf der Anmeldeseite. Wenn Sie nichts eingeben, werden keine Anweisungen angezeigt.

Anderungen speichern

Scrollen Sie auf der Seite nach unten. Kontrollieren Sie, ob die Option Selbstregistrierung augeschaltet ist.
Stellen Sie die Option Taste fiir das Gast-Login auf verbergen.

Tragen Sie bei Anweisungen einen Text ein, der beschreibt, wie die Anmeldung an lhrer Schule organisiert
ist. Meist wird ein Fachlehrer / eine Fachlehrer/in dem Administrator des Moodles bitten, eine komplette
Klasse zu importieren.

5  Import DER BENuTZER Aus EINER TexTpaTEI (CSV)

Sicherheit und Komfort bei der Verwaltung lassen sich kombinieren, wenn Sie die Benutzerdaten aus der
Schulverwaltungssoftware importieren.

Exportieren Sie die Klassenliste(n) aus dem Schulverwaltungsprogramm lhrer Schule und bereiten Sie die
Daten dann mit Hilfe von MS Excel / OOo Calc auf.
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Vorteile

Nachteile

Anmerkungen

- volle Kontrolle tiber Nutzer und
Nutzerdaten;

- E-Mail Adressen der User sind
meist nicht bekannt;
- Kennworter meist gleichlautend;

- Nutzerdaten aus Schulverwal-
tungssoftware exportieren;

Die Tabelle miissen Sie wie folgt aufbauen:

e Jede Zeile der Datei enthidlt genau einen einzelnen Datensatz;

e Jeder Datensatz besteht aus einer Reihe von Datenfeldern, die durch Kommas getrennt sind;

e® Der erste Datensatz der Datei (erste Zeile) enthélt eine Liste der Feldnamen. Diese Zeile legt das For-
mat der restlichen Zeilen fest. Die Feldnamen entsprechen den Datenséatzen, die im Anmeldeformu-
lar in der Datenbank genutzt werden.

Erforderliche Datenfeldnamen: Diese Datenfeldnamen missen in der ersten Zeile eingetragen werden und

fiir jeden Nutzer definiert werden :

username, password, firstname, lastname, email

firstname und lastname entnehmen Sie der Klassenliste. username kann aus den ersten sechs Buchstaben
des Nachnamens und den ersten beiden des Vornamens automatisiert (Makro) zusammengesetzt werden.
Bei email tragen sie firstname.lastname@schule.de ein und verpflichten die Nutzer/innen nach deren ers-

tem Login alle Angaben im personlichen Profil zu korrigieren.

Exportieren Sie die Datei im Format CSV. Weitere Optionen werden weiter unten beschrieben.

Website-Administration =

" Mitteilungen
> Nutzerfinnen
= Authentifizierung
> Mutzerkonten
" Nutzerliste anzeigen

l " Mutzerfinnen hochladen I

THULLTT [.JI UTTIIETAST
O Zugriffsrechte
Kurse
Lokales
Sprache
Module
Sicherheit
Aussehen
Startseite
Server
Netzwerk
Berichte
O verschiedenes

I Suchen |

gprpoooooooo

Klicken Sie nun im Block Website-Administration auf /Nutzer/innen /Nutzerkonten /Nutzer/innen hochla-

den.
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Nutzer/innen hochlad
Datei| Durchsuchen... |

Einstellungen
MNutzung des Passwortfeldes |Erforder|iches Feld in Datei =
Update bestehender Accounts Nein |
Umbenennen zulassen Nein |

MNutzerfinnen hochladen |

Ein Klick auf das Hilfe-lcon 6ffnet ein weiteres Fenster, dem Sie die genauen Anweisungen zur Erzeugung ei-
ner Datei mit den Nutzerdaten entnehmen kdnnen.

Nutzer in Datei hochladen (bulk upload)

Beachten Sie bitte: Es ist normalerweise nicht erforderlich,
Nutzerdaten in groen Mengen nach Moodle zu
importieren. Um den sigensn Arbeitsaufwand zu begrenzen,
sollten andere Formen der Bestatigung von Teilnehmem gepruft
werden, die keine manuelle Erfassung erfordern. Es gibt die
Maglichkeit, die Verbindung zu bestehenden externen
Datenbanken oder die Einrichtung von Zugangen durch die
Teilnehmer selbst zu nutzen. Weitere Hinweise dazu finden Sie
im Bereich Anmeldung /Authentifizierung im
Administrationsmeni

Felder in der Importdatei
Wenn Sie dennoch eine grofie Zahl von Mutzern aus einer

Textdatei importieren wollen, mussen Sie die Textdatei
folgendermaten aufbauen: |

Fertig @

In diesem Hilfetext sind auch alle Optionen beschrieben, die Ihnen die Arbeit erleichtern.

6 ANMERKUNGEN

Ein Zusatzblock User Administration wird auf den Seiten von http://moodle.org zum Download angeboten.
Dieser erleichtert Ihnen die Arbeit. Eine Beschreibung dieses Blockes ist auch auf den Moodle-Seiten im Be-
reich /Technik /Moodle bei Belwue auf dem Lehrerfortbildungsserver zu finden:

http://lehrerfortbildung-bw.de/elearning/moodle/technik/belwue/material/moodle184 useradminblock.pdf [220 KB]
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