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LDAP / LDAPS Authentifizierung BelWu Moodle

Seit kurzem ist, fur ein bei Belwue gehostetes Moodle, die Authentifizierung per Idaps gegenuber einem Ser-
ver der paedML Linux in der Schule mdéglich. Durch die Anderung auf Idaps werden nun die Passworter ver-
schlUsselt Ubertragen, so dass sie nicht mehr abgehoért werden kénnen.

Sicherheitshalber sollte man aber immer einen administrativen Zugang zum Moodle vorsehen, der von Hand
eingetragen wurde und bei dem die Authentifizierung von Moodle intern durchgeflihrt wird. Dies ist sinnvol-
lerweise der bei der Erstinstallation schon eingerichtete Admin Nutzer, der sowieso nur fiir Notfalle einge-
setzt werden sollte.

Anmerkung: Die Einstellungen in Moodle sind wohl fiir alle paedMLs identisch. Einzige Ausnahme: Einstel-
lung zur NutzerlUberprifung (user lookup settings): die Pfade im LDAP Server diirften sich wohl je nach pa-
edML unterscheiden. Die Hinweise in Abschnitt 1.: Einstellungen im Netzwerk beziehen sich rein auf die pa-
edML Linux.

1.  Einstellungen im eigenen Netzwerk

Damit das Moodle bei Belwue mit dem LDAP / LDAPS Server der ML kommunizieren kann, muss moodle
den Server der paedML4.x erreichen kdnnen, deswegen sind folgende Einstellungen erforderlich:

Am Router zum Provider (Belwue):

— Portweiterleitung fir die Ports 389 (LDAP) und 636 (LDAPS) im Router von Belwue einrichten lassen
bzw. einrichten

Am IPCOP des Schulnetzes:

— Im Webfrontend des IPCop muss unter ,Firewall - ,Port Weiterleitung“ eine neue Regel erstellt wer-
den, die den Port 389 TCP fur LDAP bzw. den Port 636 TCP fiir LDAPS auf den server (normaler-
weise 10.16.1.1) weiterleitet. Es ist darauf zu achten, dass diese Regel auch aktiviert ist (Hackchen
im Kasten am Ende der Zeile).

2. Umstellen auf LDAP

Folgende Einstellungen sind im Moodle vorzunehmen, um die Benutzerauthentifizierung tber den LDAP /
LDAPS -Server der paedML Linux einzurichten:

Melden Sie sich als admin (s.0.) an lhrem Moodle an. Gehen Sie im Block Website-Administration auf Nutzer
/innen — Authentifizierung — Ubersicht. ,Offen” Sie dort in der Zeile LDAP Server ,das Auge” und wahlen Sie
dann Einstellungen.

Website-Administration

Ubersicht

Aktive Plugins zur Authentifizierung

Name Aktivieren Aufwirts/Abwirts Einstellungen
Manuelle Zugange Einstellungen
Kein Login Einstellungen
LDAP-Server & Einstellungen

ot Einstellungen

2 Darstelluna Einstellungen

Erv 2-1




LDAP / LDAPS Authentifizierung BelW{ Moodle F r] O o d r\t
‘ -~

3. LDAP Server Einstellungen

Auf der Konfigurationsseite sind folgende Einstellungen vorzunehmen:

LDAP-Server

Diese Methode bietet die Authentifizierung gegenuber einem externen LDAP-Server. Wenn der vergebene Nutzername und Passwort gultig sind, erstellt
Moodle einen neuen MNutzereintrag in seiner Datenbank. Dieses Modul kann Nutzereintrage aus LDAP lesen und gewiinschte Felder in Moodle
vorbelegen. Fur die nachfolgenden Zugange werden nur MNutzername und Passwort Uberprift

LDAP Server-Einstellungen

HostURL. eps QD 1\

Version

LDAP Codierung [wfs |

Bind-Einstellungen

Kennwdorter verbergen

Gekennzeichneter Name | ]

Kennwort | |

Einstellung zur Nutzeriiberprifung (user lookup settings)

MNutzertyp [ posixaccount (ife2307) 9|
Koot foumaccairs 4~ QD -G |
Subkontexte suchen m
Alias berucksichtigen [ nein 2

Nutzerattribut [uid \

Mitgliedsattribut [member \

Mitgliedsattribut nutzt dn - | ]

Objekt Class |objektclass=posixAccount ‘

LDAP Server Einstellungen

Geben Sie einen LDAP Server in URL-Form an wie 'ldap://ldap.myorg.de/ oder 'ldaps:/dap.myorg.de/
Diese Version des LDAP Protokolls nutzt Ihr Server.

Geben Sie die Codierung des LDAP Servers an. Meist ist dies utf-8. MS AD v2 verwendet andere Codierung wie
cp1252, cp1280, etc

Wahlen Sie ja, um Passwarter nicht in der Moodle-Datenbank zu speichern

Machten Sie Bind-User fir die Mutzersuche verwenden, so geben Sie dies hier an. Normalerweise etwas wie
'cn=Idapuser,ou=public o=org"

Passwort fur Bind-User

Auswahl wie Nutzer in LDAP hinterlegt werden. Die Einstellungen legen fest wie der Login-Ablauf, grace Logins und
Nutzererstellung ablaufen

Liste der Umgebungen, in denen sich Mutzerfinnen befinden. Trennen Sie verschiedene Umgebungen durch '}’ Beispiel:
'ou=users,0=org; ou=others o=org'

Nutzerfinnen in Teilumgebungen suchen

Legt fest wie Aliasbezeichnungen bei der Suche behandelt werden. Wahlen Sie einen der folgenden Werte: "No"
(LDAP_DEREF_NEVER) or "Yes" (LDAP_DEREF_ALWAYS)

Verwendete Eigenschaften, um Nutzer zu benennen/suchen. Normalerweise 'cn’
Geben Sie die Mitgliedsoptionen an, wenn Nutzerfinnen zu einer Gruppe gehdren. Normalenweise 'member’
Optional: Uberschreib-Handlung fur Mitgliedsattribut-Werte, entweder 0 oder 1

Filter fur die Suche nach Mutzernamen. Normalerweise tragen Sie ein: objectClass=posixAccount . Defaults to
objectClass=" what will return all objects from LDAP

per Idaps)

Host URL: Idaps: //<IPAdresse>
(falls man sich mit der einfacheren Authentifizierung per Idap begnugt, genugt hier ein-
fach: Idap: //<IPAdresse> dies ist auch der einzige Unterschied zur Authentifizierung

Version: 3

LDAP Codierung: |utf-8

Bind-Einstellungen

Kennworter verbergen (Idap-preventpassindb): nein
Gekennzeichneter Name (Idap bind dn) Leer lassen
Kennwort (Idap bind_pw): Leer lassen

Sy
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Einstellung zur Nutzertberprifung (user lookup settings)

Nutzertyp (Idap user type):

posixAccount (rfc2307 )

Kontexte (Idap contexts)

ou=accounts, dc=linuxmuster, dc=local

(der komplette Pfad muss wie oben eingetragen wer-
den. Die Information flir den fettgedruckten Teil muss
in der Datei /etc/resolv.conf am Server nachgeschaut
werden. Der Eintrag nach search muss entspre-
chend umgeschrieben werden. Die Zeile in der resol-
v.conf fir das obige Beispiel lautet also:

search linuxmuster.local

d.h. Der Eintrag ou=accounts ist immer erforderlich.
Fur jeden durch Punkt getrennten Eintrag in der re-
solv.conf muss ein Eintrag dc=xxx vorhanden sein.
Die Eintrage mussen durch Leerzeichen und Komma
getrennt werden.

Suchkontexte: (Idap_search_sub): ja

Alias bericksichtigen: (Idap opt deref ) nein
Nutzerattribut: (Idap user attribute) uid
Mitgliedsattribut: (Idap-memberattribute) member
Mitgliedsattribut nutzt dn leer

Objekt Class (Idap objectclass)

objektClass=posixAccount

Verbindliche Anderung des Passwortes

Verbindliche Anderung | Nein &
des Passwortes

Standardseite Zur [ Nein *
Passwortanderung
nutzen

Passwortformat | Reiner Text =

URL zur | |
Kennwortanderung

LDAP Passwortablaufeinstellung

Ablauf [no =

Ablaufhinweis (10 |

Ablauf-Attribut |

FristLogin [nein +

grace Login Attribute |

Nutzer-Erstellung aktivieren

Nutzer extern anlegen | nein +

Kontext fr neue Nutzer |

MNutzer werden aufgefordert, ihr Passwort beim ersten Login zu andern

Stellen Sie Ja ein, wenn das externe Authentifizierungssystem eine Anderung des Passwortes durch Moodle zulasst. Die
Einstellungen uberschreiben 'Passwort-URL andem’

Anmerkung: Es wird empfohlen LDAP uber einen SSL verschlusselten Tunnel (Idaps:/f) zu nutzen, wenn der LDAP Server
remote verwendet wird

Format fur neue oder geanderte Passworte auf LDAP-Server

Hier kénnen Sie eine Adresse angeben, unter der die Nutzer ihren Nutzernamen/Passwort andern kénnen, sofern sie
dies vergessen haben. Diese Option wird den Mutzern als Schaltflache auf der Anmeldungsseite angeboten. Wenn Sie
dieses Feld leer lassen, wird die Option nicht angeboten

Setzen Sie Nein (no) um die Uberprifung abgelaufener Passworte abzuschalten oder LDAP um sie direkt uber LDAP
abzuwickeln.

Zahl der Tage vor dem Ablauf der Gultigkeit des Passwortes an denen eine Nachricht versandt wird
optional: Andert die LDAP-Attribute zur Speicherung der Passwortglltigkeitsdauer passwordExpirationTime

Aktiviert LDAP gracelogin Unterstitzung. Wenn das Passwort abgelaufen ist, kénnen die Nutzeriinnen sich weiter
einloggen bis gracelogin den Wert 0 hat. Nach dem Aktivieren der Einstellung wird eine gracelogin Mitteilung angezeigt,
wenn das Passwort abgelaufen ist

optional: Andert die gracelogin Attribute

MNeue (anonyme) Mutzer kénnen Nutzer-Accounts erstellen auerhalb der Authentifizierungsquelle und per E-Mail
bestatigen. Sofern Sie dies aktivieren, achten Sie darauf, ebenso modulspezifische Optionen fur die Modulerstellung zu
konfigurieren

Wenn Sie die Mutzererstellung mit E-Mail-Bestatigung aktivieren, geben Sie die Umgebung an, wo die Mutzer/innen
erstellt werden sollen. Diese Umgebung sollte sich von der anderer Nutzer/innen unterscheiden, um Sicherheitsrisiken zu
vermeiden. Sie brauchen diese Umgebung nicht zur Idap_context Variable hinzuzufugen, Moodle sucht in dieser
Umgebung automatisch nach Nutzer/innen
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Verbindliche Anderung des Passwortes:

nein

Standardseite zur Passwortédnderung nutzen:

nein

Passwortformat: Reiner Text
URL zur Kennwortanderung: Leer lassen
LDAP Passwortablaufeinstellung
Ablauf: (Idap expiration) no
Ablaufhinweis: (Idap expiration warning) 10
Ablaufattribut: (Idap expireattr) Leer lassen
Frist Login: (Idap_gracelogins) nein
grade Login Attribute: (Idap_graceattr) Leer lassen
Nutzer Einstellung aktivieren
Nutzer extern anlegen: nein
Kontext flr neue Nutzer: (Idap_create_context) Leer lassen
Kursverwalter/in
Kursverwalter/innen: (Idap_creators): Leer lassen

Cron-Synchronisierungsskrip

Entfernte externe Nutzer

Nur intern zugénglich

NTLM SSO

Aktivieren nein
Subnet Leer lassen
MS IE fast path? nein

Data mapping

Hier alles so lassen, aulRer einem Text im Textfeld, das Uber das Loginverfahren informiert.

Noch ein Hinweis: am moodle kann man sich dann aber nur anmelden, wenn die eigene paedML auch er-

reichbar ist!
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