Backup und Restore des Servers

Backup und Restore des Servers werden in Musterlosung 3.0 mit dem Opensource-Tool Mondo Rescue realisiert. Es ermoglicht:
« Vollbackup im Live-Betrieb;

» Automatische Backups per Cronjob;

« Backupstrategien mit inkrementellen und differentiellen Backups;

 Backup auf Wechselplatte/NFS-Share;

« Restore von Festplatte, NFS oder CD-/DVD-Medien;

» Komplettwiederherstellung des Servers inklusive LVM- oder Raidsystem;

« Wiederherstellung einzelner Dateien und Verzeichnisse im Live-Betrieb.

Weiterfilhrende Informationen zu Mondo Rescue finden Sie im MondoRescue HOWTO.

1. Backupkonfiguration
Die Konfiguration des Backupverhaltens kann entweder direkt in der Datei/ et ¢/ | i nuxmust er / backup. conf, oder als Benutzer
admi ni strator {ber die Schulkonsole (Einstellungen) geschehen. Die Parameter im Einzelnen:

* backupdevice

Festplattenpartition oder NFS-Share, auf das gesichert werden soll, wird nach / nedi a/ backup gemountet.
Beispiele: backupdevice=/ dev/ sdbl, backupdevice=10. 16. 1. 10: / hone/ nf s.

Wichtig
Das Backupgerit darf nicht in /etc/£fstab eingetragen sein, da alle dort eingetragenen Dateisysteme bei einer
Komplettrestaurierung formatiert werden!

« restoremethod

Mogl. Werte: "hd" oder "nfs", je nachdem, ob von Festplatte oder NFS-Share restauriert werden soll.
Standard: r est or enet hod=hd

« ipcop

Mogl. Werte: "yes" oder "no", je nachdem, ob die aktuellen Einstellungen des IPCop gesichert werden sollen. Es wird ein Archiv

i pcop- backup. tar.gz unter/var/lib/linuxnmuster-ipcop erzeugt, das beim ersten Start nach einer Vollrestauration bei der
Erstellung des IPCop-UML-Images eingespielt wird.

Standard: i pcop=yes

« verify

Mogl. Werte: "yes" oder "no", je nachdem, ob die gesicherten Daten nach dem Backuplauf auf Konsistenz iiberpriift werden sollen.
Standard: veri f y=yes

« isoprefix

Wird fiir die Benamung der ISO-Images und des Backup-Verzeichnisses verwendet.
Standard: i sopr ef i x=server

* mediasize

mondo benutzt ISO-Images als Backup-Container, die bei Bedarf auch auf CD/DVD gebrannt werden konnen. Diese Option legt die Grofe der
Images in MB fest.

Standard: nedi asi ze=4430

« excludedirs

Eine Komma separierte Liste der Verzeichnisse, die nicht gesichert werden sollen. Die Standardeinstellung sollte nicht entfernt werden.
Standard: excl udedi rs=/var/|ib/um /i pcop,/var/tnp,/var/cachel/ apt/archives

¢ includedirs

Eine Komma separierte Liste der Verzeichnisse, die gesichert werden sollen. Wird nichts angegeben (Standard), wird das gesamte Dateisystem
gesichert.

* services

Mogliche Werte: "all" oder eine Komma separierte Liste der Dienste des aktuellen Runlevels, die vor dem Start des Backups heruntergefahren werden
sollen. "all" fahrt alle Dienste des aktuellen Runlevels herunter. Nach dem Backuplauf werden die Dienste wieder hochgefahren. Wird nichts
angegeben, werden auch keine Dienste heruntergefahren. Die in der Standardeinstellung vorgesehenen Dienste sollten nicht entfernt werden.
Standard: ser vi ces=nagi 0s2, post gr esql , nysql , sl apd, sanba, post fi x, apache2, opengr oupwar e.

org, cyrus2l, renbo, sasl aut hd, cl amav- daenon

* compression
Kompressionsgrad, mogl. Werte 0-9, der Standardwert 3 ist ein guter Kompromiss zwischen Schnelligkeit und Komprimierung. Wert 0 bedeutet keine

Komprimierung.
Standard: conpr essi on=3



* unmount

Mogl. Werte: "yes" oder "no", bei "yes" wird versucht das backupdevice nach dem Backup auszuhéngen. Das klappt natiirlich nur, wenn es nicht noch
anderweitig in Gebrauch ist.

Standard: unnount =yes

* keepfull

Mogl. Werte: integer ab 1. Definiert die Anzahl der Vollbackups, die vorgehalten werden.
Standard: keepf ul | =1

* keepdiff

Mogl. Werte: integer ab 1. Definiert die Anzahl der differentiellen Backups, die vorgehalten werden.
Standard: keepdi f f =3

* keepinc

Mogl. Werte: integer ab 1. Definiert die Anzahl der inkrementellen Backups, die vorgehalten werden.
Standard: keepi nc=7

Anmerkung
Alte Backups werden nur geldscht, wenn das Backup zuvor fehlerfrei durchlief.

Die Backupsets werden in ISO-Dateien in ein Verzeichnis nach dem Schema <i sopr ef i x>/ <dat un»_ful |,

<i soprefix>/<dat unp_di ff bzw. <i soprefi x>/ <dat un®>_i nc auf das Backupmedium gesichert. |[B] | «]| @ backup || server
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070201-010002_full
170209-020002_diff
070217-020002_diff
070220-030001_nc
070221-050002_inc
070222-030002_inc
070223-030002_inc
070224-030002 _inc
070225-020002_diff
UT0226-030002_inc
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070227-030002_nc

[[#] || @ backp || server || 070201-010002 full

Dabei werden die ISO-Dateien nach dem Schema <i sopr efi x>-1.iso,<i soprefi x>-2.is0 HName =
usw. abgelegt. Die ISODateien dienen als Backup-Container und kdnnen ggf. auch auf CD/DVD b [ cache

gebrannt werden, um davon zu restaurieren. Des weiteren wird bei einem Vollbackup das fiir die g
Restauration bendtigte Bootimage nondor escue. i so im Backupverzeichnis abgelegt.

mondorescue.iso

serverl.so

Im Homeverzeichnis des Benutzers admi ni st rat or wird ein Link _backup zum Mountpoint / ] server2iso
medi a/ backup des Backupmediums angelegt, sodass er in der Lage ist, [SO-Images von einem 1 server-3iso
Client aus auf einen Rohling zu brennen. Dazu muss jedoch das Backupmedium gemountet sein. 1 serverdiso
| serverSso

serverGiso
server-7iso
server-giso
sarver.giso
server-10.iso
server-lliso
server-12.iso

Server-13.so

2. Backups durchfiihren

Gestartet wird ein Backup tiber das Wrapper-Skript / usr/ sbi n/ | i nuxnust er - backup, das das Programm mondoarchive mit den
entsprechenden Optionen fiir einen nicht interaktiven Ablauf aufruft. Hat man alle benétigten Einstellungen in der Datei backup.conf getroffen, so
geniigt es, wenn man das Skript mit den Optionen "--full" bzw. "--diff" oder "--inc" startet. Der Backuplauf wird dann vollautomatisch ohne weitere
Eingaben durchgefiihrt und kann somit auch iiber einen Cronjob nachts angestolen werden.

Skriptaufrufe fiir Voll-, differentielles und inkrementelles Backup:
# | i nuxnust er - backup --full
# |inuxmuster-backup --diff
# | i nuxnust er - backup --inc

Des weiteren ist es moglich das Skript mit allen Optionen auch iiber die Kommandozeile zu starten. Kommandozeilenoptionen iiberschreiben



die Werte, die in backup. conf festgelegt wurden. Zu beachten ist, dass vor jede Option ein Doppelminus "--" zu setzen
ist. Beispiele:

# | i nuxnuster-backup --full --includedirs=/hone --isoprefix=honme --backupdevi ce=/dev/sdcl
# |inuxnuster-backup --diff --ipcop=no --verify=no
# | i nuxnuster-backup --inc --unnount=no --nediasize=700

Einen Gesamtiiberblick iiber die Kommandozeilenparameter von | i nuxmust er - backup liefert der Befehl:

# | i nuxnuster-backup --help

3. Backupstrategie und Automatisierung

Fiir die Planung von automatischen Backups per Cronjob sollten Sie sich zunéchst dariiber klar werden

« wie oft und wann der Server gesichert werden soll,

« wieviele und welche Backupmedien Sie einsetzen,

« wie grof} der zur Verfiigung stehende Backupspeicherplatz ist und

« wieviele Voll-, differentielle und inkrementelle Backups Sie vorhalten wollen.

Basierend auf den Standardeinstellungen in backup. conf sind auf dem Server Cronjobs fiir Voll-, differentielle und inkrementelle

Backups angelegt, die Sie an Thre Bediirfnisse anpassen konnen. Sie finden die Beispiele in Webmin unter System -> Geplante Cron-
Auftrdge (https://server:999/cron).
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Differentielles Backup
Differentielle Backups werden dreimal im Monat jeweils am 9.,
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Inkrementelle Backups werden an den tibrigen Tagen des jeweiligen Monats T . F Al -
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b [ 070201-010002 fiull 1022
I 'Lt] 070209-020002_diff Hinweis: Mit STRG-KLICK (oder COMMAND-KLICK auf dem Mac) kitnnen Sie Minuten,
Smnden, Tage und Monate aus- und abwihlen.

b [ o7o217-020002_diff

b [ 070220-030001 inc

P [ o070221-030002_inc

b 3 070222-030002_nc

[’ -
b 070223-030002_inc Durch die Verwendung von differentiellen und inkrementellen Backups wird der Speicherplatzverbrauch auf
b [ o70224-030002_inc dem Backupmedium minimiert.
— Bei der Planung von weiteren Cronjobs sollten Sie beriicksichtigen, dass wéhrend eines Backuplaufs keine
b [ 070225-020002_diff weiteren Auftrige ausgefiihrt
b D 070226-030002_inc werden. Wie lange ein Backup dauert, hingt natiirlich von der verwendeten Hardware und der zu sichernden
Datenmenge ab.

b [ 070227-030002_inc

Wichtig

Den Wechsel des Backupmediums sollten Sie immer vor einem Vollbackup vornehmen, da bei differentiellen und inkrementellen
Backups die Sicherungsdaten der vorher durchgefiihrten Backups auf dem Backupmedium vorhanden sein
miissen.

4. Wiederherstellung von Dateien und Verzeichnissen im Livebetrieb

Dazu muss das Backupmedium unter / medi a/ backup gemountet sein:
# mount /dev/sdbl /nedi a/ backup

Starten Sie als r oot in einer Konsole das Programm mondorestore:

# nmondorestore

Es begriifit Sie der Startbildschirm von Mondo Rescue. Driicken Sie
ENTER um weiterzumachen:

Pleaze inaert tape~CD-boot floppy,
then hit 'O to continue.

Please insert tape boot floppy. then hit "OK° to continue.

——————— Read froH: p———ou—y
Wihlen Sie als Backupmedium Hard Disk aus:




Geben Sie nun den kompletten Pfad zu dem Backupset an, von dem Sie restaurieren

wollen:

Im néchsten Schritt geben Sie das Préfix fiir die ISO-Dateien ein (in unserem
Fall "server"):

AnschlieBend liest mondorescue die Dateilisten ein:

Sind alle Dateilisten geladen, wird Ihnen der zugegebenermaflen etwas sperrig
zu bedienende Dateilisteneditor prasentiert. Navigieren

Sie mit den Pfeiltasten auf ein Verzeichnis. Mit der TAB-Taste gelangen Sie
in das Menii und wieder heraus. Innerhalb des Meniis

konnen Sie wiederum mit der TAB-Taste navigieren. Wihlen Sie More, um
den Verzeichnisbaum aufzuklappen, Less um ihn wieder

zuzuklappen. Mit Toggle konnen Sie ein Verzeichnis oder eine Datei fiir den
Restore markieren oder die Markierung wieder autheben.

Fiir den Restore markierte Elemente werden mit einem * gekennzeichnet.
Haben Sie die Auswahl abgeschlossen, so navigieren Sie

auf OK und driicken ENTER. Mit Cancel wird das Programm ohne
Nachfrage verlassen.

Bestitigen Sie die folgende Sicherheitsabfrage um schlielich den Zielpfad
einzugeben. Es ist sicher eine gute Idee erst einmal in ein

temporéres Verzeichnis (z. Bsp. / var / t np) zu restaurieren, um die Dateien
dann nach eingehender Priifung an den vorgesehenen

Ort zu verschieben.

Die ausgewihlten Dateien und Verzeichnisse werden nun unter / var/ t np
wieder hergestellt. Danach beendet sich mondorestore

und Sie kénnen das Backupmedium wieder unmounten.

5. Komplettrestore des Servers (Disaster Recovery)
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Da dies nicht im Livebetrieb geschehen kann, muss ein Bootmedium hergestellt werden. Dazu brennen Sie die ISO-Datei nondor escue.
i S0 aus dem Verzeichnis des jiingsten Vollbackupsets (vgl. Abschnitt 4.1) mit einem handelsiiblichen Brennprogramm auf

einen CD-Rohling.
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Schlieen Sie gegebenenfalls die Backupfestplatte an den
Server an oder stellen Sie sicher, dass Netzwerkverbindung zum
NFSBackup-Server besteht.

Booten Sie dann den Server von der mondorescue-Boot-CD.
Nach kurzer Zeit erscheint der Bootprompt von

Mondo Rescue:

Creat ion
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Wed ?
I erated on 1
ar loesung




Hier haben Sie nun unter anderem folgende Moglichkeiten fiir die Restaurationsmethode:
« nuke: Partitioniert und formatiert vollautomatisch und restauriert das letzte Vollbackup;

« interactive: Startet mondorestore im interaktiven Modus und bietet so die volle Kontrolle {iber den Restaurationsvorgang.

5.1. Automatischer Restore eines Vollbackups

Nach der Eingabe von nuke am Bootprompt wird der Rechner vollautomatisch aus dem letzten Vollbackupset restauriert. Die Festplatte(n) werden
partitioniert und formatiert. Raid- bzw. LVM-Systeme werden wiederhergestellt. Falls auf dem Zielsystem groBere Festplatten vorhanden sind,

werden die Partitionsgrofen dynamisch angepasst.
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Anschliefend wird der auf dem Backupmedium gefundene Vollbackupset, aus dem das zur Restauration verwendete ISO-Image
nondor escue. i SO stammt, wieder hergestellt.
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Nach Abschluss des Restaurationsvorgangs erscheint noch ein Hinweis, den man mit ENTER bestétigen muss um schlieBlich auf die Konsole zu
gelangen.
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Falls man keine differentiellen und inkrementellen Backupsets zu restaurieren hat, ist am Prompt exit einzugeben um in den frisch restaurierten

Server zu booten. Was im anderen Fall ist noch zu tun ist, lesen Sie im folgenden Abschnitt.

5.2. Restore von differentiellen und inkrementellen Backups

Wenn Sie nach einem Vollbackup noch weitere differentielle und/oder inkrementelle Backups erstellt haben, miissen diese anschlieend an den
Restore des Vollbackups in chronologischer Reihenfolge zuriickgespielt werden. Das muss dann im interaktiven Modus erfolgen.

Haben Sie differentielle Backups erstellt, wird als nédchstes das jiingste differentielle Backup restauriert. Sind dann noch inkrementelle

Backups jiingeren Datums vorhanden, miissen diese nacheinander auch noch zuriickgespielt werden.
Die Vorgehensweise an Hand unseres obigen Beispieles wire dann:

1. automatisches Restore des Vollbackups 070201 010002 _full, wie im vorigen Abschnitt beschrieben;
2. Restore des differentiellen Backups 070225 020002_diff;

3. Restore der beiden nachfolgenden inkrementellen Backups 070227 _030002_inc und
070228_030002_inc.

Nach erfolgtem Restore des Vollbackups booten Sie das System also nicht neu, sondern starten auf der Mondo-
Rescue-Konsole das Programm mondorestore:
# nondorestore

Gehen Sie ansonsten so vor, wie im ndchsten Abschnitt beschrieben. Wiederholen Sie den Restorevorgang fiir jedes
differentielle und inkrementelle Backup, das Sie restaurieren miissen.

5.3. Interaktiver Restore

Geben Sie am Bootprompt interactive ein. Die CD bootet dann direkt in das Startmentii von mondorestore.

Waihlen Sie im Startmenii die Option Interactively:

Wihlen Sie im nichsten Schritt das Backupmedium aus:
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Das Prifix fiir die ISO-Dateien ist nun einzugeben (in unserem Fall "server"):

Das Backupgerit ist ebenfalls einzugeben
(in unserem Beispiel eine Festplattenpartition):

Das Dateisystem der Backuppartition wird automatisch erkannt, das Eingabefeld kann
also leer bleiben:

Der Pfad zum gewiinschten Backupset ist anschlieBend einzugeben. Vorgegeben
wird der Pfad zum Vollbackup. Méchten Sie ein
differentielles oder inkrementelles Backupset zuriickspielen, ist der Pfad

i isod irsserver/B78362 120685 diff
entsprechend anzupassen.

Jetzt konnen Sie noch die Partitionierung der Festplatte(n) anpassen. Das ist jedoch nur in Spezialfillen notwendig, wenn Sie zum Beispiel ein
Vollbackup interaktiv restaurieren und die Partitionierung auf dem Zielsystem anders sein soll als auf dem System, das gesichert wurde. Um weiter zu

gelangen, navigieren Sie mit der TAB-Taste auf OK und driicken Sie ENTER.
ELLUHME

TN S
it the mountlist n, them click DR or

Bestitigen Sie noch die Sicherheitsabfrage beziiglich der Mountliste.

Nachdem die Zieldateisysteme gemountet wurden, werden Sie noch gefragt, ob Sie alle Dateien des
Backupsets restaurieren wollen. Wahlen Sie Yes um den Backupset komplett zu restaurieren.

Mit No erhalten Sie die Moglichkeit mit dem Dateilisteneditor einzelne Dateien und Verzeichnisse fiir die
Restauration auszuwéhlen.




Schlielich startet der Restaurationsvorgang.

Done.
Done.
DNone.

Restoring data from the archiwves.
Pleaze wait. This map take =ore time.

Restoring from filezet #8 on [50 #1

B:28 taken 5:42 remaining
93% to go

yp. . . 0K
tod OK.

Festoring data from the archives.

| Alert |

. . . e . . Initialize the boot loadsr?
Sind alle Dateien restauriert kann der Bootloader initialisiert werden. Wahlen Sie Yes.

In einem weiteren Schritt muss noch angegeben werden, ob die Mountliste gedndert
wurde.

Label your e=i2 and ext3d partilions

Sollen die Partitionen mit einem Label versehen werden? Hier kann mit Yes geantwortet if necazzary?
u

werden.
——— | Alert |

pozt-nuke scriplt found. Do you
want ton run it7

Bestitigen Sie abschlieBend noch den Start des post-nuke scripts.

Nun ist die Restauration des Backupsets abgeschlossen und die Mondo-Rescue-Konsole erscheint. Miissen Sie weitere Backupsets zuriickspielen,
starten Sie mondorestore auf der Konsole. Um das System neu zu starten, geben Sie exit ein.

5.4. Restore von einem NFS-Share

Bei meinen Versuchen von einem NFS-Share zu restaurieren gelang es der Mondo-Rescue-CD nicht das Netzwerk zu konfigurieren.
In dem Fall miissen Sie die Netzwerkkonfiguration auf der Konsole von Hand einrichten. Gehen Sie so vor:

1. Beenden Sie mondorestore um auf die Konsole zu gelangen.

2. Finden Sie heraus, welches Netzwerkinterface mit dem NFS-Server verbunden ist. Der Befehl # i f confi g -a gibt eine Ubersicht aller
Netzwerkinterfaces aus.

3. Konfigurieren Sie jetzt das Netzwerkinterface (Beispiel, Interface und IP-Adresse miissen ggf. angepasst werden):
# ifconfig ethO 10.16.1.1 netmmask 255.240.0.0 up

4. Uberpriifen Sie mit ping, ob der NFS-Server erreichbar ist.
5. Starten Sie den Portmap-Dienst: # por t map

6. Mounten Sie nun das NFS-Share nach / t np/ i sodi r (Beispiel):
# mount -t nfs 10.16.1.10:/honme/nfs /tnp/isodir

Starten Sie nun mondorestore und fiihren Sie die Restauration durch.



