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Gelegentlich treten im Schulnetz unangenehme Situationen auf, in denen man als
Netzwerkberater gerne wiisste, wer fiir diese Situationen verantwortlich ist.
Einige Beispiele:
An einem PC wurden schwerwiegende Hard- oder Softwareveranderungen vorge-
nommen; wer hat zuletzt an dem PC gearbeitet?

In Internetforen wurden von der Schuladresse aus rechtswidrige AuBerungen ver-
breitet; von wem stammen diese?

Um Missbrauch im Schulnetz zu verhindern und eventuelle Ubeltiter ausfindig machen
zu kénnen, ist es deshalb unbedingt notwendig, dass bestimmte Benutzertdtigkeiten
protokolliert werden. Es versteht sich von selbst, dass die Benutzer darauf hingewie-
sen werden missen, welche Aktivitaten iberwacht und gespeichert werden. Diese
Hinweise miissen in der Benutzerordnung fiir das Schulnetz fiir jeden zuganglich sein!

14.1. Protokollierung der Benutzeranmeldungen

Die Protokollierung der Benutzeranmeldungen ist im Auslieferungszustand standard-
maBig nicht implementiert. Mit Hilfe von ZenWorks kann sie jedoch leicht eingerichtet
werden. Durch Erstellung eines einfachen Anwendungsobjekts mit Berichtsfunktion
kdnnen alle Benutzeranmeldungen protokolliert werden. [1]

Vergleichen Sie hierzu auch das Kapitel ,Programminstallation™!

Hinweis zum Rollenkonzept:

Ublicherweise werden in der Musterlésung Anwendungsobjekte und Installationen
vom PgmAdmin-LFB durchgefiihrt. Da dem pgmAdmin-LFB aber die Rechte fiir die
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Erstellung des bendtigten Ordners fehlen, fiihren Sie die Tatigkeit ausnahmsweise als
SchulAdmin-LFB durch!

Zur Erstellung der Anwendung gehen Sie wie folgt vor:
1. Melden Sie sich an ML3-PC1 als SchulAdmin-LFB an!

2. Legen Sie auf \\Gserver03\Data ein Verzeichnis 1ogs und in diesem ein Un-
terverzeichnis 1oginlog an!

T=TE
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 | 11'
" Y - = | B
e Zurlick - "\_) - lm /_) Suchen H_ Ordner = Lj} x n ‘ v
Adresse I@ Milogs j ‘wechseln zu
Crdner X || Mame = | Grofe I Tvp | Geandert am
.:g (H:) Schuladmins auf "GserverDS'l,Docs'l,LFb'l,Home'l,\-'erwalt;l Dateiordner  30.08.2007 00:24
(-3 (1) Pam auf "Gserver03iDatalZentral’
B3 (K:) Pgm auf "GserverD3\DataiLfb”
32 (L) Lfb auf "Gserver03\Docs
=-5% (M:) LFb auf "Gserver03|Data”
{ﬁ cdrams
{ﬁ images
"@ logs
B3 pam
- parinst —
=) projekte
BT richtlinien
[H-5# (5:) Sys auf "Gservern3” -
A il [ 2]
|1 Objekk{e) ausgewahlt | |0 Internet v

Abbildung 14.1.: Verzeichnis fiir die Anmeldeprotokollierung

3. Erstellen Sie in dem Verzeichnis mit einem Editor eine Textdatei 1oginlog. txt!

b
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | -;1.’
OZurUck - -J e lﬁ /'._j Suchen [Ef Ordner ‘ |'$ Lj?‘ x q ‘ '

Adresse I[ﬁ M ilagsiloginlog j Wechseln zu
Ordner ¥ || Name = Grﬁﬁel Twp

g {H: Schuladmins auf "GserverElS'I,Docs'l,LFb'l,Home'l,\-'erwalt;l . OKE  Textdakumen!

;g {1:) Pam auf "Gserver03\DatalZentral”
;g {K:) Pgm auf "Gserver03iDataiLib"
-5 (L1} Lfb auf "Gserver03\Dacs”

E|="g (M) LFb auf "Gserver03\Data”

@ cdroms

{a images

EHE) logs

"l’f} loginlog

E pgminsk
B projekie

B richtlinien -
1] 1| =] |

[Ty Textdakument Grofie: O Byte Geandert am! 30.08.2007 00:33 [0 Eye /&b mternet

a =

Abbildung 14.2.: Erstellen der Log-Datei

4. Starten Sie die ConsoleOne und navigieren Sie zur OU Tools in
mi3.SCHULEN.LFB.Anwendungen!

5. Erstellen Sie mit Rechtsklick | Neu eine neue Anwendung!
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[® ameitswat [l Hisprogramme |
=i NDS
- SCHULBAUMD3
82 mi3
g DIENSTE
=718 SCHULEN
-1 LFE
=78 Anwendungen
E“ﬁ Betreuuny
g
=3 7EN Disk Management ] |
“8 Benutze I ] Ohbjekk...
8 Projekte  Umbenennen... Gruppe. ..
8 Ressou NDS-Cbjekk laschen Benutzer.,,
713 TemplateSt verschieben. .. Organisatarische Einheik. ..
-8 security Trustees dieses Objekks,.. Richtlinienpaket. .
MFSAdmin Erweiterungen dieses Objekts... M
&3 Groupiise-Systern Rechte Fiir andere Objekke. .. FLEessource
Configure MAAS. .. Verteilerliste
GroupWise-Systemoper ationen b DFS Management Context. ..
GrouptWise-Dienstpragrarmme (]
GroupWise Diagnostics ]
Akkionen 4
Ansichten »
Als Skamm Festlegen 1 Elemmerte %

Eigenschaften...

benutzer: Schuladtnin-LFE SchulAdtmir, baum: SCHULBALIMOS

Abbildung 14.3.: Erstellen der Anwendung LoginLog

6. Als Typ wahlen Sie Eine einfache Anwendung (keine .AOT/.AXT/MSI-Datei)
[Neues anwendungsobjekt x

Anwendungsobjekt erstellen fir;

Novells
ZENworkss 7

{*' Eine einfache Anwveendung (keine AOT, AXTiMSl-Datei)
" Eine Arwvendung, die eine AQTEAXT-Datei besitzt
" Eine Arvvendung, die eine MSI-Datei besitzt

" Eine Arvendung mithilfe eines vorhandenen Anwendungsohbjekts

" Eine Webanwendung

" Eine Terminalzerver-Anvendung

Abbildung 14.4.: Typ der Anwendung

7. Vergeben Sie den Namen: LoginLog
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Neues Anwendungsobjekt

Geben Sie folgende Informationen zum Amwendungsobjekt an.

Novells

ZENwarkss 7 Objektname:

Lol o

Neues Anwendungsobjekt

Geben Sie folgende Informationen zum Amwendungsobjekt an.

Abbildung 14.5.: Name des Anwendungsobjektes

8. Den Pfad zur Datei lassen Sie leer

Novells

ZENworkss 7 Ptad zur Datei:

Abbildung 14.6.: Pfad zur Datei: leer!

form) die Anwendung verfiigbar sein soll.

9. Bei den Regeln missen Sie festlegen, fiir welche Client-Betriebssysteme (Platt-

Hier wird die Anwendung fiir Windows-Versionen ab Windows 2000 konfiguriert.

Neues Anwendungsobjekt AT e oo Stro+E

Client. .. Skrg+L
Fiigen Sie Regeln zur S verbindungsgeschwindigheit,..  Skrg+Hk
Navells Top Speicherplatz. .. Skrg+Z
ZENworkss 7 1 IImgebungsvariablen. .. Skrg+U
Datum der Datei. .. Sbrg+i
Datei vorhanden, .. Skrg+y
Dateigrdie. .. Skrg+I
Dateiversion. .. Skrg+Dr
Meus Gruppe. .. Skrg+a
arbeitsspeicher. .. Skrg+4
Moo Strg+E
Prozessar,.. k Skrg+P
] Regiskrietung. .. SkrgH-R
N Fernzugriff... Strg+F
I™ Symbol immer sz Tepminalserver... Strg+T
Hinzuflgen = Bearbeiten

x|

hinzu.
Wert

Lazchen

Wit WWeiter' fartfahren.

Abbildung 14.7.: Betriebssystem-Verfiigbarkeit

10. Information zu den Versionsnummern: Windows 2000: 5.0, Windows XP: 5.1
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Betriebssystemregel 5[

(E‘_-S} Geben Sie hier die geswinzchien Betriebzsystemregeln an.

Plattform:

[indoves 20007 =l
“ersian
- g
Yersion (z.6. 4.00.9507
|5.0]

Ok Il Abbrechen Hilfe:
)

Abbildung 14.8.: Windows-Versionsnummer

11. Jetzt missen Sie festlegen, fiir wen die Anmeldungen protokolliert werden sollen.
Wenn ALLE Anmeldungen im Schulnetz erfasst werden sollen, wahlen Sie Benut-
zer .LFB.SCHULEN.m13! Wenn die Anmeldungen der Verwalter beispielsweise
NICHT protokolliert werden sollen, miissen Sie alle anderen Benutzer-OU's einzeln

hinzufiigen. Es ist wichtig, das Hakchen im ersten Kontrollkdstchen zu setzen; dies
bedeutet, dass die Ausfiihrung erzwungen wird (Force run).

X

Benutzer- und Arbeitsstationsverknipfungen hinzufigen:

Novelle Al =
| =] A o] ﬂ Eﬁ Marme
ZENworkss 7 Hddd[‘[‘[ .E-E Benutzer LFB SCHULEN mi3

Containerverkniipfung hinzufiigen x|

Eine Anvvendung kann mit Benutzern undioder Arbeitzstationen innerhalb eines Cortainers werknipft werden.

" Berutzer in diesem Cortainet

" arbeitzstationen in diesem Cortainer

" Benwtzer und Arbeitsstationen

Ok Q Abbrechen |

it Weiter' fartfahren.

Hinzuflgen | Lidschen |

= Zuriick Wisiter = Abbrechen | Fertio stellen | Hilfe |

Abbildung 14.9.: Verknlpfungen mit Benutzergruppen
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12. Mit dem Klick auf OK bzw. Weiter wird eine Zusammenfassung angezeigt; da noch
weitere Einstellungen nétig sind, aktivieren Sie Details nach der Erstellung anzei-

gen!

Neues Anwendungsobjekt

Folgende Einstellungen des Anwendungsobjekts dberprifen. Wenh
Novells Anderungen erfarderlich sind, auf Furiick' kKlicken.
! ZENworkss 7

Anwendungsobjektnane:
LoginLog

Pfad zur Datei:

Eernmtzerverknip fungen:
Ln=fiithrung erzwingen, Benutzer.LFE.SCHULEN.ml3

Lrbeitsstationswverknipfuigen:

¥ Detsils nach der Erstellung anzeiners

[~ Eit wweiteres Anwendungsokiekt nach diesem erstellen

klicken Sie auf Fertig stellen', um das Objekt zu erstellen.

= Zurlick Vieiter = Abbrechen Fertig stellen J Hilfe |

by

%

Abbildung 14.10.: Zusammenfassung

13. Wahlen Sie Verteilungsoptionen | Optionen und setzen Sie die Hakchen wie folgt:

SS—S—S—S—S——m—,
Eigenschaften von LoginLog

Idertifikation v| Verteilungsoptionen ~ | Ausfihrungsoptionen vI werknipfungen I werfiigharkeit vI Allgemein | EE
I Optionen

et SionSnUmimer: GLIC:

IU ﬂ I22245?5C—E1 12-4F3F-AT31-B9B629CC432F EBearbeiten |

—Optionen;

¥ Immer verteilen

[~ wor “erteilung bestatigen

[ im Sicherhetshereich der Arbeitsstation verteilen, wenn mit Arbeitsstation verknipft

Mew booter:

" Fallz erforderlich
 Immer

&+ rie

—Zum Meustart auffordern:

O auttordern

&+ plicht autfordern

x|

Hilfe

Seftenaptionen. .. | O | Abbrechen I Anwenden,\!
b

Abbildung 14.11.: Verteilungsoptionen einstellen
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14. Uber Allgemein | Dateirechte miissen Sie dem Objekt noch die Rechte Lesen und
Schreiben (1) auf die Datei im entsprechenden Verzeichnis geben. Da die Anmel-
dungen ja in der Datei 1oginlog.txt protokolliert werden sollen, ist hier aus-
nahmsweise das Recht Schreiben notwendig! Es geniigt jedoch, diese Rechte di-
rekt auf die Datei 1oginlog.txt zu vergeben. So kdnnen Benutzer nichts in das
Verzeichnis loginlog schreiben. Da das Recht Dateiabfrage nicht gesetzt ist, ist
die Datei auch im Windows-Explorer im Sinne des Datenschutzes nicht zu sehen.

Eigenschaften von LoginLog x|
Werteiluhgsoptionen vl Austihrungsoptionen vI Werknlpfungen I “erfigharkeit v| Allgemein = | Fehlertoleranz { EE
Dateirechte
Dateirechte
TP Wolurme PFAD Hinzufligen |
geerver03 DA seryet DIENSTE.mi3 ILFBlagslodinlogaginiog
Lazchen |
~Rechte
r Supervisar [¥ Lesen [ Schreiben
[ Erstellen [~ Léschen [ Bearbeten
r Dateiabfrage [ Zugriffssteuerung
Abbrechen I ArwvEnten I Hilfe

Seitenoptionen... |

Abbildung 14.12.: Rechte im Verzeichnis (Schreiben!)

15. Die entscheidende Einstellung nehmen Sie unter Allgemein | Bericht vor. Mit die-
ser Einstellung legen Sie fest, dass die ordnungsgemaBe Verteilung der Anwen-
dung in die ausgewahlte Datei protokolliert wird. Beachten Sie, dass hier ein UNC-
Pfad notwendig ist, da nicht sicher ist, ob der jeweilige Benutzer ein Mapping auf
das Laufwerk N : \ hat. (Dieses kdnnten Sie als SchulAdmin-LFB mit dem Brow-

se-Button auswahlen und einstellen)
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Eigenschaften von LoginLog 5'
“erteilungsoptionen vl Austihrungsoptionen vI Werknlpfungen | Werflgbarkeit v| Allgemein « | Fehlertoleranz { EE
Bericht
Ereighis e
| g] |__b| | @I Ereigniz |
r - - - Start ordnungsgemai erfolgt
r OO Start nicht erfolgt
nnn Yerteiung ordnung

| N A “erteilung nickt erfolgt

| I A Fittern (Symbal nicht angezeigt)

| I A Fitern (Symhbol anoezeigt)

| I A A W Erfolgreiche Deinstallation

| N A Deinstallation nicht méglich

| I A Cache-Erfoly

| A A . Cache-Fehler

| I A worgangsbesndigung

Standort der Protokolldatei: IIleerverD3'IDATAILFB\IDgSlIUginIDg\IUginIDg e E
Fielzchllzzel
’V E¥E petenbank LB sipp-Trap [ In Datei protakalieren B L
Seitenoptionen... | Ahbrechen | Lrmvenden | Hilfe

Abbildung 14.13.: Einstellungen fir den Bericht (UNC-Pfad)

16. Uber die Hilfe der ConsoleOne kénnen Sie sich noch kundig machen, welche Da-
ten in die Protokolldatei geschrieben werden. Leider lasst sich die Auswahl der
Daten nicht reduzieren, notwendig wéren eigentlich nur Datum, Anmeldename
und Station. Damit ist die Erstellung des Objekts abgeschlossen. Nach Klick auf
Anwenden bzw. OK kénnen Sie die ConsoleOne schlieBen.

4 _Hilfe zu ConsoleOne -|0O] x|

%|%|

<D

] r
Louf dieser Eigenschaftsseite kiinnen Sie festlegen, dass Nowell® Application Laumcher™ Berichte J

ither Ereimvisinformationen fiy die Anwencang erstellt. Sie kinmen die Ereigrizse definieren, filr

die &pplication Laurcher Berichte erstellen soll, sowie den Zielspeicherort festleger, an dem die

Ereisrisherichte abgelest werden sollen.

Diie Berichte wnfassen die folgenden Daten: Ereigrastyp, Datorn und Uhrzeit, eindeutizer Narne
des Berutzers, eindentizer Matne der Lrbeitsstation, Adresse der Atbeitsstation, eindeutizer
Marne der nwendurg, GUID (Globally Unigue Identifier) der &meendung,
Versionszeicherkette fir die Anwendung, Ereigrdszeichenketten.

Abbildung 14.14.: Daten des Berichts
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14.2.

Datei EBearbeiten  Format  Ansicht 7

"30.08.2007 00:55:36", "GROSSA-LFE. KLASSELA. SCHUELER . BENUTZER. LFE. SCHULEN. ML3 . SCHULBAUMO3 ", "EDVL-PCOZ2. EDVL.
"30.08.2007 01:02:02", "SPECHTE-LFE. LEHRER, BENUTZER. LFEB. SCHULEN.ML3. SCHULBAUMO3 ", "EDWV1-PC02. EDVL, ARBEITSSTA)

Kl | M

Abbildung 14.15.: Protokolldatei mit einigen Anmeldedaten

17. Zur Kontrolle der ordnungsgemaBen Funktion melden Sie sich an ML3-PC2 einige
Male als Schiiler / Lehrer an und Uberprifen an ML3-PC1 als SchulAdmin-LFB
die Protokolldatei!

Server-Log-Dateien

Fir den Fall, dass bei Fehlfunktionen am Server mit Hilfe der Hotline eine gezielte
Fehlersuche vorgenommen werden soll, ist notwendig, den Speicherort der Server-
Log-Dateien zu kennen. Diese Dateien kdnnen dann bei Bedarf in gepackter Form zur
Analyse an die Hotline geschickt werden. Damit Sie die von der Hotline verlangten Da-
teien auch finden, werden im Folgenden die verschiedenen Ordner mit diversen Log-
Dateien kurz vorgestellt.

Gehen Sie wie folgt vor:

1. Melden Sie sich am Server als root mit dem Passwort 54321 an!

2. Starten Sie die grafische Oberflache mit gserver03:~ # startx

3. Navigieren Sie mit dem Konquerorzu /var/opt/novell/log !
Sie sehen viele Log-Dateien und weitere Verzeichnisse:

= nieivanomunovaionsomurer B S

Location Edit Wiew Go Bookmarks Tools Settings Window Help

QRO O D -RAQHE

E# Location: | Ifile:.l'varfoptl'novellflog.l' ¥ | E
Name Size File Type Modified Permissions Owner Group
Sjaroupwise © 2958 Falder 2007-10-18 11:39 rwxr-xr-x oot oot
M 136 B Folder 2006-11-10 01:37  rwxrwsr-x root iprint
E T2 B Folder 2006-12-14 23:35 rwxr-xr-x root root
ﬂ 48 B Folder 2006-01-18 14:59  rwxrw-r-- root root
zenworks 176 B Folder 2007-08-07 10:56 rwxrwxr-x root root
Elibnrmhcg.log 0B Application Log File 2008-01-09 19:54 root root
EncgEnss.audit.log 15.0 KB Application Log File 2007-12-08 10:56 -—-------- root root
EncgEnss.log 1.8 ME Application Log File 2007-12-08 10:56 --------- root root
Encgcon.log 0B Application Log File 2006-01-21 20:27 ---nvmnmm root root
Encgsew.audit.log 2.5 MBE Application Log File 2007-12-08 10:56 -----—--- root root
Encgsew.log 35ME Application Log File 2007-12-08 13:20 - root root
@novell-grox){dhcg.log 183.6 KE Application Log File 2007-12-08 10:52 r------- root root
Bnovell-tﬁ: do 151.1 KB Application Log File 2007-12-08 10:51 rw------- root root
« e -l
|13 Iltermns - B Files (8.2 MEB Total) - 5 Folders

Abbildung 14.16.: Log-Dateien in /var/opt/novell/log
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4. Navigieren Sie mit dem Konguerorzu /var/log !
Hier finden Sie beispielsweise die boot.msg, die Informationen (ber das korrekte
bzw. fehlerhafte Booten des Servers enthalten kann:

2= file:/var/log - Konqueror
Lo

cation Edit Miew Go Bookmarks Tools Settings Window Help

QLQQO O RS HE

b Location: ‘ Ifile:fvar,u’\og = ‘ E
Name Size File Type Modified Permissions Owner Group |#
[Eapachez 2568 Folder 2007-01-22 19:30 rwkr-x--- oot oot
M 48 B Folder 2007-04-20 23:29 rwxr-xr-x Ip Ip
M 136 B Folder 2006-01-09 19:03  rwxr-x--- news news
novell 456 B Folder 2007-08-17 19:15  rwxr-xr-x root root
@ 120 B Folder 2006-01-09 19:54  rwxr-xr-x root root
[Edsamba 136 B Folder 2007-05-18 13:14  rwxr-xr-x root root
smgggd 48 B Folder 2004-08-30 21:34 root dialout
ﬂu_id 176 B Folder 2007-01-18 16:40 squid root
sguidGuard 80 B Folder 2006-12-09 20:05 rws------ squid root
tomcat 72 B Folder 2007-05-23 17:19  rwxr-xr-x root root
M 48 B Folder 2004-06-30 23:23 rwxr-xr-x root root
m 576 B Folder 2007-12-08 10:52  rwx------ root root
Eboot.log 0B Application Log File 2006-01-18 15:08  rw-r—- root root
gboot.msg 41.8 KB Plain Text Document 2007-12-08 10:57  rw-r--r-- root root
gboot.omsg % 48.7 KB Plain Text Document 2007-10-18 18:40  rw-r--r-- root root
“cobalt.err 13.8 KB Plain Text Document 2006-09-24 18:18  rw-rw-r-- root root
Ecnnvert for_getconfig.log 586 B Application Log File 2006-01-09 19:03  rw-r--r-- root root
wly/errorlog 75.7 KB Application Log File 2006-05-03 02:58 rw-r--r-- root root
wly/evms-engine l.log 15.8 KB Application Log File 2007-12-08 11:50  rw-r--r-- root root
sl EvmMs-engine.2.log 16.2 KB Application Log File 2007-10-18 14:59  rw-r--r-- root root !
[ aime annina 2 lan 1E 2 KR Annlicatinn | aa Fila 2007 10 18 1A-CA  rme r - ront ront
- .
|65 Iterns - 53 Files (7.7 MB Total) - 12 Folders

Abbildung 14.17.: Log-Dateien in /var/log mit boot.msg

5. Navigieren Sie mit dem Konqueror zu /var/log/sqgidg !
In diesem Ordner finden Sie die Datei, in der Squid die Internetzugriffe protokol-
liert. Angezeigt werden die ip-Adresse des Absenders und die besucht Seite im In-
ternet:

D file:/var/log/squid/access.log - Konqueror

Location Edit View Go Bookmarks Tools Settings Window Help

QA0 O SO
| &
2

E¥ Location: | IBfiIe:.l’var.l’Iog.l’squid.l’access.log ¥

|1165688?09.864 7 10.1.10.17 TCP_DENIED/403 1460 GET http://www. tagesschau.de/newsticker.rdf - NONE/- text/html
1165688712.716 41110.1.10.17 TCP_DENIED/403 1464 GET http://sb.google.com/safebrowsing/update? - NONE/- text/htrml
1165688726.724 142 10.1.10.17 TCP_DENIED/403 1436 GET http://www. support-netz.de/ - NONE/- text/htrml

1165688726.893 167 10.1.10.17 TCP_DENIED/403 1458 GET http://www.support-netz.de/favicon.ico - NONE/- text/html
1165688726.931 37 10.1.10.17 TCP_DENIED/403 1458 GET http://www.support-netz.de/favicon.ico - NONE/- text/htrl
1165688791.136  010.1.10.17 TCP_DENIED/403 1464 GET http://sb.google.com/safebrowsing/update? - NONE/- text/html
1165688867.697 3 10.1.10.17 TCP_DENIED/403 1464 GET http://sb.google.com/safebrowsing/update? - NONE/- text/html
1165688940.784  010.1.10.17 TCP_DENIED/403 1464 GET http://sb.google.com/safebrowsing/update? - NONE/- text/html
1165689009.078 102110.1.10.17 TCP_MIS5/200 6737 GET http://www. support-netz.de/ - DIRECT/129.143.189.8 text/html
1165689009.489 809 10.1.10.17 TCP_MISS/200 32864 GET http://www.support-netz.de/fileadmin/templates/css/spn.css - DIRECT/129.143.189.8
text/css

1165689009527 37 10.1.10.17 TCP_MIS5/200 529 GET http://www.support-netz.de/fileadmin/templates/media/spn/bg_all.gif -
DIRECT/129.143.189.8 imaae/aif

Abbildung 14.18.: Protokolldatei von Squid

Damit haben Sie einen kleinen Einblick in die ausfuhrlichen Log-Dateien des Servers
erhalten. Bei Bedarf sollten Sie nun in der Lage sein, benétigte Dateien zu finden und
zur Analyse an die Hotline zu senden.
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14.3. Protokoll-Datei mit ,supportconfig" erstellen

Fiir besonders hartnackige Fehlerfélle bietet die Hotline die Méglichkeit, mit Hilfe eines
Programms supportconfig eine Protokolldatei zur Auswertung zu erstellen. Dieses Tool
erhalten Sie direkt von der Hotline, es muss installiert werden!

Gehen Sie wie folgt vor:

1. Installieren Sie das Tool supportconfig mit:
rpm -Uvh supportconfig-2.16-01.nocarch.rpm
oder Uber: Konqgueror | Rechtsklick | Installieren mit Yast

2. Offnen Sie eine Shell und starten Sie das Programm:

x—gg*

Session Edit View Bookmarks Settings Help

gserver03:” # supportconf igi

1

Abbildung 14.19.: Starten von supportconfig

3. Das Programm ,sammelt" nun eine Menge von Informationen und zeigt (nach
mehreren Minuten) folgenden Abschlussbericht:

Session  Edit View Bookmarks Settings Help

Creating tarball +*
==[ DONE Jl=================================================

|GTEE SN SN LN var - log/nts_gserver03_071219_1907 . tar .bz2

Log file size: 841K

Flease attach the log file tarball to your open Service
Request at the following URL:
https: - secure-support.novell.conseService_enu

If you canmot attach the tarball to the SR, then email
it to the engineer.

Abbildung 14.20.: Fertigstellung der Protokolldatei

4. Die Protokolldatei finden Sie unter dem Namen:
nts _gserver03 Datum Nummer.tar.bz2in /var/log:
(Datum und Nummer werden immer wieder angepasst.)
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Log-Dateien

= file:/var/log - Kongueror = ====
Location Edit View Go Bookmarks Tools Settings Window Help
L= [
QLA O ) = S S EHE]
B Location: | [EF filevarfiog v | H
Mame Size File Type Modified Permissions Cwn i #
L L L e L LI ey SO IR e e L e e e R e oot
__,messa es-20071010.92 4494 KB Gzip File 2007-10-10 22:30  rw-r----- root
ENOUEH iManager 2.6 InstallLog.log 5.8 KB Application Log File 2006-10-02 18:02  rw-rw-r-- root
gn_tg B7.9 KB Plain Text Document 2007-12-08 10:58  rw-r--r-- root
nts_gserver03 071219 1907 tar.bz2 840.9 KB Bzipped Tar Archive 2007-12-1919:15% rw---—---- root
Erc.dhcgd.log L}’ 516 B Application Log File 2007-12-08 10:53  rw-r--r-- root
ESEXJOQ 1.5 KB Application Log File 2006-05-20 0558 rw-r--r-- root | #
_»_,]scgm 8.2 KB Plain Text Docurment 2007-12-19 19:02  rw-r--r-- root |#
< il
|update-message5 (37.2 KB) Plain Text Document

Abbildung 14.21.: Speicherort der Protokolldatei

5. Die gepackte Datei kdnnten Sie nun zur Analyse an die Hotline schicken.
6. Wir wollen natiirlich wissen, was alles in der Datei zu finden ist. Dazu entpacken

wir diese mit Rechtsklick | Actions | Extract here und erhalten sehr viele lesbare
Textdateien, die eine groBe Menge an Informationen zum Server enthalten:

[== file:/var/log/Serverbericht/nts_gserver03_071219 1907 - Konqueror s ===“
Lo

cation Edit View Go Bookmarks TJTools Settings Window Help

QLQRQL O — & S HE]

14.4.

E¥ Location: | IfiIe:J’uar.flogp'nts_gser\.rer03_0?1219_190?| ¥ | E
MName - Size File Type Madified Permissions Qwner Group Linl 4
[+Jbasicenvironmenttxt 2.8 KB Plain Text Document 2007-12-19 13:08 v oot root '
+.basic-health-check txt 35.1KB Plain Text Docurment 2007-12-19 19:07 rw------- root root
gboot.txt 95.5 KB Plain Text Document 2007-12-19 19:09 rw------- root root
chkconfig.t:t 11.3 KE Plain Text Document 2007-12-19 19:11 rw------- root root
gcrash.txt 175 B Plain Text Document 2007-12-159 19:08 rw------- root root
#ulcron.tet 9.2 KB Plain Text Document 2007-12-19 1912 rw------- root root
genv.txt 28.8 KB Plain Text Document 2007-12-19 19:11  rw------- root root
M 203.8 KB Plain Text Document 2007-12-19 19:11  rw----—-- root root
gevms.txt 58.2 KB Plain Text Document 2007-12-19 1912 rw------- root root
+fs-autofs.tut 1OKE Plain Text Docurment 2007-12-19 19:13  rw------- root root
[l fs-diskio.txt 13.0 KB Plain Text Document 2007-12-19 19:08 rw------- root root

Abbildung 14.22.: Extrahierte Berichtsdateien

Protokollierung der Internetzugriffe

14-12

Die personenbezogene Protokollierung der Internetzugriffe ist z. Zt. (Mai 2009) noch
nicht implementiert. Es wird lediglich protokolliert, von welchen ip-Adressen aus wel-
che Seiten zu welcher Zeit aufgrufen wurden.
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