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Der Server ist die wichtigste Komponente des schulischen Netzwerkes. Ohne die auf
ihm gespeicherten Programme und Daten kann das Netz nicht funktionieren. Es ge-
hort somit zu den wichtigsten Aufgaben eines Netzwerkberaters die Funktionssicher-
heit des Servers zu gewahrleisten. Insbesondere hat er fiir eine regelméBige Siche-
rung der Benutzerdaten zu sorgen. Aber auch fiir den ,worst case", einen schwerwie-
genden Soft- oder Hardware-Defekt am Server, sind geeignete Vorkehrungen zu tref-
fen! Bei Ausfallen und Problemen sollte eine kostenglinstige und schnelle Wiederinbe-
triebnahme des Systems mdglich sein.

13.1. Sicherung der Benutzerdaten unter Windows

Die regelmaBige (vorzugsweise tdgliche) Sicherung der Benutzerdaten gehdért zu den
vordringlichen Aufgaben des Netzwerkberaters, wird im Allgemeinen aber meist sehr
nachlassig behandelt. In der Industrie werden hierfiir in der Regel professionelle
(meist sehr teure) Backup-Systeme mit der passenden Hard- und Software eingesetzt.
Vor allem kleinere Schulen werden sich solche Systeme aufgrund des begrenzten
Etats oft nicht leisten kénnen. Deshalb werden hier drei Varianten vorgestellt, mit de-
nen die Benutzerdaten (und bei Bedarf auch weitere Daten aus verschiedenen Server-
Verzeichnissen) auf kostenglinstige externe Festplatten gesichert werden kdnnen. Bei
diesen Varianten kann die Sicherung entweder mit Windows-Bordmitteln oder mit ei-
nem kostenlosen Freewareprogramm durchgefiihrt werden.
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Bei Variante 1 wird die Sicherung ,von Hand" in regelmaBigen Abstanden (z.B. an ei-
nem bestimmten Wochentag) durchgefiihrt.

Bei Variante 2 wird die Sicherung vollautomatisch mit Hilfe des Windows-Zeitplaners

durchgefiihrt. Diese Variante setzt voraus, dass die Arbeitsstation (im folgenden , Ad-
min-PC" genannt) zur Sicherungszeit eingeschaltet und der SchulAdmin-LFB ange-
meldet ist.

Bei Variante 3 wird ein eigener Backup-PC verwendet, mit dem die tagliche Sicherung
absolut vollautomatisch ohne jegliche Benutzertatigkeiten realisiert wird.

Bei allen drei Varianten kann zwischen verschiedenen Sicherungskonzepten ge-
wahlt werden, die hier kurz erldutert werden:

Volistandige Datensicherung

Unter der vollstandigen bzw. kompletten Datensicherung versteht man die komplette
Sicherung aller Daten. Die Sicherung ist dabei unabhangig vom Datum der letzten Si-
cherung.

Vorteil: Es werden alle Daten gesichert.
Nachteil: Erhohter Zeit- und Speicherbedarf
Inkrementelle Datensicherung

Bei der inkrementellen Datensicherung werden nur die Daten gesichert, die sich seit
der letzten Sicherung verandert haben oder neu erstellt worden sind.

Vorteil: Zeitersparnis

Nachteil: Bei der Wiederherstellung miissen mehrere Sicherungen hintereinan-
der in der richtigen Reihenfolge zuriickgespielt werden.

Differenzielle Datensicherung

Die differenzielle Datensicherung dhnelt der inkrementellen Datensicherung. Hier wer-
den ebenfalls alle Daten gesichert, die sich seit der letzten Sicherung verandert haben
oder die neu erstellt worden sind. Der Unterschied zur inkrementellen Sicherung be-
steht darin, dass alle Anderungen im Vergleich zur ersten Vollsicherung gespeichert
werden, und nicht die Anderungen zur vorhergehenden Teilsicherung!

Vorteil: Einfachere Datenwiederherstellung
Nachteil: Etwas hoherer Zeitbedarf als bei der inkrementellen Sicherung.

Fazit: Fir die schulische Praxis hat sich die differenzielle Methode bewahrt.

13.1.1. Datensicherung ,von Hand" mit NTBackup

Grundprinzip:
Die Sicherung wird an einer Windows-Arbeitsstation (,,Admin-PC") vom
SchulAdmin-LFB durchgefihrt
Es wird das in Windows integrierte Backup-Programm verwendet

Gesichert wird das komplette Volume pDocs (also alle Daten aus den Benutzer-
Homeverzeichnissen und die Daten aus den verschiedenen Tauschverzeichnissen)

Als Datentréger kommen im Wechsel zwei externe Festplatten zum Einsatz
(Eine dieser Platten sollte jeweils an einem sicheren Ort aufbewahrt werden)

Durchfiihrung der Sicherung:
1. Melden Sie sich an ML3-PC1 als SchulAdmin-LFB an!

Starten Sie Uiber das Startmenii das Programm Sicherung
(Alternativ kénnen Sie auch mit Start | Ausfiihren | ntbackup starten)
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Abbildung 13.1.: Start von NTBackup

2. Aktivieren Sie den Assistentenmodus

Sicherungs- oder Wiederherstellungs-Assistent x|

=

Willkommen

it diesem Aszziztenten konnen Dateien und Einstellungen
auf dern Computer gesichert ader viederhergestellt werden.

Sie konnen auch in den Enweiterten Modug wechzeln, um die
Einztellungen zu andem. Dieze Option igt nur fur fortgeschiittene
Berutzer empfohlen.

¥ Immer im Azsistentmodus starten

Flicken Sie auf "Weiter”, umn den
Yorgang fortzusetzen

& Zurick I Weiter » [_:! Ahbbrechen

Abbildung 13.2.: Auswahl des Assistentenmodus

3. Wahlen Sie Dateien und Einstellungen sichern!
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Sichern oder wiederherstellen
[ ateien und Einstellungen konnen gesichert werden oder won einer vorherigen
. © =

Sicherung wiederhergestelt werden,

Wahlen Sie einen Yorgang aus.

¥ Dateien und Einstellungen sichem

" Dateien und Einstellungen wisderherstellen

< Zurnick I Wieiter » i! Abbrechen

Abbildung 13.3.: Sichern oder Wiederherstellen

4. Da Sie gezielt das Volume pocs sichern wollen, aktivieren Sie Elemente fiir die Si-
cherung selbst auswdahlen!

Sicherungs- oder Wiederherstellungs-Assistent x|

Zu sichernde Daten
Sie konnen die zu sichermnden Objekte festlegen. @
2

Waz zoll gesichert werden?

" Eigene Dokumente und Einztellungen
Betrtft den Ordner "Eigene Dateien'', lhre Favanten, den Deskiop und Coakies
" Dokumente und Einzstellungen - alle Benutzer

Betrifft den Ordner "Eigene D ateien'’, Favoriten, den Deskiop und Cookies fir alle
Benutzer

" Alle Informationen auf diezem Computer

Betritft alle D ater auf diezem Computer und erstellt eine
Syztemwiederherstellungzdizkette im Falle eines schwenwiegenden Spstemfehlers,

{+ Elemente fir die Sicherung selbst auswahlen

< Zuriick I wieiter » & I Abbrechen

Abbildung 13.4.: Auswahl der Sicherungsobjekte
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5. Jetzt wahlen Sie durch einen Doppelklick auf L.: das zu sichernde Laufwerk aus
und setzen die Hakchen vor Home und Tausch!

Sicherungs- oder Wiederherstellungs-Assistent x|

Zu sichernde Elemente
Sie konnen beliebige Laufwerke, Ordner und Dateien sichern. @
e

O Doppelklicken Sie auf ein Element, um den Inhalt rechts anzuzeigen. Akbivieren Sie dasz
: t Kontrallkastchen fln jedes Element (Laubwerl, Ordner oder Datei). das gesichert werden
Poethee- " zall,

£ zichemde Elemente:
-] [C:] Lokaler D« | | Name | Tup |
-1 (D) DVD-Rak I home D ateiordner

-2 [H:] Schuladm
w152 () Pam auf '
-] 2% (K] Pam auf "
@

CE-RAIC) home

I tausch D ateiordner

- I tauzch

|—|I_I-=¢F M1 fh f"r-_l'
‘ -+ Al } ‘I I _}I

< Zurick I Wieiter » I .-'ll::l:-reu:henl

Abbildung 13.5.: Auswahl der Verzeichnisse

6. Im ndchsten Schritt geben Sie den Speicherort und einen Namen fiir die Siche-
rung an!
Wenn in der Fortbildung ein externer Datentrager zur Verfligung steht, kénnen
Sie diesen verwenden, falls nicht, legen Sie auf C:\ ein Verzeichnis
backup docs an.
Als Sicherungsnamen kénnen Sie einfach das Datum in umgekehrter Schreibweise
verwenden.
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Sicherungs- oder Wiederherstell x|
Typ. Speicherort und Hame der Sicherung
Die Dateien und Einstellungen werden im angegebenen Ziel gespeichert.
.-

Wwiahlen Sie den Sichernmnastym

IDatei

4

YWw'ahlen Sie einen Speicherort fur die Sicherung aus:

I C:hbackup_docsh

Geben Sie einen Sicherungznamen ein:

j Durcheuchen... |

IEDD?-DE-EE

< Zuriick wieiter » Q! Abbrechen

Abbildung 13.6.: Speicherort und Name der Sicherung

7. Damit sind alle Einstellungen vorgenommen und die Sicherung kann gestartet

werden!
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%icherungs- oder Wiederherstellungs-Assistent

e

Fertigstellen des Assistenten

Folgende Sicherungseinstellungen wurden festgelegt:

Marne: C:hbackup_docsh2007-03-28. blf
Beschreibung Satz am 28.08.2007 um 22913 erstellt
Inhalt: Auzgewahite Dateien und Ordner

Prad: Drate

Klicken Sie auf "Fertig stellen”’, um die Sicherung zu starten.

Klicken Sie auf "Enweitert, um

2uzatzliche Sicherungsoptionen Erwitert |
festzulegen.
£ Zurlick I Fertig stellenE Ahbbrechen |

Abbildung 13.7.: Fertigstellen des Assistenten

8. Nach Fertigstellung wird der Status angezeigt:

Status: Sicherungsyorgang

el B4
Sichern wurde abgeschloszen, aber einige Schliehen
D ateien wurden ausgelazsen.

Bencht... [: |

Klicken Sie auf "Bericht”, um Detail: anzuzeigen.

Laufuerk: |L: YWESERYEROIWDOCSALFE
Bezeichnung: IEDD?-DE-EE.hkf wirde erstellt durch 28,08, 2007
Status: I‘v"u:urgang abgezchlozzen [Dateien Uberzprungen)
Bizherige 0 aver: R estdauer:
Zeit | 35ek |
Yerarbeitet: IInigetahr:
Drateien: I 5E I 57
Bytes: | 853.065 | BR9.493

Abbildung 13.8.: Statusbericht der Sicherung
9. Einen detaillierteren Bericht kdnnen Sie ebenfalls anzeigen lassen:
(Offene Dateien wurden hier nicht gesichert)
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P backupo3.log - Editor =10/ x|

Datei Beatbeiten  Format  Ansiche 7

Sicherungsstatus

vorgang: Sicherung

aktives sicherungsziel: Dated

Mediumname: "2007-08-28. bkf wurde erstellt durch 28.08.2007 um 22:13"
Zicherung wvon "L: “WGSERVERO3“DOCSWLFE"

Sicherungssatz #1 auf medium #1

Sicherungsheschreibung: "Satz am 28.08.2007 un 22:13 erstellt”
Mediumname: "2007-08-28. bk wurde erstellt durch 28.08.2007 um 22:13"
Sicherungsart: nMormal

|»

Sicherung begonnen am 28.08.2007 um 22:13.
warnung: "L:xhomedzwverwalteryschuladminshprofiThCookieshindex. dat” kann nicht gedffnet
Ursache: per pProzess kann nicht auf die patei zugreifen, da sie wvon einem anderen Prc

Sicherung abgeschlossen am 28.08,2007 um 22:14.

verzeichnisse: 37

Dateien: 56 I
Bytes: 853,065

Zeit: 3 sekunden

a | H oz

Abbildung 13.9.: Detaillierter Bericht

10. Uberpriifen Sie, ob die Sicherungsdatei im Ordner erstellt wurde:

@ backup_docs - |E||1|

Datei Bearbeiten  Ansicht  Favoriben  Extras 7 | :;'

GZurUck - J - 1? | /..-\JSuchen H_’ Crdner | = (P x n | El'
Adresse I@ Ciibackup_docs j Wechseln zu

Ordner Mame = | Grﬁﬁel Tvp I Gedndert am

El } Arbeitsplatz von Schuladmin-LFE an EDY1-PCO1 ;I %D?-DS-ZS.IJKF 933KE  Windows-Sicherung...  28.08.2007 22:14
- (A 3%-Diskette

B (1) Lokaler Datentrager

""" ) backup_docs

#-{5) Dokumente und Einstellungen
3 MLz

t-{J) NDPS

£-7) Movel

£-{_2) Program Files

£-{_7) Programme

£-7) temp

H-10) WINDOWS

*

B
B
B
B
b
B

4
aE

|1 Objektele) (Freier Speicherplatz: 17,6 GE) |933 KE | J Eigener Computer

Abbildung 13.10.: Kontrolle der Sicherungsdatei

Damit sind alle Daten aus Home und Tausch gesichert. Im ndchsten Schritt werden
wir den Ernstfall simulieren, dabei einige Dateien I6schen und eine Wiederherstellung
vornehmen.

Wiederherstellung der Benutzerdaten
1. Melden Sie sich an ML3-PC1 als SchulAdmin-LFB an!
2. Loschen Sie alle Dateien und Ordner im Homeverzeichnis von GrossA-LFB!

3. Starten Sie dann wieder das Sicherungsprogramm und wahlen Sie Dateien und
Einstellungen wiederherstellen!




Kapitel

Daten- und Systemsicherung

13

Sicherungs- oder Wiederherstellungs-Assistent x|

Sichern oder wiederherstellen
D ateien und Einstellungen konnen gesichert werden ader won einer varherigen
.7

Sichemng wiederhergestellt werder.

YW ahlen Sie einen VYorgang aus.

£~ Dateien und Einstellungen sichern

£+ Dateien und Einstellungen wiederherstellen

£ Zurlick I Weiter>£| Ahbbrechen

Abbildung 13.11.: Auswahl der Wiederherstellung

4. Suchen Sie die zuvor erstellte Sicherungsdatei aus und aktivieren Sie die Kontroll-
kastchen wie folgt:

Sicherungs- oder Wiederherstellungs-Assistent x|

Wiederherzustellendes Objekt
Sie kionnen beliebige Laufwerke, Ordner und D ateien wiederherstelen, @
.0

= Doppelklicken Sie auf ein Element, um den Inkhalk anzuzeigen. Aktivieren

: D Sie daz Kaontrollk astchen fur die Laufwerke, Ordner oder Dateien, die Sie
Fenthee " wiedertherstellen mochten. Surelhem,
Elemente zum ‘wiederherstellen:
= [l Datei Name | Giri
=] Rl 2007-03-28 bkf wurde erstellt d [ihame
e [ ) tausch

| e | 2+

< Zurlick I Wieiter » [ ! Abbrechen |

Abbildung 13.12.: Auswahl der Verzeichnisse

Sz 13-9




Daten- und Systemsicherung

13-10

5. Nach Anzeige der Zusammenfassung kann die Wiederherstellung mit einem Klick
auf Fertig stellen gestartet und fertig gestellt werden.

e

Sicherungs- oder Wiederherstellungs-Assistent x|

Fertigstellen des Assistenten
Folgende Wiederherstellungzeinstellungen wurden festgelegt:

Wiederherstellen vor:  2007-08-28.0kf wurde erstellt durch
Ty Date
Wiederherstellen e Ursprunglicher Speicherorte

Yarhandene Dateien:  Micht ersetzen

Klicken Sie auf "Fertig stellen'’, um den Agsistenten zu
beenden und die Wiederherstellung 2u starten.

Klicken Sie auf "Enmeitert”, urn zusatzliche Erveitert
Wiederherstelungzoptionen anzugeben, |

< Zurlick I Fertig stellen! Abbrechen |

Abbildung 13.13.: Zusammenfassung des Assistenten

6. Statusanzeige nach Durchfiihrung der Wiederherstellung

Status: Wiederherstellen ed |
YWiederherstellen wurde aboeschlossen, aber S chlieRen

einige D ateien wurden ausgelaszen.

Klicken Sie auf "Bericht”, um Detailz anzuzeigen, Bericht... tj)

Lauifwerk: ||_;

B ezeichnung: IEDD?-DB-EE.bkf wirde erstellt durch 28.08. 2007

Status: |Vnrgang abgezchlozzen [Dateien Lbersprungen]
Bizherige Dauer: R estdauer:
Zeit | 3 5ek. |
Werarbeitet: IIngetahr:
D ateier: I 2 I BG
Bytes: | 806.872 | 807.238

Abbildung 13.14.: Wiederherstellung erfolgreich

7. Detaillierter Bericht
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P backupos.log - Editor =10l x|

Datei Eearbeiten Format  Ansicht 7

wiederherstellungsstatus
vorgang: wiederherstellung

| v

sicherung won "L: “WESERVERO3WDOCSHWLFE" L: “WGESERVERO3ZNDOCSSLFE
sicherungssatz #1 auf mMedium #1
Sicherungsheschreibung: "Satz am 28.08.2007 um 22:13 erstellt”

wiederherstellung begonnen am 28.08.2007 um 23:00.
warnung: "L:ZhomeylehrersspechtB-LFENProfiTyFavoriten” kann nicht erstellt werden unc
Ursache: pas system kann den angegebenen Pfad nicht finden.

pated Desktop.ini konnte nicht erzeugt werden. . .
warnung: ”L:5h0me\verwa1ter\benadm1ns\PrDF11\FavDr1ten” kann nicht erstellt werden ur
Ursache: Das System kann den angegebenen Pfad nicht finden.

pated Desktop.ini konnte nicht erzeugt werden.
warnung: Der kurze §.3-mame konnte fOr "L:inhome\wverwalterdsschuladminsibilderyhackup-(C
ursache: rFalscher Parameter.

warnung: "L:vhometwerwaltersschuladminssprofilsFavariten” kann nicht erstellt werden
Ursache: Das sSystem kann den angegebenen pfad nicht finden.

pated desktoq.ini konnte nicht erzeugt werden.

wiederherstellen abgeschlossen am 28.08.2007 um 23:00,

verzeichnisse: 34

Dateien: 39

ausgelassen: 3

ByTes: B06.872

Zeit: 4 sekunden o

Abbildung 13.15.: Bericht der Wiederherstellung

13.1.2. Zeitgesteuerte Sicherung mit NTBackup

Grundprinzip:
« Die Sicherung wird an einer Windows-Arbeitsstation per Windows-Zeitplaner
durchgefiihrt

«  Der Admin-PC muss zur eingestellten Zeit eingeschaltet und der Schuladmin-
LFB muss angemeldet sein
«  Es wird wiederum das in Windows integrierte NTBackup-Programm verwendet

«  Gesichert wird das komplette Volume pocs (also alle Benutzer-Homeverzeichnis-
se) auf eine externe Festplatte

Durchfiihrung der Sicherung und Konfiguration des Zeitplans

1. Starten Sie NTBackup wie bei Variante 1 und folgen Sie dem Assistenten, bis Sie
beim Schritt Fertigstellen des Assistenten angelangt sind!
Klicken Sie jetzt auf Erweitert!

Sz 13-11
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Sicherungs- oder Wiederherstellungs-Assistent x|

Fertigstellen des Assistenten

Falgende Sicherungseinstelungen wurden festgeleat:

M amne: C:hbackup_docsh2007-08-29.blkf
Beschreibung Satz am 29.08. 2007 um 22045 erstellt

Inhalt: Auzgewshlte Dateien und Ordner

Prad: Drate

Klicken Sie auf "Fertig stellen’’, um die Sicherung zu starten.

Flicken Sie auf "Enweitert, um

zuzatzliche Sicherungzoptionen Erweitert
festzulegen.

< Zuruck I Fertig stellenl Abbrechen |

Abbildung 13.16.: Asisstent — Erweiterte Einstellungen aktivieren

Sicherungs- oder Wiederherstellungs-Assistent x|

Typ der Sicherung

Sie konnen unter verschiedenen Sicherngztypen wahlen. @
=N

Wahlen Sie den Sichemungstyp aus:

Differenziel

[

Marmal
K.opigren
Inkrementell

T aglich

< Zurlick I Wfeiter » I Abbrechen

Abbildung 13.17.: Sicherungstyp festlegen: Differenziell
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2. Legen Sie nun den Typ der Sicherung fest!
Lesen Sie die Hilfetexte zu den einzelnen Methoden genau durch und entscheiden
Sie sich fiir das Gewiinschte (z.B. differenziell)!

3. Bei den Sicherungsoptionen lassen Sie die Daten nach der Sicherung lberpriifen!

Sicherungs- oder Wiederherstellungs-Assistent x|

Sicherungzoptionen
Sie konnen verschiedene Bestatigungs-, Komprimierungs- und
e

Schattenkopieoptionen festlegen.

Wahlen Sie Optionen aus.

¥ Daten nach der Sicherung Uberpriifen

Dieze Option uberpruft die Inteagritat der gezsicherten Daten.
Diezer Yorgang nimmt zuzatziche Zeit in Anzpruch, aber stellt
die ordnungzgemate Auzflbung sicher.

[T Hardwarekomprimierung venvenden, wenn verflighar
Die Hardwarekomprimierung erhoht den verfligbaren

Speicherplatz, was zu vemngerten Speicherkosten fiht,

[ Wolumeschattenkopie dealktivieren

it Wolumeszchattenkopien konnen Dateien gleichzeitig

gesichert und gezchrieben werden.
£ Zurick, I Wieiter » [! Abbrechen

Abbildung 13.18.: Sicherungsoptionen einstellen

4. Legen Sie fest, wie die Daten gespeichert werden sollen!

Sz 13-13
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Sicherungs- oder Wiederherstellungs-Assistent x|

Sicherungzoptionen
Sie konnen festlegen, ob Daten uberschneben werden und der D atenzugnff
eingeschrankt wird. - S

YWenn daz verwendete Sicherungsmedium bereitz Sicherungskopien
enthalt, wahlen Sie einer der folgenden Optiohen:

¥ Sicherungzkopie vorhandenen Sicherungskopien anhangen
£~ Worhandene Sichemungzkopien ersetzen

Folgende Option izt faur beim Ersetzen von vorhandenen
Sicherungskopien werfligbar.

™| tun dem Besitzen und dem &dministratar Zugritt auf die
Sicherungedaten und alle angehianaten Sicherungen
erlauben

< Zuriick I Wieiter > i! Abbrechen

Abbildung 13.19.: Sicherungsoptionen konfigurieren

5. Planen Sie den Zeitpunkt der Sicherung und legen Sie den Zeitplan fest!

Sicherungs- oder Wiederherstellungs-Assistent x|

Zeitpunkt der Sicherung
Sie konnen die Sicherung jetzt ausfiihren oder flir einen zpateren Zeitpunkt planen.
. ° =

YWann zoll die Sicherung ausgefubrt werden?

" Jetzt
{* Spater

— Zeitplangintrag

Auftrag: ITagessicherung

Anfangsdatum; IMittwu:u:h, 29. August 2007 um 22:48

Zeitplan festlegen... %

< Zurlick I Wieiter » I Abbrechen

Abbildung 13.20.: Zeitplan festlegen
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6. Planen Sie den Auftrag und legen die Uhrzeit fest!
Beim Test stellen Sie die Startzeit ca. 5 Minuten spater ein, um den Beginn der Si-
cherung Uberpriifen zu kénnen!

Zeitplan | Einstellungenl

E Urm 22:55 taglich, ab dem 23.08.2007

T ask ausfiibren: Startzeit;

taglich |22:55 = Emefet.. |

T azk taglich ausfiihren

Jeden |1 _Ij ten Tag

[ Mehrache Zeitplane anzeigen

F. [_:I Abbrechen

Abbildung 13.21.: Festlegung der Startzeit

7. Danach miissen Sie (evtl. mehrfach) das Passwort eingeben;
[Kontoinformationen festlegen x

Buzfiibren als: IED"-.-"'I -PCOTMS chuladmin-LFE

F.enrmort;

K.enrwort bestatigen: I""‘"‘

Abbrechen |
®,

Abbildung 13.22.: Passworteingabe
8. Mit OKbzw. Weiter kommen Sie zur Zusammenfassung:
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Sicherungs- oder Wiederherstellungs-Assistent x|

Fertigstellen des Assistenten

i E Faolgende Sicherungseinstelungen wurden festgeleqt;

Mame: C:hbackup_docs'2007-03-29.blf
Beschreibung  Satz am 23.08 2007 um 22:50 erstelt

Inhalt: Auzgewahlte Dateien und Ordner
Pfad: Datei

Zeitpurkt; kithwoch, 29, August 2007 um 22:55
Typ: Differenzielle Sicherung

Andere; Dberprifung ein, Keine

Hardwarekomprimierung venvenden, An
Dratentrager anhangen

Flicken Si,a auf "Fertig stellen", um die Sicherung

< 2uriick I Fertig ztellen l{ Abbrechen

9.

Abbildung 13.23.: Zusammenfassung zeitgesteuerte Sicherung

Lehnen Sie sich entspannt zuriick und beobachten Sie den PC!
Nach einigen Minuten miisste die Sicherung durchgefiihrt werden und die Datei
auf der Festplatte im Verzeichnis C: \backup docs erstellt werden!

13.1.3. Vollautomatische Sicherung mit eigenem Backup-PC

Die beiden vorgenannten Methoden haben den Nachteil, dass Benutzertdtigkeiten not-
wendig sind. Bei der letzten vorgestellten Variante ist dies nicht mehr nétig! Die Siche-
rung der Benutzerdaten wird absolut vollautomatisch durchgefiihrt.

Sie funktioniert nach folgendem Prinzip

1.

Ein spezieller (auch etwas alterer) Backup-PC bootet per BIOS-Einstellung oder
per Zeitschaltuhr zu einem festgelegten Zeitpunkt. Der Zeitpunkt sollte so gewahlt
werden, dass mdglichst keine Benutzer im Netz angemeldet sind (z.B. jede Nacht
um 03.00 Uhr). Der Backup-PC muss natiirlich an einem sicheren Ort stehen!

Per Autologon wird automtisch ein spezieller Benutzer (BackupAdmin-LFB) an-
gemeldet. Dieser Benutzer benétigt lediglich Leserechte in den zu sichernden Ver-
zeichnissen auf dem Server; der SchulAdmin-LFB sollte hier aus Sicherheits-
grinden nicht verwendet werden!

Nach dem automatischen Anmelden des BackupAdmin-LFB wird nach einigen
Minuten Leerlaufzeit ein Synchronisationsprogramm (SynckBack) gestartet. Die
Freewareversion von SyncBack kann offene Dateien nicht sichern, dies ist aber mit
der kostengtinstigen Vollversion des Programms mdglich.

In dem Programm ist ein Sicherungsauftrag eingerichtet, der die Benutzerdaten
auf eine externe Festplatte sichert.

Nachdem die Sicherung durchgefiihrt ist, wird der Backup-PC automatisch herun-
tergefahren und ausgeschaltet.
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6. Am nachsten Tag wird zum festgelegten Zeitpunkt erneut eine Sicherung durch-
gefihrt.

Die Einrichtung dieser Variante wiirde den Rahmen des Basiskurses sprengen. Das

Thema wird in den regionalen Arbeitskreisen behandelt. AuBerdem steht unter www.-

lehrerfortbildung-bw.de eine ausfiihrliche Anleitung zur Verfligung!

Die zuvor gezeigten Varianten der Sicherung sind eine einfache Dateisicherungen, bei
denen die Trustees nicht mitgesichert werden. Mit Hilfe des Tools EduSetOwner, als
SchulAdmin-LFB zu finden unter NAL | Programme im Netz | Betreuung, kdnnen
diese jedoch nach dem Zurlckspielen von vielen Homeverzeichnissen nachtraglich ge-
setzt werden.

(3] setOwner - User als Owner von Dateien eintragen 18.02.04/Fr.

Benutzersuche in folgendem Fontest starten
|LFB.5EHL|LEN.mI3 te:

[v Gezamten Teilbaurm durchsuchen

Benutzer werden bei allen Dateien in hrem Homedirecton |]E={::-a
alz Eigentiimer eingetragen. Dies izt wichtig, da bei Platten- Aurhnliiem
platzbegrenzung immer daz K.onto des Eigentimers der P ————
Dratei belastet wird,

zer alz Dwner eingetragen i

GrossA-LFE._FKlas=sela. Schuesler Berutzer.  LFE. SCHULEN wml3 %W\ gserwverO3® A
GrossBE-LFE_Flas=sela. Schueler EBemutzer LFBE_ SCHULEN . wml3 YWhgserwerl3®
GrossC-LFE_Flassela. Schuesler Bernutzer .  LFB.SCHULEN . ml3 YWhgserwerldd®
GrossD-LFE_Klassela. Schueler EBenutzer.  LFE.SCHULEN.ml2 ‘\gserwver(3® .,

2832 Freeware won wisy, eduTools, de

Abbildung 13.24.: Mit EduSetOwner die Eigentiimer festlegen

Handische Sicherung der Benutzerdaten unter Linux

Eine fiir Linux-erfahrene Benutzer einfache, fiir Windows-Benutzer eher ungewohnte
Mdglichkeit der Datensicherung besteht darin, die Benutzerdaten incl. Trustees direkt
am Server per Kommandozeile zu sichern. Diese Méglichkeiten werden in der Installa-
tionsanleitung ausfiihrlich beschrieben, sie sollen deshalb nur kurz dargestellt werden.
Zur Sicherung der Benutzerdaten wird das Kommandozeilentool nbackup verwendet.

Die nachfolgende Kurzanleitung soll lediglich das Grundprinzip zeigen; es wird dabei
fiir die Sicherungsdatei (wie auch in der Installationsanleitung) ein Verzeichnis
/backup/nss verwendet. Dieses Verzeichnis ist vom Windows-Client aus allerdings
nicht sichtbar!

Da man spater die Sicherungsdatei auf jeden Fall auf einen externen Datentrager aus-
lagern sollte, ist es in der produktiven Umgebung sinnvoll, die Sicherungsdateien in ei-
nem Bereich abzulegen, der auch vom Windows-Client aus erreicht werden kann! Das
Kopieren auf einen externen Datentrager gestaltet sich dann bedeutend einfacher.
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Dazu bieten sich folgende Mdglichkeiten an:

1. ein Verzeichnis /media/nss/DATA/backup, das man vom Windows-Client als
admin unter N: \backup sieht

2. ein Verzeichnis /usr/novell/sys/PUBLIC/backup, das man vom Windows-
Client als admin unter s:\PUBLIC\backup sieht.

Kurzanleitung zur Datensicherung:
1. Melden Sie sich am Server als root mit dem Passwort 54321 an!
2. Legen Sie einen Ordner backup mit dem Unterverzeichnis nss an!

3. Geben Sie exakt folgende Befehlszeile komplett ein:
gserver03:/ # /opt/novell/sms/bin/nbackup -cvf
/backup/nss/userdata.sidf -U root -P 54321 \ /media/nss/DOCS

g=zerverf3:- # sopt-novell-snssbins-nbackup -cuvf rbackup-nss-userdata.sidf -U root

13-18

-F 54321 ~ rmedia-nss~-DOC3_

Abbildung 13.25.: Datensicherung mit nbackup

4. Nach der Sicherung sehen Sie die Meldung von nbackup:
(Die Sicherung wurde mit einigen Warnmeldungen erfolgreich durchgefiihrt)

smediarnss-DOC3-Zentral-tausch-Verwalters
Number of directories: 199

Number of files: 208

Total data size: 13349.00 KB

Elapsed time: ©0.08 minutes

Throughput : 156.43 MBrmin

nbackup:
This operation has resulted in errors. Please see -backuprnss-userdata.warn file
for details

gserverd3:- # _

Abbildung 13.26.: Datensicherung ist fertiggestellt

5. Die Sicherungsdatei userdata.sidf in /backup/nss kdnnen Sie jetzt (nur di-
rekt am Server) auf einen externen Datentrager Uberspielen und an einem siche-
ren Ort aufbewahren.

Zum Funktionstest der Wiederherstellung gehen Sie wie folgt vor:
6. Erstellen Sie zundchst einen VM-Snapshot des Servers (,,Vor der Loschung™)!

7. Lo6schen Sie dann (am Server oder am Windows-PC) einige oder alle Homever-
zeichnisse in DOCS\LFB !

8. Starten Sie am Server die Wiederherstellung mit folgender Befehlszeile:
gserver03:/ # /opt/novell/sms/bin/nbackup -xvf
/backup/nss/userdata.sidf -U root -P 54321
Wenn in den gleichen Ordner zuriickgesichert werden soll, muss das Ziel nicht an-
gegeben werden.

9. Uberpriifen Sie am Windows-PC, ob die Homeverzeichnisse mit Daten und Rech-
ten korrekt restauriert wurden!
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Bemerkungen zur Mehrschulfdhigkeit:

Im vorherigen Beispiel wurde lediglich der prinzipielle Umgang mit nbackup gezeigt.
In einer Mehrschulumgebung waren damit die Benutzerdaten aller Schulen gesichert
worden, ein Zugriff vom Windows-Client ware nicht méglich.

Falls nur die Daten der Schule LFB gesichert werden sollen, kénnte man im Backup-
Verzeichnis einen weiteren Ordner LFB anlegen und diese Befehlszeile eingeben:
gserver03:~ # /opt/novell/sms/bin/nbackup -cvf /backup/nss/LFB/
userdata LFB.sidf -U root -P 54321 \ /media/nss/DOCS/LFB

Falls auch noch der Zugriff vom Windows-Client aus gewiinscht wird, ware folgende
Verzeichnisstruktur fiir die Sicherungsdatei sinnvoll:
/media/nss/DATA/LFB/backup bzw. bei der zweiten Variante:
/usr/novell/sys/PUBLIC/LFB/backup

(Bei der zweiten Variante sollte man durch eine entsprechende Rechtevergabe sicher-
stellen, dass kein unberechtigter Zugriff auf die Dateien mdglich ist!)

Die Befehlszeilen an der Serverkonsole lauten dann:

gserver03:~ # /opt/novell/sms/bin/nbackup -cvf /media/nss/DATA/
LFB/backup/userdata LFB.sidf -U root -P 54321 \
/media/nss/DOCS/LFB

bzw.:

gserver03:~ # /opt/novell/sms/bin/nbackup -cvf /usr/novell/sys/
PUBLIC/LFB/backup/userdata LFB.sidf -U root -P 54321 \
/media/nss/DOCS/LFB B

Bei beiden Varianten ist damit der Zugriff von einer Windows-Arbeitsstation auf die
Verzeichnisse mdglich. AuBerdem reicht es jeweils, als SchulAdmin-LFB angemeldet
zu sein, was im Sinne des Rollenkonzepts bei der Mehrschulfahigkeit durchaus er-
winscht ist!

Literaturangaben zu 13.2:
[1] Installationsanleitung zur paedML Novell 3.0, http://www.support-netz.de

[2] http://wiki.novell.com/index.php/Nbackup (Stand: Dez. 2007)

Systemsicherung (Serverkomplettsicherung)

Im Idealfall wird direkt nach der Erstinstallation und Konfiguration eine komplette Si-
cherung des Servers erstellt. Diese Sicherung sollte im Fehlerfall zuriickgespielt wer-
den kénnen, ohne dass dazu auf dem neuen System aufwandige Softwareinstallatio-
nen notig sind. Eine Komplettsicherung sollte auch immer dann erfolgen, wenn um-
fangreiche Softwareaktualisierungen vorgenommen werden miissen. Da eine Kom-
plettsicherung z. Zt. nicht aus dem laufenden System heraus realisiert werden kann,
kommt ein Image-Verfahren mit folgender Strategie zum Einsatz:

Sicherung:
Der Server wird mit einer Boot-CD gestartet

Die auf der Boot-CD enthaltene Backup-Software sichert den kompletten Server
auf eine externe Festplatte oder per ftp-Verbindung auf einen anderen PC.

Der Datentrager mit der Sicherung wird an einem sicheren Ort aufbewahrt
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Wiederherstellung:
Der (neue) Server wird wiederum mit einer Boot-CD gestartet

Die auf der Boot-CD enthaltene Software spielt die Sicherung vom externen Da-
tentrager zurlick auf die (neuen) Serverfestplatten

Beim ersten Booten des Servers miissen evtl. neue Treiber eingespielt und Anpas-
sungen an eine evtl. verédnderte Hardware vorgenommen werden.

Bemerkungen:

Fir die Realisierung der Systemsicherung und -wiederherstellung sollte unbedingt
der Handler kontaktiert werden.

Eine Komplettsicherung sollte regelmaBig, vor allem aber nach gréBeren Konfigu-
rationsanderungen vorgenommen werden.

Da eine Komplettsicherung eines Servers viele Stunden dauern kann, kommen nur
Zeiten in Frage, in denen kein schulischer Netzbetrieb stattfindet (Ferien, Wochen-
enden).

Als Sicherungssoftware kommen Programme in Frage, die ein komplettes Image vom
Server-Dateisystem auf ein externes Medium schreiben und auch wieder auf eine
neue Hardware (,,bare metal disaster recovery") zuriickspielen kénnen. Unter Netware
war der Portlock Storage Manager (www.portlock.com) eine sehr zuverldssige Lésung,
flir OES-Linux gibt es den PSM z. Zt. nur als Betaversion. Im OpenSource-Bereich fin-
det man zum Clonen von Festplatten z. B. das Programm CloneZilla. Ein weiteres weit
verbreitetes Programm aus der Windows-Welt ist Acronis True Image (www.acronis.-
de) Vor dem Kauf eines Programmes muss aber unbedingt sichergestellt werden, dass
das Programm mit dem Dateisystem auf dem Server umgehen kann!

Im Folgenden wird das Arbeiten mit dem erstgenannten Programm kurz vorgestellt.
Ausfiihrliche Anleitungen sprengen jedoch den Rahmen dieses Skripts; beachten Sie
dazu die Veroffentlichungen unter www.lehrerfortbildung-bw.de !

13.3.1. Systemsicherung mit dem Portlock Storage Manager

1. Der Server wird mit einer Linux-Boot-CD gestartet

PSM sichert den Server per ftp-Ubertragung auf eine externe Festplatte an einem
Windows-PC

3. Auf dem Windows-PC muss ein ftp-Server installiert und konfiguriert sein!
Hinweise fiir den Basiskurs:

Falls keine externe Festplatte zur Verfiigung steht, richten Sie auf ML3-PC1 eine wei-
tere virtuelle Platte (D:) mit z. B. 30 GB Speicherplatz ein. Die Einrichtung muss im
ausgeschalteten Zustand vorgenommen werden.

Wahlen Sie dazu: VM [ Settings | Add und folgen Sie dem Hardware-Assistenten!
Beachten Sie auch die Hinweise im Kapitel ,,Schulungsumgebung"!

Anleitung: Server-Komplettsicherung mit PSM

1. Melden Sie sich am Windows-PC ML3-PC1 als lokaler Benutzer Adam
mit dem Passwort 1okal an!

2. Nehmen Sie folgende Netzwerkeinstellungen vor (kein DHCP!):

Adresse: 192.168.1.100
Maske: 255.255.255.0
Gateway: 192.168.1.1
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LAN oder Hochgeschwindigkeitsinternet

<L Lan-verbindung 4

-i_Eigenschaften von L 2lx1
Allgernein I Authentifizierung I Enweitert I

“Werbindung herstellen Liber:

I B8 VMware Accelerated AMD PCHet d K.orfigurigren... |

Diese Yerbindung venwendet folgende Elemente:

g Maovell Client for Windows
.LEJ Movell Distiibuted Print Services
T Internetprotokoll [TCRAP)

Istalieren | [eirztali

T | Eigenschaften I
— Beschreibung

TCR/IP, daz Standardprotokoll fur wWak-Netzwerke, daz den
D atenaustausch uber verschiedene, miteinander verbundene
MNetzwerke emmaoglicht.

LAM oder Hochgeschwin, . .

¥ Symbal bei Verbindung i Infobereich anzeigen

W Benachiichtigen, wenn diese Yerbindung eingeschinkte oder
keine Konnektivitat besitzt

ok || Abbrechen |

Yerbindung hergestellt Whware Accelerated AM. .,

Eigenschaften von Internetprotokoll (TCP /IP) ﬂﬂ

Allgemnein |

IF-Einstellungen kinnen automatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den Metzwerkadrninistrator, um die geeigneten |P-Einstellungen zu
beziehen.

7 IP-Adresse automatizch beziehen
—* Folgende IP-4dresse venwenden:

IP-Adresse:

192 163 . 1 100

|255.255.255. 0

192 168, 1 1

Subnetzmaske:

Standardgateway:

° DMESemveradiesse automatisch bezishen

—(* Folgende DNS-Serveradressen verwenden; ——————————————

Erveeitert... |

Bevarzugter DMNS-Server:

Alternativer DNS-Server:

OK | Abbrechen |

Abbildung 13.27.: TCP/IP-Konfiguration

3. Legen Sie auf D:\ ein Verzeichnis serverbackup an!
(oder auf einer externen Festplatte; beachten Sie den Laufwerksbuchstaben!)
Falls Sie die neue Festplatte im Windows-Explorer nicht sehen, miissen Sie diese
in der Windows-Computerverwaltung evtl. erst einrichten und formatieren.

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

-l
| &

GZuchk - \_J - lj]h ‘ /.._\JSuchen H_ Crdner

% O3 I3 3 X V| m-

Adresse |<¢° o,

j Wechseln zu

Ordner X || Name =

| Grife | Tvp | Gedndert am | Attribute |

[ Desktop | | ) serverbackup

u:i Eigene Dateien

E| j Arbeitsplatz

“g@ (1) Lokaler Datentrager

—]-&g@ (D) Yolume

{3 serverbackup

i (E:) CO-Laufwerk

{}' Systemsteuerung

{2 Gemeinsame Dokumente —
{2 Dateien von Adam

{20 Dateien von Eva
- et &7

Dateiordner 11.10,2007 21:29

|1 Objekrele) (Freier Speicherplatz: 22,8 GE)

[oEyte | J Arbeitsplatz Y

Abbildung 13.28.: Verzeichnis fiir die Serversicherung

4. Installieren und konfigurieren Sie auf ML3-PC1 einen ftp-Server
(z.B. Filezilla Server oder PFTP von M. Roth)!
Die Konfiguration von PFTP beschrankt sich auf das Anlegen eines Benutzers und

dem Erteilen der benétigten Rechte.
Benutzer: admin (PW: 12345)

(Dieser Benutzer hat mit dem eDirectory-Admin natirlich nichts zu tun!)
Alle Rechte (@) in: D:\serverbackup

gl
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i
Sie befinden zich hier in der Perzonal FTP Server Benutzervenwaliung. Tragen Sie bitte im unteren Teil dieses Fensters alle
Bernutzer ein, die Zugriff auf [hren FTP-Server haben zollen. Beachten Sie bitte dagz sowohl die Mamen,
alz auch die Pazzwirter zwizchen Grol und Kleinschreibung unterzcheiden. In daz Feld Plad geben Sie bitte den jeweiligen Plad
fuir den Benutzer an, der freigegeben werden soll. Mdchten Sie das sich jeder auf lhrem FTP-Server einloggen kann, dann
akhivieren Sie bitte daz Feld "anonymous login erlaubt”, und tragen Sie bitte in eine Zeile unter User "anonymous" ein und den
entzprechenden Plad den sich alle User tellen zollen. Unter Rechte sind folgende Werte erlaubt; 1 fur nur legen,

w i nur schreiben und a fur lesen,schreiben und [gschen.Jetzt noch auf Aktualisiersn kicken, und
daz wars, Yiel Spal mit Ihrem Perzonal FTP-Server wiinzcht lhnen [he

Michael Roth
Suche nach Username: I 5
Usernarne |F'asswort |F'fau:| |F'fau:| 2[|:||:|ti|:|na| Pfad 3[|:||:|ti|:|na| Ptad 4[optiong| Fechte Fatiofindout]
12345 drhzerverbacky a 141
r 11
r 1M ;l
[~ Anonymous login erlaubt
Enweiterte Optionen 1= 0k Ak tualisieren |

Abbildung 13.29.: Rechte von (ftp-) admin im ftp-Verzeichnis

5. Starten Sie den ftp-Server und Uberpriifen Sie die Konfiguration!
(Damit sind die Vorarbeiten am Windows-PC abgeschlossen)

i _ The Personal FTP Server 4.46 1O =]

Datei Cptionen  Dber

E.@ @%g?{z @

Kein User im System [~ Starte minimiert
The Personal FIP-Serwver wd.d46 (o) ‘:J

Copyright (o) 1995-2003 MEBESoft

411 Bights Beserwved — by Michael Poth Software

[IEP aktiwv]

Ver fliighare IP dieses Pechners: 19Z_.1658.1.100 [Lokales Metzwerk]
Derzeitige IP: 19Z.168.1.100

Anonymous Login deaktiviert

Logdatei deaktiviert

Idletime deaktiviert

Multidirectorys werden nicht angezeight

Virtuelle Textdatei deaktiwviert

Die folgenden Dateitypen sind nicht erlaubt:
11.10.2007721:35:42Z ! The Personal FTP Serwver gestartet

f of

[startzsit: #1:35:42 A

Abbildung 13.30.: ftp-Server lauft

6. Besorgen Sie sich eine Linux-Boot-CD oder ein ISO-Image einer Boot-CD!
Eine Sicherung kénnen Sie mit der Testversion des PSM realisieren, zum Wieder-
herstellen ist eine Vollversion nétig! Bei der Wiederherstellung missen Sie die
gleiche Version verwenden, mit der Sie die Sicherung erstellt haben!

7. Stellen Sie im BIOS des Servers die Bootreihenfolge auf CD-ROM first ein und
starten Sie den Server mit der Boot-CD (hier: Vollversion 3.36)!
Beantworten Sie die nachfolgenden Fragen wie folgt:
Welcome-Screen: oK
Information: Accept conditions - OK
Sie sehen das Main Menu der Boot-CD:
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Abbildung 13.31.: Hauptmeni der Boot-CD

Wahlen Sie im Main Menu den Punkt TCP/IP - Configure TCP/IP und Manual !
Konfigurieren Sie nacheinander die beiden Netzwerkkarten wie folgt:

eth0: Adresse: 192.168.1.5
ethi: Adresse: 192.168.1.6
bei beiden: Maske: 255.255.255.0
bei beiden: Gateway: 192.168.1.100

Die vorgenommenen Einstellungen miissen Sie jeweils mit Done Configuration
complete bestatigen; Sie sehen die Erfolgsmeldung:

Abbildung 13.32.: Konfiguration eth0

Starten Sie im Main Menu den PSM - Select Portlock Storage Managen
Eingaben: Nur Testen / Kein Update / Mit allem einverstanden

Sie kommen zur Auswahl des zu sichernden Systems und wahlen:
Open Enterprise Server or SLES:
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Select 05 and UVersion

Jpen Enterprise Server or 3LE3

Netlare 6.5

Nethllare 6.8
Netblare

Netblare 4.
NethWlare 3.
Linux or Windows

Abbildung 13.33.: Auswahl des Betriebssystems

10. Nach der Auswahl des Betriebssystems trat mit der Version 3.36 die nachfolgende
Fehlermeldung auf; sie hatte auf die korrekte Durchfiihrung der Sicherung jedoch
keine Auswirkung. Zum Zeitpunkt der Skripterstellung konnte nicht ermittelt wer-
den, ob diese Fehlermeldung in neueren Versionen auch noch auftritt.

Error: Invalid NetWare 6 Partition
Partition extends past FDISK partition end
Device: #Z, Partition: 1b

Partition Start: 63, Size: 41,948,992, Last =ector: 41,941,855
FDISE 3tart: 63, 3ize: 41,929,588, Last sector: 41,929,651

{Press any key to return:

Abbildung 13.34.: Fehlermeldung in Version 3.36

11. Wahlen Sie dann Image und im Image Menu:
Create a Sector Image of a disk drive:

Image entire system

Image a single disk drive

reate a Sector Image of a disk drive

Create a Sector Image of a partitiom
Create a Sector Image of a disk region

Abbildung 13.35.: Image Menu
12. Wahlen Sie die erste Platte aus und driicken SieEnter !
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Device #1 [LINUX] sdevssceishostB busB targetBs lun 28,408 Mb
# Partition Type Mirrored Offzet MB

- MBR - GRUB 3.2 [ff:293,343]

1=Linux native [REISER 4K F31]

Z Linux LUM

- Mo free space is available on this drive for new primary partitions

Select the drive to image

Device #1 [LINUX] sdevrsscsishostB -busB targetB lun ZA,488 MB
Device #2 [LINUX] sdevrsscsishostB busB targetl lun ZA,488 MB

Abbildung 13.36.: Auswahl von Festplatte 1

13. Wahlen Sie Image to an ftp server

Select Image Destinationm

WUrite image to a disk file
Urite image to a TCP-/IP link
Urite image to a tape drive

ite image to an FTP =server

Abbildung 13.37.: Ziel fir das Image

14. Nehmen Sie folgende Einstellungen vor:

Evtl. kbnnen Sie auch die Kompression aktivieren und im danach folgenden Menu
einen Kompressionsfaktor auswahlen, z.B. 5!

Compression Image Creation
(=) Disabled | October 12, 2087 B3:28:56 |
( ) Enabled

Image File Optioms

(=) Auto name image files (image.img, image.BB1, image.BBZ)
C ) Ask for new filename when the image file is full

[x]1 Split image files at: 2888 MB (1 MBE = 1,HHH8,HHH bytes)
[ 1 UWait after each image file change

W Cancel W Help |

Abbildung 13.38.: Einstellungen fiir das Image
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15. Geben Sie die oben festgelegten Verbindungsdaten zum ftp-Server ein und legen
Sie den Namen fiir das Image fest (z.B. drivel. img):
Der ftp-Server auf dem Windows-PC muss natiirlich laufen!

Enter the TCP-/IP address of

the FTP server:

192.168.1.1648
drivel.img

admin

Server:
Image File:
User:

Password: e 36 36 36 3¢

Abbildung 13.39.: Verbindungsdaten zum ftp-Server

16. Beobachten Sie, ob die Sicherung anlauft!
Falls nicht, haben Sie evtl. die Verbindungsdaten falsch eingegeben oder die Netz-
werkkarten nicht korrekt konfiguriert.

Sector Image Status for Device #1

41,943,848 sectors 24 .88
ZA,48A MB 12:85
63 36:22

Drive Size:
Drive Size:
Sectors/Track:

Complete:

Elapsed Time:
Estimated Time Left:
255

Heads~Cylinder:
Cylinders:

Image Progress:

Zb18

Commected to FTP server 192.168.1.1HH on port 1836
Image File: drivel.img
Image Size: 384,937,476 (current image file)d

Abbildung 13.40.: Sicherung lauft

Blocks to Image:
Blocks Imaged:
Bytes Written:

Compression Ratio:
Performance:

41,943,844
18,457,984
3d4,937,4706
13.92:1
7,212 KBS

Image Spamming: On - Span 3ize: Z,8H8 MB - Image AutoName: On

17. Wechseln Sie auf ML3-PC1 und lberpriifen Sie, ob Daten in das zuvor festgelegte
Verzeichnis D: \serverbackup geschrieben werden:
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=]
Datei  Bearbeiten  Ansicht  Favoriten  Extras 2 | o
OZurUck > B if' | /-\: Suchen i Crdner | % L\:I _‘I_LI » I x n | Ev
Adresse IJ Dn\serverbackup j ﬂ YWechseln zu
Ordner X || Mame = | Grifie | Tyvp | Geinderk am | Abtribute |
@ Dieskkop 2 gserverDS.img 106,513.., IMG-Datei 11,10,2007 22:06 &

"_i Eigene Dateien

E| _é Arbeitsplatz

'«f {C:) Lokaler Datentr ager
i B - (D) volurme

H ¥\ ) serverbackup

© Bl () CD-Laufwerk

|1 Ohijektele) (Freier Speicherplatz: 22,7 GB) |ID4 ME | _g Arbeitsplatz

Abbildung 13.41.: Dateien im Backup-Verzeichnis

18. Im Ubungssystem wird es jetzt ca. eine Stunde dauern, bis die Sicherung fertig
ist; im realen System bedeutend langer! Im Backup-Verzeichnis auf dem Win-
dows-PC sehen Sie dann (viele) Sicherungsdateien, auf dem Server sehen Sie ir-
gendwann die Erfolgsmeldung des Storage Managers:

Sector Image Status for Device #1

Drive Size: 41,943,848 =ectors Complete: 188
Drive Size: 28,488 MB Elapsed Time: 1:32:11
Jectors-Track: 63 Estimated Time Left: B8
Heads-Cylinder: 255 Blocks to Image: 41,943,848
Cylinders: 2618 Blocks Imaged: 41,943,848
Bytes Written: 5,489,311,251
Compression Ratio: 3.97:1
Performance: 3,791 KBS

Imge Progress:

Commected to FTP server 192.168.1.1| Sector Image of Device #1 was successful
Image File: drivel.B@z
Image Size: 1,489,485,861 (current <Press any key to return>

Image Spamming: On - Span Size: 2,888 MB - Image AutoMame: On

Abbildung 13.42.: Platte 1 erfolgreich gesichert

19. Wiederholen Sie nun den Vorgang fiir die 2. Festplatte!
Nennen Sie die Image-Datei z.B. drive2.img ! Auch hier wird die Sicherung in
der Ubungsumgebung ca. eine Stunde dauern!

Damit haben Sie eine Komplettsicherung des Servers erstellt, die bei gleicher Server-
Hardware wieder zuriickgespielt werden kann. Zum Wiederherstellen eines defekten
Servers sollte aber auf jeden Fall der zustédndige Handler kontaktiert werden! Insbe-
sondere das Anpassen der Treiber fiir evtl. neue Hardware ist keine triviale Angele-
genheit.
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13.3.2. Systemwiederherstellung mit dem Portlock Storage Manager

Das Zuriickspielen der Sicherung erfolgt nach den gleichen Prinzip wie das Erstellen
der Sicherung

Der defekte oder neue Server wird mit der Linux-Boot-CD gebootet.
Die Sicherungsdateien werden vom ftp-Server zuriickgespielt

Die Anleitung ist in Kurzform gehalten, genauere Infos zum Erstellen einer virtuellen
Maschine finden Sie im Kap. ,,Schulungsumgebung®. Beim Umgang mit PSM werden
lediglich die Unterschiede im Vergleich zur Sicherung néher erldutert.

Anleitung: Server-Wiederherstellung mit PSM
1. Erstellen Sie zunachst eine neue VM ,,OES-Neu" mit folgenden Daten:

Betriebssystem: Linux Suse Linux Enterprise Server
Name: OES-neu
Festplatten: 1. Festplatte mit 20 GB
2. Festplatte mit 20 GB
Zwei Netzwerkkarten: So konfigurieren wie bei der VM ML3-OES

Die 2. Platte und die 2. Netzwerkkarte miissen Sie mit Add hinzufiigen!

2. Melden Sie sich am Windows-PC ML3-PC1 als lokaler Benutzer Adam
mit dem Passwort 1okal an, konfigurieren Sie die Netzwerkverbindung wie oben
und starten Sie den ftp-Server!

3. Booten Sie dann den neuen Server OES-neu mit der Boot-CD und gehen Sie alle
Schritte durch, bis Sie im PSM-Hauptmeni angelangt sind!
Dort wahlen Sie jetzt natiirlich den Punkt Restore Commands, danach Read
Image from an ftp Server und geben wieder die Verbindungsdaten und den Na-
men drivel. img fir die erste Festplatte an!

4. Jetzt selektieren Sie die erste Platte auf dem neuen Server!
Hinweis: Beim Erstellen dieser Anleitung wurde die 2. Platte testweise mit 40 GB
erstellt, um den ,Umzug" auf eine grdBere Platte zu simulieren.

Device #1 [LINUX] sdevrscsishostB-busB AargetB lun £8,488 MB

# Partition Type Mirrored Offset MB

- Free Space

Select Destination Drive

Device #1 [LINUX] sdevrscsishostB busB targetB- lun Z8,488 MB
Device #2 [LINUX] sdevrscsishostB busB targetllun 48,968 MB

Abbildung 13.43.: Auswahl der ersten Festplatte

5. Danach lauft die Riicksicherung an und wird nach einiger Zeit fertig sein.
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Drive Size:
Drive Size:
Sectors/Track:
Heads~Cylinder:
Cylinders:

41,943,848 sectors
28,488 MB

Zb18

Complete:
Elapsed Time:
b3 Estimated Time Left:
295 Blocks to Restore:

Blocks Restored:
Bytes Read:
Compression Ratio:

Sector Restore 3tatus for Device #1

23.88:
B2:55

a9:27
41,943,848
9,886,592
£88, 227,526
25.38:1

Performance: 28,247 KBS

Restore Progress: || NG

Commected to FTP server 192.168.1.1608 on port 1848
Image File: drivel.img
Image Size: 288,227,526 of 1,999,944,839 (current image file)

Image Spamming: On - 3Span Size: 8@ MB - Image AutoMame: On
Abbildung 13.44.: Wiederherstellung der ersten Platte lauft

6. Wenn die 1. Platte erfolgreich wiederhergestellt wurde, wiederholen Sie den Vor-
gang und spielen das Image drive2.img auf die 2. Platte zuriick!
Sie sollten auf keinen Fall den Server starten, bevor beide Platten wiederherge-
stellt sind!

7. Jetzt kommen wir zum spannendsten Moment dieser Ubung:
Funktioniert der neue Server?
Beenden Sie PSM, nehmen Sie die CD aus dem Laufwerk und starten Sie den re-
staurierten Server OES-neu! Beobachen Sie die Bootmeldungen! Nach einiger Zeit
werden Sie folgenden Bildschirm vorfinden:

Hugnnn B SEREH SRR EAAEEAERERE BB SRR S S RS AR EAER R R B REEE SR SRS A
paedML Novell 3.0

Die Musterloezung des Landes Baden-Wuerttemberg fuer schulische Metzuerke
Landezsnedienzentrun Baden—-Wuerttemberyg

#
#
#
#
#
t# B8. August Z007
#

#

#
#
#
#
#
#
#
#

BHERHEHE R AR AR AR AR R R R B R R AR AR R RN R E R R R TR A 0]

g=erverdd login:

Abbildung 13.45.: Der neue Server lauft!

8. Nach dem Anmelden als root und Starten der grafischen Oberflache mit startx
erkennt OES-Linux jetzt, dass neue Komponenten vorhanden sind und bietet evtl.
an, diese zu konfigurieren. Jetzt muss unbedingt die Konfiguration des Servers ge-
maB Installationsanleitung berprift werden.

Aber wie schon mehrfach erwahnt, ist dies Handlersache und soll hier nicht weiter
vertieft werden!

9. Einen ersten schnellen Funktionstest konnen Sie vornehmen, indem Sie am Server
Firefox starten, und beispielsweise den iManager aufrufen.
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13.4.

)} Novell iManager - Mozilla Firefox

Eile Edit View History Bookmarks Tools Help

@ - - @ ﬁ i|_| https://10.1.1.32/nps/servlet/webacc :|-| E»] -v| |\]

|| SUSE LINUX | | mozilla.org | | mozillaZine | | mozdev.org

Novellp iManager | i, D

Collection Owner Access

e . EORET N

@Rules;md'rasks .................................................................................................................................................................................................. |

| [All Categories] e You are currently logged in to SCHULBAUMO3 as
é Kl

admin.Server.DIENSTE.ml3 with Collection Owner Access.

Archive Version %
Management | 2
|javascript:openHiddenTaskWindow{); | 10.1.1.32 &

Abbildung 13.46.: Funktionstest iManager am neuen Server

Damit haben Sie erfolgreich ein ,Bare metal desaster recovery" durchgefihrt:
Sie haben einen funktionierenden Server komplett gesichert und die Wiederherstel-
lung auf einem neuen System vorgenommen.

Backup-System SEP Sesam

13-30

Informationen unter: http://www.sep.de/sesam/caption_de.php

SEP Sesam ist ein kostenglinstiges Backup-System, das in der paedML Novell 3.x sehr
gut verwendet werden kann. Das System wird momentan (Juni 2009) im realen Ein-
satz an einigen Schulen getestet. Dabei wird auch die Sicherung und Wiederherstel-
lung des Groupwise-Systems untersucht. Passende Schulungsunterlagen miissen noch
erstellt bzw. Gberarbeitet werden.

Zusammenfassung:

In diesem Kapitel wurden einige Verfahren zur Daten- und Komplettsicherung be-
schrieben. Insbesondere die tagliche Datensicherung sollte im Schulalltag nicht ver-
nachlassigt werden. Ob Sie sich dabei fiir die Windows-, die Linux- oder eine andere
Variante entscheiden, sei Ihnen freigestellt. Auf jeden Fall sollten Sie aber das Zurlick-
spielen der Sicherung getestet haben, bevor der Ernstfall eingetreten ist. Ihre Netzbe-
nutzer werden Ihnen dankbar sein, wenn Sie verloren geglaubte wichtige Dateien wie-
derhergestellt haben.
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