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In der folgenden Anleitung wird die Konfiguration der GroupWise LDAP Authentifizierung beschrieben.
Dies hat den Vorteil, dass ein Benutzer Uiber seinen Novell Account auch auf seine GroupWise Mailbox
per GroupWise Client und/oder GroupWise Webaccess zugreifen kann. Eine separate Vergabe eines

GroupWise Passwortes ist nicht mehr notwendig.
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1 Hinweis zur VmWare Schulungsumgebung

e Fiir die Ubung benétigen Sie folgende virtuellen Maschinen: ML32-OES2, ML32-PC1

e Die GroupWise LDAP Konfiguration erfolgt grundséatzlich nur an der Server-Konsole per Console-
One.

e Die Mail-Accounts fur die Benutzer sind in der VmWare Schulungsumgebung in der Schule LFB
bereits angelegt.

e Um die LDAP Authentifizierung besser tberprifen zu kdnnen, sollten Sie den Benutzern SpechitB-
LFB sowie GrossA-LFB ein neues GroupWise Passwort z.B. 54321 per Console-One zuweisen. Das
Passwort sollte sich vom Novell Passwort unterscheiden.

e Die Uberpriifung der LDAP Authentifizierung kann als Benutzer SpechtB-LFB per GroupWise
Webaccess auch an auch an der Server-Konsole per Firefox durchgefiihrt werden. Die URL lautet:
http://10.1.1.32/gw

e Uber den Windows XP Client kénnen Sie nach der Installation von GroupWise tiber das Menii
Werkzeuge | Optionen kontrollieren, ob die GroupWise LDAP Authentifizierung aktiv ist.

e GroupWise Dienste - Befehle fiir die Server Konosle
rcgrpwise status
rcgrpwise stop

rcgrpwise start
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2 Sicherheitstechnische Hinweise
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e Bei der normalen Authentifizierung (Basic Authentication) wird der Benutzer durch den

Benutzernamen in Form eines DNs und ein Klartext-Passwort gegeniiber dem Verzeichnisdienst

identifiziert. Diese Variante bietet keinen Schutz gegen das Abhdren und den Missbrauch der

Ubermittelten Daten im Netzwerk.

http://www.microsoft.com/germany/technet/itsolutions/network/grundlagen/tec_comp 2 2 3.ms

px

Da bei GroupWise WebAccess die LDAP Authentifizierung nicht tber das Internet, sondern nur

»Serverintern® erfolgt, kann in diesem speziellen Fall auf die LDAPS Authentifizierung verzichtet

werden.

Empfehlung: Um den Schutz der Mailbox zu erhdhen, sollten man neuen GroupWise Benutzer ein

Standardpasswort beim Anlegen zuweisen. Wird diese Option nicht genitzt, so ist die Mailbox

nicht durch ein Passwort geschiitzt.

-

Novell ConsoleOne @)

Select Domain...

* | System Preferences...

eDirectory User Synchronization...
* [ Admin-Defined Fields...

Pending Operations...

Archive Service Settings |’ Linux Settings |

Default Password | Admin Lockout Settings

External Access Rights | Nickname Settings

Admin Preferences | Routing Options

File Edit Yiew Wizards Inul§-| Help
|§‘|§”ﬁ| |@ Issue Certificate...
------ Pz =20 ipstant.,
My World Schema Manager...
v B MO GroupWise System Operations b
? ?_L SCHULBAMOS. GroupWise Utilities
o 2 miz GroupWise Diagnostics »
7 B DIEMSTE 3
Pu= e — WAN Traffu; Manager
o %@ Arbeitzstationen ;
o “8 Drucker
o= %3 Mail Al
o= %8 Terver i
o °F Werwalter i
o 8 Zenlmages !
o aja Role Based Service 2 || il
o % SCHULEM ;
o [ Security i
o (§) Groupiise System B
K
:

Default password for new users: | |

Ok || Cancel || Help |

3items 5 |

|1User: admin

[Tree: SCHULBAUMD3.
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3 Benutzer LDAPuserGW anlegen
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e Melden Sie sich an der Serverkonsole als Benutzer root an und starten Sie mit startx die grafische

Oberflache.

e Legen Sie mit ConsoleOne den Benutzer LDADuserGW im Kontext SERVER.DIENSTE.m/3 an.

' Nowell ConsoleOne ot e ES
File Edit View Wizards Tools Help
=1 = | = ————
REOERNEEN -
[l Wirorc B _gser. :
o & NDS Name:  |[LDAPuserGii | e
¢ GF SCHULBAIMOZ. Surname: [Groupwise ||Z| -_gser.l
¢ %8 DIENSTE Unique ID: |LDAPuserGW | g_egmeﬁ
o= 8 Anwendungen
Use template: la] |
o %13 Arbeitsstationd = & — i assi_rg
o= 8 Drucker |_| ;_gser.
o= 78 Mail [ ] Create Home Directory: =
¢ "8 Server Path;
o 713 Yerwalter = |—| re._gse.|
o= 73 Zenlmages e ~Admi.
o aja Role Based Ser| Directory Mame: _Admi.
o= %@ SCHULEN _Admi.
=B Sgcurltv Assign NDS Password _Adm!.
o 1 Groupiiise System _Admi,
® Prompt during creation _Adri,
() Prompt user on first login Earver)
[] Add user to GroupWise Post Office;
[v] Define additional properties
[] Create another User
1 =L . — _'L.'w%._j
User: admin jTrEE: SCHULEAUMOD3Z.

e Vergeben Sie das Passwort LDAPuserGW

! A SetPasswerd B
=,

Novell.

T
i New Password: |"""""‘""""'
o

Retype Password: |"‘""""""""'

Set Password || Cancel
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e Deaktivieren Sie die Eigenschaft ,Allow user to change passwort” .
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E Properties of LDAPuserGW

l Password Restrictions

[ Allow user to change password|

[T Require a password
Minimum password length

[” Force periodic password changes
Days between forced changes:
Date and time password expires:

[ Require unique passwords
| [7 Limit grace logins
Grace logins allowed:

Remaining grace logins:

| Change Password...

SeCUrity I General - | Restrictions * | Memberships vI Security Equal To Me I Login Script | MDS Rig EE

| Page Options... | | OK || Cancel || Apply || Help

Bestatigen Sie diese Anderung uber die Schaltflache , Apply*
e Anmeldbeschrankung auf IP Adresse 10.1.1.32

S
U Nowell ConscleOne

File Edit Yiew Wizards Tools Help

wHep» elcldl [2lvelalgee

gf Properfies of LDAPuserGW x

[ SECUFity I Ceneral v| Restrictions + | Memberships vI Security Equal To Me | Login Script I MDS RiglJI EE
Address Restrictions

MNetwork address restrictions:

2

E Create Network Address

NetAddress Type

e [~]

NetAddress

|G - [ - [ - 2

| Ok || Cancel || Help |

| Add. || Delete |

User: Page Options... Close || Cancel || Apply || Help |

er. |
mir
er.
ar.
en.
£_a
ar.
ar.

gse.
mi.|
il
mi.
mi. |
mi.
rerc)
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LDAP Server fur GroupWise Postoffices konfigurieren

e Melden Sie sich an der Serverkonsole als Benutzer root an und starten Sie mit startx die grafische
Oberflache.
o Wahlen Sie aus dem Kontextmen(i des NDS-Objektes Domian.Mail. DIENSTE.m/3 Gber den Eintrag

GroupWise System Operations den Eintrag Connect aus.

Neovell ConseleOne &Y

File Edit View Wizards Tools Help

9/

A5 My Warld S MTA
o & NDE: : P Ciila,
? ?3 SCHULBALMOS . i WEBACS0A
? %%BDENTI’E | B Croupwiseiebiccess

| B GroupwisewebPublis
| &8 CroupwiseDocument. .
éS% CroupWiseProvider

‘| &% LoaPProvider

o= 13 Apwencungen

o= 98 Arbeitsstationen

o= %8 Drucker

o 713 Mail
o @ Da
o G por D2V ’

o %8 Server Rename...

o 8 yerwal| Lelete NDS Object

o %3 Fenlmal Move..

o u:u Fole Ba| Trustees of this Object..

o %8 SCHULEMN | Extensions of this Object.

o [ security Rights to Other Objects...
o i Groupiise System GroupWise System Operations » [ Connect
GroupWise Utilities 4
GroupWise Diagnostics 4
Yiews 4
Set As Root
Properties...

[
e Wahlen Sie anschlieBend Uber das Menl 7ools | GroupWise System Operations | LDAP Servers

aus.

E Novell ConsaoleCne &

ey

File Edit Yiew Wizards |[Tools| Help
= | ] [#=]| Issue Certificate...
@‘g@ |§| Install...
%9 My iiorld Schema Manager...
+ 8 ] Groupiise System Operations * | Select Domain...
¢ ¥ SCHULBAUMOZ. | conwise Utilities b | aytusis Pretersticis.,
f %%BDIENHE G’U“DWis'f Diagnostics * | eDirectory User Synchronization...
&8 pnwendul, AN Traffic Manager * | Admin-Defined Fields...
o O Arbeitsstationen [##¥ GroupWiseDacuma papging operations..
o= 2@ Drucker & GrnupWisgPrwide Addressing Rules...
778 Mail 9 LDAPProvider Time Zones..
o- & Domain ; External System Synchronization...
e % FOfficel . Software Directory Management..
o= ®8 server

Restore Area Management..
Internet Addressing...
Trusted Applications...

o= "1 Warwalter
o 72 Zenlmages
o uzu Fole Based Service 2

o @ SCHIULEN LDAP Servers...
o EI SeCUrity : Global Signatures...
o @ Croupiiise System : Web Calendar Publishing Hosts...
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[ )
F Nowvell ConsaoleQne
File Edit Yiew Wizards Tools Help
cle (2] @
A My Wiorld | @ mTA
¢ & DS | A e,
¢ ¥ SCHULBAUMO3. | dp wEBACSOA
¢ & mi3 | B GroupwisewepAccess
¢ °8 DIENSTE | (1 GrougWisewebPublis...
o= "3 Anwendung
) - E Configure LDAP Servers

o= 718 Arbeitsstatio

o= "8 Drucker LDAP Servers: ose

7 78 Mail LDAP Domain POfficel

o % Domain | (LDAP domLFE polLFE Add
o 5@ POfficel | || DAP domLFE posLFE :
b og semver
o= "1 verwalter -
Delete
o= 2 Zenlmages —
o uEﬂ Fole Bazed 3
o= P13 SCHULEN
o By Security
o 8 GroupWise System
B

folgende Anderungen vor.

o (1) IP-Adresse des LDAP Server festlegen

T 1111 Lol ot
I[¥ Edit LDAP Server
Mame: LDAP Domain POfficel
Description:
[]Use SSL
LDAP SSL ey file ¢".der, *.pem): [
LDAP Server Address: 1
LDAP Port 389
User Authentication Method: Bind ﬂ
2 H Select Post Offices ||
3 | OK || Cancel || Help

Markieren Sie den Eintrag LDAP Domain POfficel und nehmen Sie Uiber die Schaltflache £DIT
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{" Edit LDAP Server

Mame: LDAP Domain POfficel
Description:
¥ EditLDAP Server Addre
[[]use sSL TCP/IP Address
LDAP S5L key file ¢.der, *.pem} | @ IP Address: [0 .0 2 |.[ 1 ].[z32]
LDAP Server Address: ) DNS Host Name:
LDAP Port
User Authentication Method: | OK | | Cancel |
’

Ok

|| Cancel ||

Help

e (2) Select Post Offices — Uiber die Pfeiltaste alle Postoffices zuweisen

0§ SelectPost

Selected Post Offices

Available Post Offices

Domain.POfficel

domLFE.polLFB
domLFE.posLFE

a

I8 Select Post Ofice:

Selected Post Offices

Available Post Offices

Domain.POfficel

domLFE.polLFE

domLFE.posLFE

[«]
(=]
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4 LDPA Authentifizierung je Postoffice setzen

Folgende Anderungen miissen an allen Post Offices vorgenommen werden.
e POfficeL im Kontext Mail.DIENSTE.mI3
e POLLFB, POSLFB im Kontext Mail.Ressourcen.LFB.SCHULEN.mI3

Markieren Sie das entsprechende Post Office und nehmen Sie im Ordner GroupWise | Identification

unter Security folgende Anderungen vor:

- Security Level —> high aktivieren (Standard low)
- LDAP User Name - LDAPUserGW eintragen
- LDPA Passwort - LDAPuserGW eintragen

Hovell ConseleOne __[E_,_'}

File Edit View Wizards Tools Help

Pal NI SIKIEE J5 2 $

(D . warid | @ Domain
7 % NDS | Ja Porficg:
o 0 SCHULBAIMOZ. | porricd New ’
¢ & miz Rename...
o %8 DIEMSTE Delete NDS Object
o= T8 Anwendungen : MOve...
o "8 Arbeftsstationen : Trustees of this Object..
o= "8 Drucker . ] .
o o8 Mail Extensions of this Object..
o 58 Server :: Rights to Other Objects...
o 8 verwalter GroupWise System Operations »
o %8 Zenlmages : GroupWise Utilities b
o uzu Fole Based Service 2 GroupWise Diagnostics ]
o 98 SCHULER : Views b
o [y Security Set As Root
o I Groupiifise System : open
Properties...
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- (1) LDAP User Name zuweisen

TC Nowell ConsoleOne =
File Edit Yiew Wizards Tools Help

He@® olag 2fv]a &[]
g::r;;ld & Domain
! o @5 SCHULBAUMO3Z. 53 %PomcL =
¢ & miz [® Propertie= of POffic .

9 BB DIENS]
o8 Anfl  GroupWise ~
o E'[g Ar Security
o= %8 Dr
o- "G mal Security Level:
o 78 Se O Low
“BYel @ migh

MDS Rights - | Other | Rights to Files and Folders

o "8 Ze : : ;
& uzu Rao High Security Options
o i sCHUY eDirectory Authentication
o [y Security LDAP Authentication
o If Croupiifise Syste MDA
LDAP User Name: [CM=LDAPuserGW, 0l =Server, 0L =DIENT| B 1

LDAP Password: 2

[] Disable LDAP Password Changing

Inactive Connection Timeout: 20 E seconds
LDAP Pool Server Reset Timeout: 5 E minutes
LDAP Server Quarantine Threshold: 2 E

Csecaseners |3

User: admin

T T T

- (2) Schaltflache ,,Set Password“ -> Passwort LDAPuserGW vergeben

Set Password .2

Novell

t
New Password:  [Fremmmeme |

Retype Password: |“""“"‘"‘"""""‘"‘"‘r |

Set Password || Cancel

© M. Stutz, ZPN 04.2010 -10/12 -



Groupwise 8 LDAP Authentifizierung /PN

Zentrale Projektgruppe Netze am
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- (3) Schaltflache ,Select Servers“ - Kontrolle

TC Properties of POfficel x

GroupWise » | NDS Rightz - | Other I Rights to Files and Folders
Security

Security Level
) Low I Select LDAF Servers
@ High

High Security} [/ 5ap Domain POfficeL LDAF domLFE polLFE
eDirecto LDAP domLFE posLFE

LDAP Aul
LDAP Serve

LDAP Userj

Selected Servers Ayailable Servers

D=3

LDAP Pass

[ ][1]

[ | Disabls

Inactive C
LDAF Pooljf

LDAP Sery

| Close || Help |

| Page Options... | | Ok || Cancel || Apply || Help

Im PO sollte der LDAP-Server bereits ausgewahlt sein.

- Uber die Schaltflache ,Apply“ alle Anderungen bestétigen.
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5 Kontrolle Gber GroupWise Client
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Melden Sie sich als Benutzer SpechtB-LFB am PC ML32-PC1 an und installieren Sie Gber das NAL-
Fenster den GroupWise Client.

Uber das Menii Werkzeuge | Optionen kbnnen Sie kontrollieren, ob in GroupWise die LDAP

Authentifizierung aktiv ist.

ﬂ‘ Novell GroupWise - Mailbox Il

Datel Bearbeiten Anzeigen Aktionen Werkzeuge Fenster

Mailbox

1
u% Adressbuch p }3 | gNeueMail - @ Heuer Termin = |E| Meusr Job

Hilfe

-1 | =
u g X, g Antwort Jﬂnntwurt an dlle QWewterlaiten -
%Onlinev T | = Maibox Suchen: =
Opki 7| x
Faverer 2l ]
=] 4/20/2009 11:02
=] @ | 4/20§2009 11:07
Urngebung Senden Dakumente
G:r Bernd Specht Basisordner ﬁ %
i (-] Zertifikate Kalender
A5 pusgangsnachrichiten
Schliefen |

™ Novell GroupWise - Mailbox .

Datei Eearbeiten Anzeigen  Akbionen Werkzeuge Fenster

Mailbox
}%:ndressbuch E) p }3 |ﬁ
H a 5 @ Anbwork (!“ Antwort analle

Hilfe

Paszwmort |anif_l,l | Vertretun’gszugnffl Sandanplinnenl

Ales Passwart:

I%Onlingav

Favariten

ﬁ‘! Bernd Specht Basisordner
e e

é, Ausgangsnachrichken
5 Kalender

fl- | Primarbuch

,=':_ Dokumente

[T Jobliste

7 In Arbeit

| Akkenschrank.

H Papierkorb

[Heues Passwort:

Meues Passwort bestatinen:

™| Sinale Sign-on venwenden

¥ Fein Passwort fiir eDitecton srorderlich

Ik Adrrinistrator hat dis LDAP-Authentifizierung aktiviert; dies
bedeutet, dass Group'wise fiir die Anmeldung das Passwart
fiir den Werzeichnis- baw. Metzwerkdienst venwendet.

Diurch Anderung des Passworts an dieser Stelle Sndert sich
auch das Passwort fuir [hren Verzeichris- baw.

Suchen: v

| Draturn = |
4}20f2009 11:02
4}20f2009 11:07

(118 I Abbrechen

[bermehmen

© M. Stutz, ZPN 04.2010

-12/12 -



