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In der folgenden Anleitung wird beschrieben wie Sie anhand einer lokalen Moodle XAMPP-Umgebung

in der VmWare-Schulungsumgebung die Moodle BelWi LDADS Authentifizierung simulieren kénnen.
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1. Moodle bei BelWu (Simulation in der VmWare Schulungsumgebung)

1.1 VmWare — Umgebung mit ASG
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1.3 Anmerkungen zu der Ubungsumgebung

Fur die Ubung benétigen Sie folgende vier virtuellen Maschinen:
a) lokales Netz mit der paedML 3.x: ML32-OES2, ASG-8NIC, ML32-PC1
b) einen externen PC fir die Moodle LDPAS Simulation: ML32-PC2

Uber diesen PC wird Moodle sowie die ASG Firewall konfiguriert.

1.4 Moodle BelWl - Simulation Uber externen PC ML32-PC2

ML32-PC2
1. Networkadpater auf Vmnet 8 stellen

Hinweis: Zuvor sollte am Host NAT VMnet8 mit der IP-Adresse 192.168.8.1 ohne DHCP

aktivieren.
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Summary | Automatic Bridging | Host Virtual Metwork Mapping | Host Virtual Adapters | DHCP  NAT |

T Options on this page let you determine which virtual netwaork is using the virtual NAT device,
stop and start the MAT service and configure a variety of settings for the NAT device,

—MNAT
WMnet host:
Gateway IP address: | 192 . 188 . 8 . 1
Metmask: | 255 . 255 . 255 . 0O
Edit...
—MAT service
Service status: Started Start |
Service request: [ Stop |
Restart |

OK I Abbrechen | Ubernehmenl Hilfe |

2. Lokal als adam mit dem Passwort /oka/ anmelden
3. Netzwerkkarte konfigurieren

- IP- Adresse 192.168.8.10

- Subnetz 255.255.255.0

- Gateway/DNS  192.168.8.6
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4. Internet Explorer
- Proxy deaktivieren

5. Test der Umgebung
- Zugriff auf die ASG https:// 192.168.8.6:4444
- Zugriff aus Remote Manager https:// 192.168.8.6:8009

6. Installation der lokalen Moodle V 1.95 Umgebung (xampp-Paket der Lehrerfortbildung)
http://lehrerfortbildung-bw.de/fortbildungen/landfb/raeume/files/moodleV197/MoodleV197-20100224.exe

7. Anpassung der lokalen Moodle Umgebung
- c:\xampp\moodlelfb.exe starten und IP-Adresse 192.168.8.10 ibernehmen
=10l

m‘]@@d] 21 Lokale XAMPP-Umgebung anpasssen
¥
Proxy Einstellung |1U_1_1_32:31 28 |10.1.1.32;1 01.1.35101 local | IP-Adresse: [1921665.10

Moodle-Tngebung lokale |p-fdressen
- Datei anpassen: C:\xamppi\htdocs\moodle‘\config.php

§CFG->wmrroot = 'http: //localhost/moodle’ ;

wird geandert zu

§CFG->wwwroot = 'http://192.168.8. 10/mondle ' ; | &

- Konfigurationsdatei anzeigen 2 Eintrag 'localhost' durch '192.168.8.10' ersetzen. |
& Hinwsise  Moode Eintrag auf 'localhost' zuriicksetzen |
3 Esi |

8. Moodle LDAP aktivieren
Entfernen Sie in der Datei c:\xampp\php\php.ini den fuhrenden Strickpunkt
;extension=php_ldap.dll

Ansonsten erscheint folgende Fehlermeldung:

LDAP Authentifizierung kann nicht genutzt werden. Das PHP LDAP Modul ist nichtinstalliert

Weitere Informationen dker diesen Fehler

9. Moodle LDAPS Zertifikatsproblem beheben
Erstelle Sie im Verzeichnis C:\openldap\sysconf\ die Datei “Idap.conf” mit dem Inhalt:
TLS_REQCERT never
Wichtig ist das Verzeichnis, da dieses Verzeichnis in der LDAP.DLL fir WIN-PHP fest verankert
ist. Durch diesen Eintrag wird das Zertifikat nicht mehr angefordert.

Quelle: http://www.welt-held.de/401-php-und-eine-ldap-verbindung-uber-ssl.html

Ansonsten bricht die LDAPS Authentifizierung in der xampp-Umgebung mit folgender
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id #49 Bind result

Weitere Informationen Ober diesen Fehler

LDAP-Modul kann keine Verbindung zu irgendeinemn Server herstellen: Server: Idaps://192.168.8.6" Connection: ‘Resource

10. Kontrolle der lokalen Moodle-Umgebung
- Im Verzeichnis c:\xampp\xampp-controll.exe starten und die beiden Dienste Apache, mysq|l
Uber das Start Schaltflache starten
=il =lalx|
®AMPP Control Panel [ service.. | [ scm. | XAMPP Control Panel [ service.. | [ =zcm.. |
Modules ~Maodules
Status Status
O sve Apache Start Lrin... O sve Apache
Refresh
O sve Mysql Start Admmie. O svc MySal
Osve  Filezilla — Osve  Filezilla -p?
O=ve  Mercury O =ve Mercury ’_E::|
HAMPP Control Panel Wersionm Z.5 (9. May, Z007) ;I Current Directory: C:ixampp ;I
Windows 5.1 Build Zé00 Platform Z Service Pack 2 Install Directory:
Current Directory: C:ixampp *** JARNING: Directory mismatch ***
Install Directory: gtatus Check OR
*** WARNING: Director¥ mismatch *** Busy. ..
Status Check OR Apache started [Port £20]
Busy. ..
= MySogl started [Port 2306] =
1 | A 1 | H 4
- http://192.168.8.10/moodle starten
- Melden Sie sich als Benutzer moodleadmin mit dem Passwort admin! an.
11. Test LDAPS Port
- Geben Sie Uber Start — Ausfiihrungen den Befehl telnet 192.168.6.8 636 ein
- Erg: Es kann keine Verbindung aufgebaut werden!
12. Kontrolle der ASG Firewall https:// 192.168.6.8:4444 (Suchbegriff Idap)
- Melden Sie sich als Benutzer admin mit dem Passwort 12345 an.
- Network Security - Packet Filter =» Erg: Filter fir Port 636 ist nicht definiert
- Network Security > NAT — DNAT/SNAT =>» Erg: NAT Rule fiir 636 ist nicht definiert.
© M. Stiitz, ZPN 04.2010 -5/8-



VmWare paedML Schulungsumgebung - Moodle ZPN

Zentrale Projektgruppe Netze am
Ministerium fur Kultus, Jugend und Sport Baden-Wiirttemberg

ML32-PC1
1. Starten Sie die virtuelle Maschine und anmelden Sie sich als Spechtb-/fo mit dem Passwort
12345 an.
2. Test der Umgebung
- ping 192.168.8.6 bzw. ping 192.168.8.10
- http://192.168.8.10/moodle starten

3. Moodle Datenbank — Benutzer kontrollieren
- Melden Sie sich als Benutzer moodleadmin mit dem Passwort admin/ an und kontrollieren
Sie die Eintrage in der Moodle Benutzerdatenbank.
- Server — Datenbank - mdl_user Anzeigen

- Erg: Im Feld auth wird ausschlielilich der Eintrag manual angezeigt.

B mdl_survey_guestions

B mdl_tag Mach Schlussel sortieren |keine j

B mdl_tag_correlation «T— id  auth confirmed policyagreed deleted mnethostid username password

B mdl_tag_instance

B mdl_timezone r # X 128 manual 1 1] 1] 1 tn03 773239cbb836a8b9d18d908cfI6t
dl

Smn[ﬂz:bmg?cmagnw r 4 ¥ 129 Idap 1 0 0 1 spechtb-fb  827cch0eeaBa706c4c34a16891f

I8 miLuser ino_ et
Hinweis: Sobald sich ein Benutzer erfolgreich per LDAP / LDAPS authentifiziert hat, wird ein
entsprechender Eintrag (hier z. B. spechtb-Ifb) mit dem auth - Eintrag /dap angelegt.
4. Test LDAPS Port
- Geben Sie Uber Start — Ausfihrungen den Befehl telnet 10.1.1.32 636 ein.
- Geben Sie Uber Start — Ausfihrungen den Befehl telnet 192.168.1.2 636 ein.
- Erg 1 : In beiden Fallen wird die Verbindung aufgebaut!
- Erg 2 : Der Dienst LDPAS kann Uber beiden Netzwerkkarten im GSERVERO3 angesprochen

werden.
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1.5 Moodle LDAPS Authentifizierung

1. Die genaue Anleitung finden siehe auf dem Lehrerfortbildungsserver unter:
http://lehrerfortbildung-bw.de/fortbildungen/landfb/raeume/files/moodleV197/Moodle-LDAPS-paedML-Novell. pdf

Fir die Simulation in der Vmware-Umgebung sind folgende IP-Adressen Anderungen zu

beachten:
- BelWue WebServer 192.168.8.0 / 255.255.255.0
- Moodle LDAPS Server 192.168.8.6
2. ASG Firewall fur LDAPS konfigurieren
- Definitions — Networks BelWue WebServer anlegen
- Definitions- Services LDAPS schon da

- Network Security — Packet Filter  anlegen
- Network Security — NAT DNAT anlegen
3. Test der Umgebung ML32-PC2
- Melden Sie sich an der virtuellen Maschine ML32-PC2 lokal als Benutzer adam und dem
Passwort 12345 an.
- Geben Sie Uber Start — Ausfiihrungen den Befehl telnet 192.168.8.6 636 ein.
- Erg: Die Verbindung wird aufgebaut!
4. Test der Umgebung ML32-PC1
- Melden Sie sich an der virtuellen Maschine ML32-PC1 als Benutzer SpechtB-LFB und dem
Passwort 12345 an.
- Starten Sie Moodle http://192.168.8.10/moodle und melden Sie sich wiederum als Benutzer
SpechtB-LFB und dem Passwort 12345 an.
- Kontrollieren Sie im Profil (Zuséatzliche Felder anzeigen), welche Daten aus der NDS
Ubernommen wurden. - Abteilung z.B. cn=SpechtB--LFB,ou=Lehrer,ou=BE
- Verlassen Sie Moodle und melden Sie jetzt als Benutzer mood/eamin mit dem Passwort
admin! an, um den neuen Eintrag in der Moodle Datenbank — Benutzer zu kontrollieren
- Server — Datenbank - mdl_user Anzeigen

- Erg: Im Feld auth wird beim Benutzer SpechtB-LFB der Eintrag LDAP angezeigt.

S ::::fﬂ"g”sy—quss“nns Mach Schlussel sortiersn: [keine =l

Smg:ﬁ:gﬁl’tﬁﬂ;ﬂ” —T— id auth confirmed pelicyagreed deleted mnethostid username password

Bl mdl_timezone r & X 128 manual 1 0 0 1 tn03 773239chbB836a3h9d 18d903cfI6!
e — X 129 ldap 1 0 0 1 spechtbb &27cchleeada7Ofcdc3talGaatn

B mdl_user_info_data

5. Zusatz fur Fortgeschrittene
- Kontrollieren Sie tber die ASG den Zugriff auf Port 636.
- Andern Sie tber Definitions — Networks den IP-Adresshereich fur den BelWue WehServer.

- Kontrollieren Sie wiederum per Moodle sowie Telnet tber die ASG den Zugriff auf Port 636.

© M. Stutz, ZPN 04.2010 -7/8-



VmWare paedML Schulungsumgebung - Moodle ZPN

Zentrale Projektgruppe Netze am
Ministerium fur Kultus, Jugend und Sport Baden-Wiirttemberg

2. Moodle in der paedML 3.x

Version 1.9.4
Benutzer moodleadmin
Passwort 12345

Datei config.php

dbhost localhost

dbname moodledb

dbuser moodleuser

dbpass 12345

wwwroot https://10.1.1.32/moodle
dirrot /srv/www/htdocs/moodle
dataroot /srv/www/moodledata
admin admin

Weitere Infos finden Sie unter:

http://www.support-netz.de/kundenportal/howtos/novell/migration-von-moodle.html
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