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In der folgenden Anleitung werden die Voraussetzungen sowie die notwendigen Erweiterungen /
Anderungen beschrieben, damit Standorte mit der paedML Novell 3.x auf einfache Art und Weise
(gleicher Account, gleiches Passwort) die Moodle Umgebung bei BelWi nutzen kénnen.

Im vorletzten Abschnitt wird das Problem ,,Dass sich die Benutzer nur dann am Belwue-Moodle
anmelden kénnen, wenn der Server im pad. Netz am Standort fehlerfrei 1auft und von aul3en
erreichbar ist!*, naher beschrieben. Im letzten Kapitel finden Sie einige organisatorische

Empfehlungen fur die Umstellung auf LDAPS.
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1. Voraussetzungen

1. Die Schule / das Seminar besitzt einen BelWi Anschluss

2. Auf dem BelWi Webserver wurde von BelWu eine eigene Moodle-Umgebung fiir die Schule / das
Seminar eingerichtet.

3. Auf dem BelWul Router der Schule / des Seminars muss der LDPAS Port 636 frei geschaltet
werden. Uber die Mailadresse ip@belwue.de kann der Port unter Angabe der BelWii
Kundennummer frei geschaltet werden.

4. An der Schule / das Seminar wird die paedML Novell 3.x eingesetzt.
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2.  Erweiterungen an der ASG Firewall

Schritt 1: ASG Firewall - Erweiterungen

Ziel: Die LDAPS Authentifizierung soll nur zwischen Standort und BelW{ mdglich sein.

1. Melden Sie sich als Admin an lhrer ASG Firewall an (https://.......:4444)

2. Uber das Menii DEFINITIONS | NETWORKS

werden zuerst der IP-Adressbereich der

I_Ei-:l Mew network definition ... |

BelWi Webserver, auf den sich Ihrer Moodle-

Umgebung befindet, angelegt.

Create new network definition

Erzeugen Sie Uber die Schaltflache ,New

Mame: |Ele|'w'ue WebServer
Tvpe: | Metnork
Address: 129143 59.0

network definitions* einen neuen Eintrag

S e

: = New network definition ...
Netmask: [124 g5 2552550, B | vses |

Cormment:

| 1) E ] ST

[ ACC-ZPSN

F Ne ks

| “save || $cancel | e

mit folgendem Inhalt
Hinweis: Die IP-Adresse bzw. IP-Adressbereich (z.B. 129.143.232.0/24 oder 129.143.69.0/24)

des BeW Webservers erfahren Sie Uber die Mailadresse webmaster@belwue.de.

ittt -

Management

@.M&w-llﬂtﬂ\fﬂﬁ&dﬂi}m iz
U5ers
¥ Metwaorks Edit network definition S
Services |
Time Events Name: !BelwueWeb&ener |
MNetwork Type: Network -
=

T Address: | 120.143.232.0 |

Interface: | << Any>> ~|

Network Security

Netmask: /24 (255.2552550) =]
Comment: | LFB Moodle LDAPS |

Web Security

Mail Security
VoIP Security | i/ Save || ¥ Cancel |

Speichern Sie (iber die Anderung lber die Schaltfliche SAVE
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3. Kontrollieren Sie tiber den Menlpunkt DEFINITIONS | SERVICES, ob der Filter LDAPS vorhanden

ist. Dies sollte i.d.R. schon der Fall sein.

Dashboard

LAl
B ap

(CEdit | 7 LoAp TCP
} Serv Lightweight Directory Access Protocol

o iowss e

Lightweight Directory Access Protocol over SSL
Network Security

[CEne | pispay: [0 =]

1:65535 — 389

1:65535 — 636

(BiClone |

¥ astaro

Dashboard “Service

| A

= |

e B [“Fnd | pisplay: 10 =] 1-20f 2
i N
Networks Edit service definition ~ Edit 7 LDAP p— 1:65535 @
} Services — — 389
Time Events Name: ‘LDAF‘-SSL | Lightweight Directory Access Protocol
Type of Definition: ‘lQP _j (CEdit | 1:65535 @
- e e 7 LDAP-SSL TCP et
Destination port: ‘536 |  Delete

,,,,, < Lightweight Directory Access Protocol over S5L

Source port: | 1:65535 |
Comment: Lightweight Directory Access

Mail Security

7 Save
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4. Aus Sicherheitsgriinden wird tber einen neuen Filter (Menii NETWORK SECURITY | PACKET
FILTER) die LDAPS Anfragemdglichkeiten auf die WebServer von BelWi eingeschrankt.

| 9 New rule ... | [ an = [ << |

I [~ Open live log I [ | Fin | 31-31 0f 31
[ Edit e 31 BelwueWebserver () ===p [J DM2 2
e £ None # LDAP-S5L
Group: ’;‘Ieale select :: ﬂ_ f
L BelwueWebserver

NAT . . Position: | 3t j}

Intrusion Protection

Server Load Balancing Source: @ 2 Belwuewek ) @

Advanced .

VolP Security — i
Time Event: | << Always >> ~| Position; | 2 =
Site-to-site VPN Log traffic: Source: @ YBelwuewek @
Comment: |B_e-lwue.\;‘.\;';3.hsewer Service: & ;'?LDAP-SSL EJ @
a

ice: | @ LDAP-SSL -
Web Security poc |m g =1 Edit rule e
= = Destination: | @ 5 DMZ Gserve [ @
Sec == -
St S Action: | Allow =l Group: | DMZ-in GO3 =

— T 1 o
Action: | Allow =l
Time Event: | << Always >> =l

Log traffic: [

Comment: LFB Belwi LDAPS

[ Zsae |l &caneel |

Die Eintrage werden per ,Drag and Drop“ Uber das Ordnersymbol erzeugt (siehe auch unter 5).
Sobald Sie auf das Ordnersymbol klicken, werden in der linke Spalte alle méglichen Eintréage
angezeigt. Sie mussen nur noch in der linken Spalte den erforderlichen Eintrag markieren und per

»Drag and Drop“ auf das entsprechende Feld ziehen.

Nach dem Klick auf den Ordner neben der Bezeichnung ,,Source“ wird in der linken Spalte der
erforderliche Eintrag ,,Belwue WebServer* angezeigt.

Markieren Sie mit der Maus den Eintrag ,,.BelWueWebserver* mit der linken Maustaste. Ziehen Sie
diesen Eintrag mit gedriickter Maustaste direkt auf die Bezeichnung ANY in der Zeile ,,Source”.
Lassen Sie anschliefend die linke Maustaste los. Der Eintrag wird dann Glbernommen.

Erzeugen Sie auf die gleiche Weise die restlichen Eintrage.
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5. Legen Sie Uber das Meniit NETWORK SECURITY | NAT ,New NAT Rule..” fir den Zugriff von

BelWu eine neue Regel an.

Management

Network Services

Packet Filter

F NAT
Intrusion Prevention
Server Load Balancing
Advanced

R
]

Masguerading § DNAT/SNAT

Create new NAT rule -

1 | Name: |ASG LDAP-5SL 636

1-10 of 33

/PN

Zentrale Projektgruppe Netze am
Ministerium fiir Kultus, Jugend und Sport Baden-Wirttemberg

|

Group: [:: MNo group ::

Destination translation; L Hon TV

(DEdit | (ol 1 DNAT [MGMT-NIC] ) Support @@ 2]
Traffic ¢, 2 MGMI-NIC _ 1 External
BClone | selector: =Y ~ “iservice " (Address)

=k

NAT mode: | DNAT (Destination) 7|

SRV]
Automatic packet filter rule: ﬁ

Position: |Emom7il Automatic packet filter rule: $&
2 e . Initial packets are logged: w
Traffic Source: IE’—@AW ] T 115G Bai °
== ; o 2 DNAT Siasc
Traffic Service: !B & any =] ® Delete i 22] :
T Clone Tra External -
Traffic Destination: |§ @Any selector: @Any — F5SH - (Address)

DMZ
Destination translation: [J Gserveroa 7 SsH
[

Initial packets are logged: 3€

(1) Geben Sie unter NAME die Bezeichnung ASG LDAP-SSL 636 ein.

(2) Die restlichen Eintréage werden per ,Drag and Drop“ tber das Ordnersymbol erzeugt.

Sobald Sie auf das Ordnersymbol klicken, werden in der linke Spalte alle méglichen Eintréage

Destination Service: |_ =] Initial packets are logged: 3¢
Log initial packets: [ afﬁi DNAT [ASG LDAP 389] e
Automatic - selector; 2 BelwueWebsarver — & LDAP — h(Addr
b Destination translation: [ [DSMR%,]GSEWWDE L

| save | ‘ ¥ cancel | Automatic packet filter rule: 3§

angezeigt. Sie mussen nur noch in der linken Spalte den erforderlichen Eintrag markieren und per

»,Drag and Drop“ auf das entsprechende Feld ziehen.

Nach dem Klick auf den Ordner neben der Bezeichnung , Traffic Source” wird in der linken Spalte

der erforderliche Eintrag ,,Belwue WebServer* angezeigt.

[ACC-ZPSN
Qadmin (User Network)
! allowed RDP-Source
Dany

[ any over DMZ

@Anv over External

[ any over Gaste-LAN
@Aﬂy over Gaste-WLAN

Create new NAT rule

Name: ASG LDAP-35L 636 |

Display: |Z1_D____‘:I 1-

10 of 33

DEdit | (olad 1 DNAT [MGMT-NIC] (=) Support
(X Delete | Traffc ¢ 5y _, 2 MGMT-NIC _ g Extemal

Group: | No group

Position:  Bottorn

Traffic Source:

Biclone | selector: Service (Address)
Destination translation: [J Gl -Ssmt ’::log
Automatic packet filter rule: $€
Initial packets are logged: 3¢

9 -

J + WebAdmin - User: admin - Device: as...| v

L any over Internal (DEdit. | [ASG S5H @
o 2 DNAT ASG
LD any over Internal-WiLAl Traffic Service: y @ | |(%Delete - 22] :
—_—— - T Externa 1
L1 ASG public Access IPs Traffic Destination: | & Dany =1 selector: Qany 7 55H - b (Address)
Astaro-Hotline BT oMz
2 NAT mode: | DNAT (Destination) Destination translation: L) Gserver03 7 SsH
LY BelwueWebserver
2 caG-Hotline Destination: o Automatic packet filter rule: 3¢
T f
s | Initial packet: I d:
gcag-suppm‘t (User Nety Destination Service: L i nitial pai S are logge: w
O Edit == = DNAT [ASG LDAP 389]
b DMZ (Address) Log initial packets: I (WDelete)  Traffic Exter
8 DMZ (Broadcast) Automatic BiClone | selector; Belwuewebserver — ;7 LDAP — ¥ (Addr
acket filter rule:
s DMZ (Network) i Destination translation: &J [Dshéi]Gserver03 L
(1 DMz admPC '/ Save 8‘13“331 Automatic packet filter rule: $§
Q DMZ Gserver03 [SRV] Initial packets are logged: $¢
() DMz WEB-Server [WEB Dedt ) @ 4 DNAT [ASG LDAP-SSL 636]
(% Nalata | o
| | »
| Fertig FimEROBEEE B0
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Markieren Sie mit der Maus den Eintrag ,.BelWueWebserver” mit der linken Maustaste. Ziehen Sie

| allowed RDP-Source
YAny

Jany over DMZ

!An\f over External

Jany over Gaste-LAN
Jany over Gaste-WLAN
!Anv over Internal

!An\f over Internal-WLAI
| ASG public Access IPs
astaro-Hotline
JBelwusWebserver
JCAG-Hotline

\cag-support (

Create new NAT rule N

Name: |ASG LDAP-SSL 636 |

Group: | = MNo group =

Position: | Bottorn

Traffic Source:

Traffic Service:

%&Websewer |"1

=

NAT mode: | DNAT (Destination)

BelwueWebserver
LFBE Moodle LDAPS L .
129.143.232.0/24 estination Service:

Destination:

()

=W Create new NAT rule N

diesen Eintrag mit gedruckter
Maustaste direkt auf die
Bezeichnung ANY in der Zeile
Traffic Source. Lassen Sie
anschlieffend die linke
Maustaste los. Der Eintrag wird

dann Gbernommen.

Name: |ASG LDAP-SSL 636

Group: | Mo group =

Paosition: |Botlom

Traffic Destination:

Traffic Sourd (D BelwyeWebserver

Traffic Service:

NAT mode: | DNAT (Destination)

Erzeugen Sie auf die gleiche Weise die restlichen Eintrage 2-7.

Dashboard

Network Services

Packet Filter

P NAT
Intrusion Prevention
Server Load Balancing
Advanced

Web Security

DNAT/SNAT

| ) New NAT rule ... | =N |[_Fina | >>
Display: |10 | 1-100f33
T e 1 o o Do O 2
Traffic (350 2 MGMI-NIC _ y, External
1 Name: | ASG LDAP-SSL 636 || [Bclone | selector: 2AY = Lsarvice  — ™ (Address)
Group: l Mo group = El Destination translation: Q mﬁsavﬁg
Position: | Bottom 3 Automatic packet filter rule: 3¢
2 = Initial packets are logged: 3¢
Traffic Source: |E_QBE wueWel DA | [Fesn ) = onar [ASGSSH = .o ©
3 Traffic Service: | @ 7 LDAP-SSL | e - 22] .
T ———— (BiClone | Tra » _ e Extern Ll
4Traf’ﬁc Destination: I_a ¥ External (Acﬁ EE-:] - selector: va ﬁ?SSH L (Address)
DMz
5 NAT mode: | DNAT (Destination) = Destination translation: [J Gserver03 & SSH
= [SRV]
Automatic packet filter rule: $§
Initial packets are logged: w
CEdit |
Log initial packets: ™ (®Deleta) e - DRAIJIACCIDAR !
2 Delete Traffic ) ajwuewebserver — 4 1LDAP _ W EXEET
Automatic BiClone | selector: = (Addr
ket filt le:
pacEE S Destination translation: Q E}f‘gi]GSeNEFOB L
8 ” 7 Save ]” SGCanceJ I Automatic packet filter rule: 3€

Speichern Sie Ihre Anderungen am Ende uber die Schaltfliche SAVE ab.
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Moodle LDAPS Authentifizierung

Melden Sie sich als Admin an und aktivieren Sie den Menupunkt NUTZER/INNEN |
AUTHENTIFIZIERUG | UBERSICHT den LDAP-Server.

Moodle V 1.97+ Sie sind angemeldet als Nutzer Admin (Logout)

Mocdle V 1.87+ » Administration » Nutzerfinnen » Authentifizierung » Ubersicht B|Qckbeg|’beitur|geinschgh_en|

Website-Administration =

= Mitteilungen Ubersicht
= putzerfinnen

pooooao

& authentifizierung

O Nutzerkonten Name Aktivieren Aufwarts/Abwarts Einstellungen
O Zugriffsrechte

Kursf Manuelle Zugange Einstellungen
Ee;fc‘felﬂunge” Kein Login Finstellungen

oKales

Sprache LDAP-Server H## Einstellungen
Wodule Einstellungen
Sicherheit ol g

= (Jhersicht

* Kein Login Aktive Plugins zur Authentifizierung
* LDAP-Server
= Manuelle Zugange

Nehmen Sie anschlieRend in der Zeile LDAP-Server {iber EINSTELLUNGEN folgenden Anderungen vor.

1.

2.

Offentliche IP Adresse des Standortservers eintragen

Moodle V 1.97+ Sie sind angemeldet als Nutzer Admin (Logout)
Moodle V 1.87+ » Administration » Nutzer/iinnen » Authentifizierung » LDAP-Server Blockbearbeitung einschalten

Website-Administration =

= Mitteilungen
E= putzer/innen LDAP-Server

& authentifizierung

* Upersicht Diese Methode bietet die Authentifizierung gegeniiber einem externen LDAP-Server. Wenn
der vergebene Nutzername und Passwort giiltig sind, erstellt Moodle einen neuen
Nutzereintrag in seiner Datenbank. Dieses Modul kann Nuizereintrage aus LDAP lesen und
. * Manuelle Zugange gewlinschte Felder in Moodle vorbelegen. Fir die nachfolgenden Zugange werden nur
Nutzerkonten Nutzername und Passwort Gberprift.

O Zugriffsrechte
O Kurse
0 Bewertungen
O Lokales LDAP Server-Einstellungen
O sSprache
O Module
O sicherheit 1 Host URL |idaps:/f Geben Sie einen LDAP Server in URL-Form an wie
O Darstellung 'ldap-/idap myorg de/' oder 'ldaps-/idap myorg de/'
O stariseite
O Server Version |3 = Diese Version des LDAP Protokolls nutzt Inr Server.
E Netzweric LDAP Codierung [urrs Geben Sie die Codierung des LDAP Servers an Meist ist
- Berichte dies utf-8. MS AD v2 verwendet andere Codierung wie

Verschiedenes cp1252, cp1250, efc.

Qurhan
BIND User
J ™1 Moodle V 1.97+: Administration: Nut... | ‘
| Suchen
Bind-Einstellungen
Administratorlesezeichen =
elia il e sezaicinm spaiciiem Kennwarter [Nein = Wahlen Sie ja, um Passwarter nicht in der Moodle-
verbergen Datenbank zu speichern
Gekennzeichneter Machten Sie Bind-User fir die Nutzersuche verwenden, so
Name geben Sie dies hier an. Normalerweise etwas wie

'en=ldapuser, ou=public,o=org'

Kennwort Passwort fur Bind-User

Keine Anderungen - die Einstellungen kénnen iibernommen werden.
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3. Einstellungen zur Nutzeriberprifung

| 751 Moodie v 1.97:+: Administration: Hut.. | = |

/PN

Zentrale Projektgruppe Netze am
Ministerium fur Kultus, Jugend und Sport Baden-Wiirttemberg

Einstellung zur Nutzeriiberpriifung (user lookup

settings)
2 Nutzertyp | Novell Edirectory -
3 Kontexte |ou=benutzer.ou=sembw.ou=schule

4 Subkontexte suchen [Ja =
Alias beriicksichtigen |Nein -

5 Nutzerattribut [cn

Mitgliedsattribut
Mitgliedsattribut nutzt
dn

6 Objekt Class |objectClass="

Auswahl, wie Nutzer in LDAP hinterlegt werden. Die
Einstellungen legen fest wie der Login-Ablauf, grace Logins
und Nutzererstellung ablaufen.

Liste der Umgebungen, in denen sich Nutzer/innen
befinden. Trennen Sie verschiedene Umgebungen durch ;"
Beispiel 'ou=users 0=org; au=others o=org'

Nutzer/innen in Teilumgebungen suchen

Legt fest wie Aliasbezeichnungen bei der Suche behandelt
werden. Wahlen Sie einen der folgenden Werte: "Mo"
(LDAP_DEREF_NEVER) or "Yes"
(LDAP_DEREF_ALWAYS

Venwendete Eigenschaften, um Nutzer zu
benennen/suchen. Normalerweise 'cn’'

Geben Sie die Mitgliedsoptionen an, wenn Nutzer/iinnen zu
einer Gruppe gehoren. Normalerweise 'member’

Optional: Uberschreib-Handlung fur Mitgliedsatiribut-Werte,
entweder 0 oder 1

Filter fur die Suche nach Nutzernamen. Normalerweise
tragen Sie ein: objectClass=posixAccount - Defaufts to
objectClass="what will retumn all objects from LDAP.

Nr. Vorgaben fir die paedML 3.x Hinweise
2 Nutzertyp Novell Edirectory
3 Kontext ou=benutzer,ou=xyz,ou=schulen,o0=ml3 Ersetzen Sie xyz durch
Ihr Schulkirzel. Beachten
Beispiel: Sie bitte die Schreibweise
ou=benutzer,ou=sembw,ou=schulen,0=ml3 | sowie das Komma als
Trennzeichen.
4 Subkontexte Ja
suchen
5 Nutzerattribut | cn Es wird der paedML
Anmeldname
Ubernommen.
6 Object Class objectClass=*

© M. Stitz, ZPN 04.2010
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Moodle BelWi LDAPS Authentifizierung

4. Verbindliche Anderung des Passwortes

| 151 Moodie v 1.97:+: Administration: tu... | = |

Verbindliche Anderung des Passwortes

Verbindiiche |Nein =

Anderung des

Passwortes
Standardseite zur | Nein »
Passwortanderung
nutzen
Passwaoriformat | Reiner Text =
URL zur
Kennwortanderung

MNutzer werden aufgefordert, ihr Passwort beim ersten Login
zu andern

Stellen Sie Ja ein, wenn das externe
Authentifizierungssystem eine Anderung des Passwortes
durch Moodle zuldsst. Die Einstellungen iberschreiben
'‘Passwort-URL &ndern’

Anmerkung: Es wird empfohlen LDAP uber einen SSL
verschliisselten Tunnel (Idaps:/f) zu nutzen, wenn der LDAP
Server remate verwendet wird.

Format fiir neue oder geénderte Passworte auf
LDAP-Server

Hier kénnen Sie eine Adresse angeben, unter der die
Nutzer ihren Nutzeramen/Passwort andern konnen, sofern
sie dies vergessen haben Diese Option wird den Nutzern
als Schaltflache auf der Anmeldungsseite angeboten. Wenn
Sie dieses Feld leer lassen, wird die Option nicht
angeboten.

Keine Anderungen - die Einstellungen kénnen iibernommen werden.

5. LDAP Passwortablaufeinstellung

J %11 Moodle V 1.97+: Administration: Nut... |_|

LDAP Passwortablaufeinstellung

Ablauf |no  x

Ablauthinweis |10

Setzen Sie Nein (no) um die Uberprifung abgelaufener
Passworte abzuschalten oder LDAP um sie direkt Gber
LDAP abzuwickeln.

Zahl der Tage vor dem Ablauf der Galtigkeit des
Passwortes an denen eine Nachricht versandt wird.

Ablauf-Attribut |

Frist Login |Nein =

optional: Andert die LDAP-Aftribute zur Speicherung der
Passworigultigkeitsdauer passwordExpirationTime

Aktiviert LDAP gracelogin Unterstitzung. Wenn das
Passwort abgelaufen ist, kdnnen die Nutzer/innen sich
weiter einloggen bis gracelogin den Wert 0 hat. Nach dem
Aktivieren der Einstellung wird eine gracelogin Mitteilung
angezeigt, wenn das Passwort abgelaufen ist.

grace Login Attribute |

optional: Andert die gracelogin Atfribute

Keine Anderungen - die Einstellungen kénnen iibernommen werden.

6. Nutzer-Erstellung aktivieren

J %11 Moodle V 1.97+: Administration: Nut... |_|

Nutzer-Erstellung aktivieren

Nutzer extern [Nein =]

anlegen

Neue (anonyme) Nutzer konnen Nutzer-Accounts erstellen
aulerhalb der Authentifizierungsquelle und per E-Mail
bestatigen. Sofern Sie dies akiivieren, achten Sie darauf,
ebenso modulspezifische Optionen fur die Modulerstellung
zu konfigurieren.

Kontext fur neue |
Nutzer

Wenn Sie die Nutzererstellung mit E-Mail-Bestatigung
aktivieren, geben Sie die Umgebung an, wo die
Mutzer/innen erstellt werden sollen. Diese Umgebung solite
sich von der anderer Nutzer/innen unterscheiden, um
Sicherheitsrisiken zu vermeiden. Sie brauchen diese
Umgebung nicht zur Idap_context Variable hinzuzufiigen,
Moodle sucht in dieser Umgebung automatisch nach
Nutzer/innen.

Keine Anderungen - die Einstellungen kénnen iilbernommen werden.

Hinweis: Externe Nutzer sollten grundsatzlich vom Moodleadmin eingerichtet werden.

© M. Stitz, ZPN 04.2010
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Moodle V 1.97+ Sie sind angemeldet als Nutzer Admin (Logout)

(LI RV R-FE A dministration » Nutzerfinnen » Nutzerkonten » Nutzer/in neu anlegen

Blockbearbeitung einschalten |

Website-Administration = .
Allgemein
= Mitteilungen

E Nutzerfiinnen © Zusatzliche Felder anzeigen
; Authentifizierung Anmeldename* I—
Nutzerkonten
= Nutzerliste anzeigen Neues Kennwort* @ I~ Klartext

= Nutzerverwaltung (Bulk) Kennwortanderung @ I
= Muizer/in neu anlegen

" Nutzer/innen hochladen

= Nutzerbilder hochladen Vorname* |

o ;u'gi‘tfzggmge'der E-Mail- Adresse* |
01 Kurse E-Mail-Adresse anzeiaen | Ja. nurfiir Kursteilnehmeriinnen sichtbar =l

Nachname* |

7. Kursverwalter/in

J 11 Moodle V 1.97+: Administration: Nut... | * ‘

Kursverwalterfin

Kursverwalter/innen | Eine Liste von Gruppen, denen es erlaubt ist, Kurse zu
verwalten und neu anzulegen (Liste der
Kursverwalter/innen). Trennen Sie mehrere Gruppen durch
"' Normalerweise etwas wie 'cn=teachers, ou=staff,
o=myorg'

Keine Anderungen - die Einstellungen kénnen iibernommen werden
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8. Cron-Synchronisierungsskript

J 11 Moodle V 1.97+: Administration: Nut... | -~

Cron-Synchronisierungsskript

Entfernte externe | Nur intern zugénglich - Legen Sie fest, was mit einem internen Nutzerprofil
Nutzer passieren sall, wenn bei einer Massensynchronisierung
dieser Account im externen System entfernt wurde. Nur
gesperrie Nutzer werden automatisch reaktiviert, wenn sie
in der externen Quelle wieder erscheinen.

Keine Anderungen - die Einstellungen kénnen ibernommen werden

9. NTLM SSO

| ™1 Moodie v 1.97+: Administration: Nut... [ =

NTLM SSO

Aktivieren |Nein = Aktivieren Sie diese Einstellung, um die einmalige
Anmeldung (Single Sign On) mit der NTML-Domain zu
versuchen. Anmerkung: Zusétzlich sind Einstellungen fir
den Webserver notwendig. Siehe http-//docs moodie arg
Jen/NTLM_authentication

Subnet | Wenn das Feld nicht leer ist, dann ist SSO nur mit
Adressen aus dem Subnet maglich. Format:
KKK KK 00/ bitmask

MS IE fast path? [Nein > Aktivieren Sie diese Einstellung, um 'NTLM SSO fast path'
zuzulassen. Dies funktioniert ausschlieBlich, wenn mit dem
MS Internet Explorer auf Moodle zugegriffen wird.

Keine Anderungen - die Einstellungen kénnen ibernommen werden
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Data mapping

10 Vomame [grenfame
Update lokaler Daten
1 1 [Bem Anlegen =

12

Update extemer Daten
Nia -

Diese Felder sind optional. Sie konnen einige Moodis
Nutzer-Felder mit Daten aus LDAP-Feldern vorbelegen,
die Sie hier spezifizieran

Wenn Sie diese Felder leer lassen, wird nichts von LDAP
transferiert und die Moodle Voreinstelmgen werden

[Bearaitar

20 Nachname [an
Update jokaler Daten
Bun Anlegen 3]
Lpdate extemer Daten
Hig E:

Spemwert
Beabaitbar -l

30 E-Mail Adresse [mai
Updale lokaler Daten
[Bem Anlegen =

Update extemer Daten
Nie =

5
Baabaithar -

Update lokaler Daten
Bem Anlegen 5]
Update externer Daten

StadtOn

T jedem I al Konnen NUTZer diese T Eioer eammeren,
nachdem sie sich angemeldet haben

Update lokaler Daten: Wenn dieses Feld akdivien wird,
wird das Feld (aus extemer Quelle (extemal auth)) jedes Mal
aktualisien wenn der Teilnehmer sich einloggt oder eine

erfoigr. D die lokal
akluahsier werden, sollten geschiltal werden

1 Wenn Sie die Funkion aktvieren, verhindest
Moodie die Bearbeitung des Feldes durch Nutzerfinnen und
Administratorinnen. Dies it sinmvoll, wenn die Daten in
einer extarnen Datenbank gepflegl werden

Update externer Daten: Wenn diese Einstellung akinaes
Ist, dann wird die exteme Authentfizierung akiualisien,
sobald der Nulzerdalzensalz akiuahisiert wird, Die Felder
salten bleiben, um Datenei

Anmerkung: Das Update extemer LDAP-Daten erfordert

[ pier =
Spemwert
Beabaithar x|

Update lokaler Daten

[BemAnizgen =)

Update extermer Daten
Mig -

5 ert
Baearbaithar =

Land

Sprache
Update lokaler Daten
llim Anlegan '1

?'wl
Moe bt

5 et
Beahaitbar =]

Beschreibung
Update lokaler Daten
Beim Anlegen 3]

Update extemer Daten
Nie +]
Spemwert

Bearbeilbar ']

Update lokaler Daten

[Beim Anlegen ]
te extemner Daten
MNig »

Speawerl
Bearbuitbar -

Update lokaler Daten

[Bem Anlagen =]

Lpdate extemer Daten
Mig bt
Spesrwert

Bewmbeitbar -l

Update lokaler Daten

[Bemrisgen =]

Update extemer Daten
Mia -

S el

Bewbaibar C

Abteilng [ou
Update lokales Daten
Bewn Anlegen =]

Update extemer Daten
Nig -]
Spemwerl

Hewbeittar B

Update lokaler Daten
[Bem Aniegen =
Update extemer Daten
Nis -

Spemwert
Hearbaitbar e

Update lokaler Daten
Bem Anlegen  ®

Lipdate extemer Daten
T3 -

5 et

Beabailbar =

Update lokaler Daten
Bown Anlegen ¥

Update extemer Daten
Hie -
Spemwert

Bewbanbar bt

Websaite

ID-Nummer

Institution

40

Telefon 1

Telefon 2

Adresse

die binddn und bindpw fiir einen Bind-Mutzer mit
Schreibrechten e alle Nuzerdatensatze. Akiuel werden
mehrfach gesetzte Eigenschaften nichl unterstitzt und die
zusatzlichen Werte bei einem Update entferrt

_Angarngen spaicharn |
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Nr.

Eintrag

Option

Vorgaben fir die paedML 3.x

11

Update lokaler

Daten

Beim Anlegen

Bei jedem Login

Update lokaler Daten: Wenn dieses
Feld aktiviert wird, wird das Feld (aus
externer Quelle (external auth) jedes Mal
aktualisiert wenn der Teilnehmer sich
einloggt oder eine Nutzersynchronisation
erfolgt. Dateneintrage, die lokal
aktualisiert werden, sollten geschiitzt

werden.

12

Update externer

Daten

Nie

Bei der Aktualisierung

Update externer Daten: Wenn diese
Einstellung aktiviert ist, dann wird die
externe Authentifizierung aktualisiert,
sobald der Nutzerdatzensatz aktualisiert
wird. Die Felder sollten bearbeitbar

bleiben, um Dateneintréage zuzulassen

13

Sperrwert

Bearbeitbar
Bearbeitbar wenn Feld leer

Gesperrt

Sperrwert: Wenn Sie die Funktion
aktivieren, verhindert Moodle die
Bearbeitung des Feldes durch
Nutzer/innen und Administrator/innen.
Dies ist sinnvoll, wenn die Daten in einer

externen Datenbank gepflegt werden.

Anmerkung: Das Update externer LDAP-Daten erfordert die Einstellung binddn und bindpw fur einen Bind-

Nutzer mit Schreibrechten fiir alle Nutzerdatenséatze. Aktuell werden mehrfach gesetzte Eigenschaften nicht

unterstitzt und die zusatzlichen Werte bei einem Update entfernt.
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Nr. | Eintrag Vorgaben fur die Hinweise
paedML 3.x
10 | Vorname givenName
11 Update lokaler | Beim Anlegen
Daten
12 Update externer | nje
Daten
13 Sperrwert | gesperrt
20 | Nachname sn in Kleinbuchstaben
Update lokaler | Beim Anlegen
Daten
Update externer | Nje
Daten
Sperrwert | Gesperrt
30 | E-Mail Adresse | mail in Kleinbuchstaben
Update lokaler | Beim Anlegen Es wird die paedML Mailadresse
Daten tibernommen.
Update externer | Nje
Daten
Sperrwert | Gesperrt / Bearbeitbar GESPERRT: Die Mailadresse wird der
paedML Gibernommen werden
BEARBEITBAR: Der Moodle Nutzer muss
hier seine Mailadresse eintragen.
40 | Abteilung dn in Kleinbuchstaben
Hier wird der Benutzername inkl. Kontext
Ubernommen. Beispiel:
cn=SpechtB-SEMBW,ou=Lehrer,ou=
Update lokaler | Beim Anlegen Fur den Schuljahreswechsel bitte auf
Daten »Bei jedem Login“ andern.
Update externer | Nje
Daten
Sperrwert | Gesperrt

Hinweis: Zur Verwaltung der Kurs / Klassenbezeichnung sollte in Moodle tber

Administration 2> Nutzer/innen 2 Nutzerkonten 2> Nutzerprofilfelder ein zuséatzliches Profilfeld

(Texteingabe bzw. Auswahlmeni) mit der entsprechenden Bezeichnung angelegt werden.

© M. Stitz, ZPN 04.2010
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Organisatorische Hinweise

Moodle - Eingabe der fehlenden Daten

Nach der ersten Anmeldung sollten die Benutzer die noch fehlenden aber erforderlichen Daten

(Stadt/Ort sowie Land) im Profil ergénzen. Die persénlichen Daten kénnen — ja nach Einstellung

SPERRWERT - kdnnen vom Benutzer gedndert bzw. nicht geédndert werden.

Moodle V 1.97+

Meedle V 1.97+ » Teilnehmeriinnen » Specht Bernd » Profil bearbeiten
Specht Bernd
Profil Profil bearbeiten Forumsbeitrage Blog Aktivitaten Rollen
Allgemein
1 Nachname Specht
Vorname Bermnd
E-Mail-Adresse SpechtB-SEMBW@|Ifb pfs-gd.de
E-Mail-Adresse anzeigen [Ja, nur fir Kursteilnehmer/innen sichtbar |
E-Mail-Adresse akfivieren [Ja, Nachrichten an diese Adresse sendsn x|
E-Mail-Format® |HTML-Format =
Forenbeitrage zusammenfassen® [Nein, Forenbeitrdge einzeln als E-Mail senden |

Forum abonnieren*
Forenbeitrage markieren*
Texte bearbeiten”
JavaScript / Ajax*
Screenreader”

|.Ja‘ das Forum abonnieren, in dem ich einen Beitrag schreibe j

|Nem. keine Beitrage markieren j

|HTML-Ed\Iorverwenden (nicht mitallen Browsern mdglich) j

|.Ja‘ die enweiterten Maglichkeiten nutzen j

Nein =

2 Stadt/Ort*
Land auswahlen*®

|Land auswahlen j

Zeitzone
Bevorzugte Sprache

Nutzerbild

Aktuelles Bild
Loschen
Neues Foto (Maximale GroRe: 128MB) @

Bildbeschreibung

Interessen

Interessenfelder @

Optional

Webseite*
ICQ*
Skype*
AlM*
Yahoo!*
MSN*
ID-Nummer*
Institution*

|Loka|e Serverzeit j
Deutsch (de)

[l

Keine
r

Durchsuchen_

3|

Abteilung*

cn=SpechtB-SEMBW,ou=Lehrer,ou=

Telefon*
Mabiltelefon*
Adresse”

|
——
——

Profil akiualisieren

Sie sind angemeldet als Nutzer Admin (Logout)

© Zusatzliche Felder verbergen

Die markierten Felder in diesem Formular sind Pflichtfelder. Diese mussen ausgefllt werden.

© M. Stitz, ZPN 04.2010
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Moodle: Verfugbarkeit, falls LDAPS Authentifizierung aktiv ist

Fall 1: LDAP Server am Standort ist von aufRen nicht erreichbar

- Es ist keine Anmeldung auf der Moodle-Plattform mdéglich. Es scheint auch keine Fehlermeldung.

Fall 2: In Moodle existiert der Benutzer schon. Das paedML Passwort unterscheidet sich vom Moodle
Passwort.

-> Existiert ein Benutzer in Moodle vor der Umstellung auf LDAP schon, so ist bei ihm die
Authentifizierungsmethode ,,Manuelle Zugénge“ eingetragen. Der Benutzer kann sich daher nur tiber
seinen lokalen Moodle Account anmelden.

Moodle V 1.97+ Sie sind angereldet als Mutzer Admin (Logout)

Moodle V¥ 1.97+  Administration Nutzer/innen Nutzerkonten Nutzerliste anzeigen

Blockbearbeitung einschalten |

Website-Administration =
= Mitteilungen SpECht Bernd
B Nutzerfinnen
O authentifizierung Allgemein
& Nutzerkonten
= Nutzerliste anzeigen

= Nutzerverwaltung Anmeldename® |spechtb-sembw

© Zusatzliche Felder verbe

{Bulk) o - :
® Nutzerfin neu anlegen Authentlﬂaerungsme?hode t Manuelle Zugange -
= Nutzerfinnen @

- Wird die Authentifizierungsmethode vom Admin auf ,LDAP-Server2 umgestellt, so kann sich der
Benutzer NICHT mehr anmelden.

- Normale Benutzer kdnnen die Authentifizierungsmethode NICHT andern.
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Moodle V 1.97+ Sie sind angerneldet als Mutzer Admin (Logout)
Moodle ¥ 1.97+ - Administration » Nutzeriinnen » Nutzerkonten » Nutzerliste anzeigen

Blockbearbeitung einschalten |

Website Administration -1

= Mitteilungen SpECht Bernd
& Nutzerfinnen
O Authentifizierung Allgemein

E Nutzerkonten ) o
= Mutzerliste anzeigen | Zusatzliche Felder wverbe

= NuZerverwaltung Anmeldename™ |spechto-sembw

(Bulk) o
= Nutzerin neu arlegen Authentmaerungsme_th?ade [LDAP-Server |

Es erscheint die Fehlermeldung:

Moodle V 1.97+ Sie sind nicht angemeldet (Login)
Moodle V 1.97+ » Login [Deutsch (de) |

Zur Nutzung ist ein Login notwendig

Geben Sie Ihren Anmeldenamen und das Kennwort ein
(Cookies mussen in Ihrem Browser aktiviert sein!) (3

Ungltige Anmeldedaten, bitte versuchen Sie es erneut!

Anmeldename|gpecmb.gemb
Kennwort | Login I
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5.  Empfehlungen flr die Umstellung auf LDAPS

Fall 1: Die Moodle-Umgebung wird neu aufgebaut.

Die Umstellung auf LDPAS kdnnen Sie zum Anlass nehmen, den Datenbestand zu ,bereinigen”.
Vorgehensweise:

e Die Startseite wird gesichert (ggf. Bildschirmkopie)

e Jeder Trainer sichert seinen ,bereinigten” Kurs

Option 1: Nutzer/innen werden gesichert

Nutzerfinnen |Kurs =

d

Logdaten |nein =

Mutzerdateien |Ja -

:

Kursdateien | Ja

In diesem Kursen benutzte Dateien der Website(@ |Ja =

Option 2: Nutzer/innen werden nicht gesichert

Nutzerfinnen |Keine ~
Logdaten |Nein x|
Nutzerdateien [Ja =]
Kursdateien [Ja =]

In diesem Kursen benutzte Dateien der Website 3@ IJa |

Werden die Kurse mit dieser Option gesichert, so werden bestimmte Inhalte nicht gesichert.
In Moodle erscheint der Hinweis:

“Hinwels. Sie haben die Sicherung ohne Tellnehmer/innen ausgewéhit. Die Sicherung der
einzelnen Kursaktivitdaten wird dadurch auf "ohne Nutzerdaten” umgestellt. Beachten Sie bitte,
adass diese Einstellung nicht mit den Aktivitédten "Ubung" und "Workshop” funktioniert. Diese
Aktivitdten werden daher NICHT mitgesichert.“

¢ Die Moodle-Umgebung wird nach Ricksprache mit BelWi neu aufgesetzt.

e Die Kurse werden wieder zurtickgespielt.

e Neue Benutzer im lokalen Netz werden bei der Erstanmeldung automatisch in Moodle
aufgenommen. Die Kurszuweisung erfolgt entweder Gber den Trainer oder der Kursschlissel ist/
ist dem Benutzer bekannt, so dass er sich selbst in den Kurs eintragen kann.

e AnschlieBend sollte der Moodleadmin (betrifft nur Option 1) bei den Benutzern die

Authentifizierung noch auf LDAPS umgestellt werden.
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Fall 2: Die Moodle-Umgebung wird im laufenden Betrieb auf LDPAS umgestellt.
o Die bisherigen Benutzer kdnnen per Hand vom MoodleAdmin auf LDAPS umgestellt werden.

Sobald die Umstellung erfolgt ist, missen sich die Benutzer mit dem paedML Passwort anmelden.

Moodle V 1.97+ Sie sind angemeldet als Mutzer Admin (Logout)
Moodle ¥ 1.97+ » Administration » Nutzeriinnen » Nutzerkonten » Nutzerliste anzeigen

Blockbearbeitung einschalten |

Website-Administration =

= Mitteilungen Specht Bernd
& Nutzerfinnen
O authentifizierung Allgemein
P Nutzerkonten
® Nutzerliste anzeigen | Zusatzliche Felderverbe
= Nutzerverwaltung Anmeldename® |spechtb-sembw
Bulk s
(Bulk) Authentifizierungsmethode |LDAP-Senver =l

" Mutzer/in ned anlegen iy
e Neue Benutzer im lokalen Netz werden bei der Erstanmeldung automatisch in Moodle
aufgenommen. Die Kurszuweisung erfolgt entweder Gber den Trainer oder der Kursschlissel ist/

ist dem Benutzer bekannt, so dass er sich selbst in den Kurs eintragen kann.
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