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11. Kennworter

11.1. Weshalb Kennworter?

Die Musterlésungsnetzwerke erlauben personalisierte Anmeldungen. Das ist eine wich-
tige Voraussetzung, um individuelle Daten pflegen zu kénnen.

So bilden Benutzernamen und Kennwarter eine Einheit, die nur der Benutzer selbst
kennen sollte.

Der Umgang mit Kennwoértern in Netzwerken dient den Schilern nicht nur als Vorbe-
reitung auf das Berufsleben. Bereits in vielen anderen Bereichen ist den Schiilern der
Umgang mit Kennwértern (oder einer PIN) u.U. bereits gelaufig:

Handy-PIN
EC-Karte
Email-Account

Ihre Aufgabe als Netzwerkberater ist es, auf die Wichtigkeit von Kennwértern hinzu-
weisen. Nicht nur bei Schilern. Mehr dazu im Folgenden ...

11.2. Kennwortvorgaben Uber die Schulkonsole

Sie kdnnen als Administrator in der Schulkonsole Vorgaben fiir die Kennworter einstel-
len. Siehe Schulkonsole: Menil Konfiguration | Basiseinstellungen.

Diese Einstellungen haben direkte Auswirkungen auf die Benutzer bzw. die Benutzer-
verwaltung durch die Lehrer oder den Administrator:

Defaultpasswort fiir Lehrer
Beim Anlegen von Lehrern wird diese Vorgabe fiir neu anzulegende Lehrer ange-
boten.

Defaultpasswort fiir Schiiler
Beim Anlegen von Schiilern wird diese Vorgabe fiir neu anzulegende Lehrer ange-
boten.

Minimale Kennwortldnge

StandardmaBig steht diese Vorgabe bei sechs Zeichen. D.h., dass kein Benutzer
kiirzere Kennworter verwenden darf. Auch beim Anlegen von neuen Benutzerkon-
ten muss diese Vorgabe erfillt sein.
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11.3.

Neu angelegte Benutzer

11.4.

Beim Neuanlegen von Benutzern wird Ublicherweise das jeweilige Defaultpasswort
verwendet. Das gilt sowohl beim Einzelanlegen als auch beim Listenimport. Dies hat
jedoch zur Folge, dass die Benutzer zunachst kein sicheres Kennwort haben, da es
auch anderen bekannt ist.

11.3.1. Empfehlung

Grundsatzlich sollten die Benutzer, wenn sie einzeln oder per Liste angelegt wur-
den, ihr Kennwort nach der ersten Anmeldung selbst andern.

Zeigen Sie Thren Benutzern den Umgang mit der Schulkonsole: Schiiler wie Lehrer
finden in der Schulkonsole ein Menli mein Konto.

mein Konto

3

g eigenes Kennwort
andern

[=[3 |

Hier kann jeder Benutzer jederzeit sein Kennwort andern.
In groBen Netzen empfiehlt es sich, die Schiilerkonten per BSA aufzunehmen.

Wenn Sie Lehrerkonten per Liste anlegen, haben Sie die Mdglichkeit, bereits in
der Liste individuelle Kennwdrter vorzugeben.

Bei Schilerkonten, die tber Listenimport aus der Schulverwaltung angelegt wer-
den, empfiehlt sich zumindest das Geburtsdatum als ein individuelles, wenn auch
nicht allzu sicheres Kennwort.

Empfehlungen und Hinweise an die Benutzer

11-2

Organisation ist alles. Bereiten Sie einige Informationen fiir Ihre Benutzer vor, die die-
sen und Ihnen die Arbeit erleichtern. Dies gilt vor allem und immer wieder fiir den
Start zu Schuljahresbeginn.

Fassen Sie die folgenden Empfehlungen je nach Ihren schulischen Gegebenheiten in
einer Handreichung zusammen.

11.4.1. Information an Erstanmelder

Erstanmelder missen unbedingt ihr Kennwort andern.
Zeigen Sie, dass das mit der Schulkonsole sehr einfach geht.

Umgang mit dem Kennwort

Um Ihr Kennwort andern zu kdnnen, miissen Sie sich zuerst an ei-
nem beliebigen PC im Netzwerk anmelden. Starten Sie die Schulkon-
sole (Symbol auf dem Desktop).




Kennworter

Kapitel

11

Umgang mit dem Kennwort

Klicken Sie oben links auf mein Konto und wahlen Sie anschlieBend
links Kennwort dndern.

Nun mussen Sie Ihr bisheriges Kennwort eingeben und danach zwei
Mal Ihr neues Kennwort. Bestatigen Sie die Anderung mit OK.

Achtung: Falls ein Schiiler Ihr Kennwort kennt, hat er auf all Ihre per-
sonlichen Daten Zugriff. Auch auf die anderer Schiiler!

Andern Sie Thr Kennwort regelmaBig.

Spatestens, wenn Sie den Verdacht haben, dass es jemandem be-
kannt sein kénnte.

11.4.2. Gute und schlechte Kennworter

Zeigen Sie Ihren Kollegen, wie gute Kennwoérter aussehen kénnen.
Solche oder ahnliche Tipps sollten auch an die Schiiler weitergegeben werden:

Schlechtes Kommentar Gutes Merkhilfe
Kennwort Kennwort

12345 Ohne Worte 1zweitre4five

Elfriede Tochter, Freundin, |11riededever

Computer Ohne Worte HkgaidwWh. Hanschen klein...
Passwort Ohne Worte VerlixtesP@$$wort!

17.6.65 Geburtstag Geb17junianno65

11.4.3. Benutzerordnung

Eine Benutzerordnung ist unerlasslich.

Es sichert Sie als Netzwerkbetreuer und Administrator ab und informiert die Be-
nutzer iber die Datenrechtsschutz relevanten Gegebenheiten.

Eine Benutzerordnung sollte immer auch von Eltern zur Kenntnis genommen wer-
den. Am besten dadurch, dass sie unterschrieben wird. Eine gut geeignete Gele-
genheit sind daflr die ersten Klassenpflegschaften zu Beginn eines Schuljahres.
Informieren Sie Ihre Kollegen und geben Sie Ihnen jeweils eine Benutzerordnung
fur die Eltern mit.

Auch die Klassenlehrer sollten ihre Schiiler entsprechend belehren.

Beispiele fiir schulgerechte Benutzerordnungen finden sich z.B. hier:
http://www.laengenfeldschule.de/index.php?menuid=60
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11.5. Einheitliche Benutzer in der Musterlosung und deren

Kennworter

In der Musterlésung gibt es eine Reihe von Benutzerkonten, die im Zusammenhang
mit der Pflege des Netzwerks benétigt werden und einheitlich sind. Nach einer Neuin-
stallation lauten die Kennworter dieser Benutzer muster.

Statten Sie diese Benutzer sobald wie méglich mit neuen und sicheren Kennwortern

aus.

Benutzername

Administrator

Den Benutzer Administrator gibt es nicht
nur in der Windows-Domane. Jeder Client
hat auch einen lokalen Administrator.
Dessen Kennwort kann in der Antwortda-
tei verandert werden. Eine Ubung dazu
haben Sie heute bereits bei der Installati-
on von Clients absolviert.

PGMAdmin

Dieser Admin wird fiir lokale Installatio-
nen auf den Clients genutzt. Er hat hier
administrative Rechte.

Dariliberhinaus besitzt dieser Benutzer
weitreichende Berechtigungen im zentra-
len Programmordner (K :) und bei zu ver-
teilenden den Softwarepaketen (pGM-
Packss)

AProfLehrer
AProfSchueler

Beides sind administrative Benutzer mit
weitreichenden doméanenweiten Rechten.

ProfLehrer
ProfSchueler

Der Schaden, den man mit ProfSchueler
anrichten ist begrenzt.

Dagegen hat man mit den Rechten des
ProfLehrers Zugriff auf samtliche Tausch-
bereiche der Lehrer und vor allem auf alle
Schiilerdaten aller Klassen.

Auch die Schulkonsole kann der ProfLeh-
rer mit Lehrerberechtigung bedienen und
damit z.B. den Internetzugang steuern.

Am Besten ist es, wenn sich die Kennworter dieser Benutzer unterscheiden.
Falls Sie dennoch identische Kennwdérter vergeben mochten, sollten Sie dies nur inner-

halb dieser Gruppierungen tun:
Administrator

PgmAdmin

ProfUser (Aprofs und Profs)

11-4
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11.6. Externer Support in der Schule

An immer mehr Schulen arbeiten externe Firmen mit, um das komplexe Netzwerk zu
pflegen. Statt das Administratorkennwort weiterzugeben, sollten Sie diesen externen
Benutzern ein eigenes Benutzerkonto einrichten:

«  SupportAdmin
Ein administratives Konto das vergleichbare Rechte hat wie der Administrator.
Dieses Konto dient der Supportmitarbeiter zur Anmeldung am Server oder zur
Fernwartung.

Ubung 1: SupportAdmin anlegen

1. Melden Sie sich als Administrator am Server an.
2. Offnen Sie das Active Directory Uber Start | Verwaltung | Active Directo-
ry-Benutzer und -Computer

4% Active Directory-Benutzer und -Computer -3l x|
@ Datei  Akbion  Ansicht  Fenster 7 | _|ﬁ||1|
e Bm e FRB Relavas
@ Active Directory-Benutzer und - | schule.local 12 Objekte
[:I Gespeicherte Abfragen Name | Typ
@ schule.local [ Benutzer Organisationsei, .
(DBt builtinDomain
DComputers Conkainer
Dienste Organisationsei,
Domain Contrallers Organisationsei, ,
% Drucker Organisationsei,
DForeignSecurityPrincipaIs Conkainer
Gruppen Organisationsei,
Projekke Qrganisationsei, .
[Cusers Container
‘WeitereGeraete Crganisationsei. .
‘Workstations Organisationsei,
< | 3| KOl I i

3. Wechseln Sie Uber einen Doppelklick in den Container Users

-.? Active Directory-Benutzer und -Computer ;|g|5|
@ Datei  Akbion  Ansicht  Fenster 7 |;|i|1|
e | Bmlie XxFRB R giibhvEn
@ Active Directory-Benutzer und - | Users 26 Objekte
D Gespeicherte Abfragen Mame | Tvp | EBeschreibung | -
E‘@ schule.lacal ﬂ Administrator Benutzer Wordefiniertes Konto For di...
-1 BE!ﬂL.ItZEr € AsPHET Benutzer Das zum Ausfithren des A,
Builtin !ﬁDHCP-Administratoren Sicherheitsgrup...  Mitglieder, die Administrat...
& ;;n;z:;ters !ﬁDHCP-Benutzer Sicherheitsgrup...  Mitglieder, die nur Lesezu, ..
@ Domain Controllers DnsAdmins Sicherheitsgrup...  Gruppe "DRNS-Administrato, ..
Drucker !ﬁDnsUpdateProxy Sicherheitsgrup...  DMS-Clients, die dynamisc...
FarsignSecurityPrincipa !ﬁDoménen-Admins Sicherheitsgrup...  Administratoren der Doméne
Gruppen !ﬁDoménen-Benutzer Sicherheitsgrup...  Alle Benutzer dieser Doméne
Prajekte !ﬁDoménencomputer Sicherheitsgrup...  Alle Arbeitsstationen und ...
!ﬁDoménencontroller Sicherheitsgrup...  Alle Doménencontroller de...
eitereGeraste !ﬁDoménen-Géste Sicherheitsgrup...  Alle Gaste dieser Doméne
-] Workstations ﬁExchange Domain Servers  Sicherheitsgrup.,.  Microsoft Exchange Domai. ..
ﬁExchange Enterprise Ser... Sicherheitsgrup...  Microsoft Exchange Enter...
YaGast Benutzer Waordefiniertes Konto Fir G...

4. Klicken Sie mit der rechten Maustaste auf den Benutzer Administrator
und wahlen Sie Kopieren ...
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5. Im darauf folgenden Fenster tragen Sie folgendes ein:

Objekt kopieren - Benukzer 1[

g Erstellen in:  schule.local/Users

Waorname: ISupport Initilen: I

Machname: IAdmin

Wollstandiger Mame: ISupport Admin

Benutzeranmeldename:
ISupporL&dmin I @zchule.local j

Benutzeranmeldename [Pra-windows 2000]:
ISEHULE\ |5uppomdmin

< Zurtick I Wweiter > I Abbrechenl

Klicken Sie danach auf Weiter>.
6. Geben Sie nun ein Kennwort ein, das Sie dem Supportmitarbeiter spater
mitteilen kdnnen:

Objekt kopieren - Benukzer =

g Erstellenin:  schule local/Users

Kenrnwort: Iouuo

Kennwart bestatigen: Iouuo|

[T Berutzer muss Kenrwart bei der néc%ten Anmeldung andem
™ Benutzer kann Kenrwort nicht dndem
V' Kennwort |Euft nie ab

™ Konto ist deaktiviert

< Zuriick I Wweiter > I Abbrechenl

Dieses Kennwort sollte ,sicher" sein, also wenigstens aus 10 Zeichen be-
stehen und GroBbuchstaben, Ziffern und Sonderzeichen enthalten.
Klicken Sie erneut auf Weiter>.

7. Ein Exchangekonto kann fir die interne Kommunikation mit diesem Be-
nutzer sinnvoll sein:

Objekt kopieren - Benukzer =

g Erstellen in: schule.local/Users

Alias:

ISupporL&dmin

Server
lEste Organization/Erste administrative Gruppes/51 j

Postfachspeicher:
IErste Speichergruppe/Postfachzpeicher [S51] j

< Zuriick I weitewél Abbrechen |

Bestatigen Sie die vorgegebenen Werte einfach mit Weiter>.

11-6
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8. Nach dieser Zusammenfassung wurde das Konto angelegt:
X

g Erstellen in: schule local/Users

‘wienn Sie auf 'Fertig stellen” klicken, wird das folgende Objekt erstellt:

K.opieren von: Administrator -
"ollstandiger Mame: Suppart Admin

Anmeldename des Benutzers: Supportddmin@schule. local

D az Kenhwart [5uft nie ab.

E 2 wird ein Microzoft Exchange-Postfach erstellt auf:
51/Erzste 5 peichergruppe/Posttachspeicher [S1]

=

< Zuriick Abbrechen |

Mit Fertig stellen schlieBen Sie den Vorgang ab. Danach sehen Sie den
neuen Benutzer im Active Directory:

4% Active Directory-Benutzer und -Computer -0l =l
@ Datei  Akbion  Ansicht  Fenster 7 | - |ﬁ' |1|
= o -
e~ EmseXFIR R BERTISE
@ Active Direckory-Benutzer uia | | Users 27 Chijekke
D Gespeicherte Abfragen Mame | Tvp | Beschreibung | :I
E‘@ schule.local € 1Usk_s1 Benutzer vordefiniertes Konto firr a...
% BETL_'tzer ﬂ TWaM_S1 Benutzer Wordefiniertes Konto Far L.,
D EL" fin " !ﬁOrganisations-Admins Sicherheitsgrup...  Angegebene Administrato...
& D;‘:E::rs !ﬁRAS— und IAS-Server Sicherheitsgrup...  Server in dieser Gruppe k...
@ Domain Controllers ﬁRichtlinien-ErsteIIer-Besitzer Sicherheitsgrup...  Mitglieder dieser Gruppe k...
(&3] Drucker !ﬁSchema-Admins Sicherheitsgrup...  Designierte Administrator. .,
D ForeignSecurityPring ﬂ SkAdmin Bentzer
@ Gruppen I § Support Adrnin Benutzer
[#-{€3] Projekhe UPPORT _358945a0 Benutzer Herstellerkonto For Hilfe- ...
a Users - elnetClients Sicherheitsgrup,..  Mitglieder dieser Gruppe h...
4 I o I » !ﬁZertifikatherausgeber Sicherheitsgrup...  Mitglieder dieser Gruppe d... -

9. Doppelklicken Sie auf diesen Benutzer, um die wesentlichen Eigenschaf-
ten des Benutzerkontos zu priifen.

10. Wechseln Sie in das Register, um die Mitgliedschaften dieses Benutzers
einzusehen:
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Eigenschaften ¥on Support Admin

T erminaldiensteprofil I COk+ I Exchange - Allgemein I
E-Mail:dreszen | Enchange-Features | Exchange - Enweitert |
Allgemein | Adresze I Konta I Prafil I Rufrnummern I Organization I
Mitglied von | Eirwuahlen I Umgebung I Sitzungen I Rematelibensachung

el s

Mitglied vaon:
MName Active Dirsctory-Ordner

taren
Domanen-admins
Domanen-Benutzer
Organisations-ad...
Richtlinien-Erstell...
Schema-Ldming

Hinzufiigen... |

schule. local/Builin
schule. local/Users
schule. local/Users
schule.local/U sers
schule. local/Users
schule. local/Users

s

Entfernen |

Frimare Gruppe:

Domanen-Benutzer

Friméane Gruppe festlegen | Prirmare Gruppe muss nur geandert wenden,
wenn Sie uber Macintosh-Clients oder
POSI=-kompatible Arwendungen verfligen.

o]

Fir die relevanten Arbeiten ist die Mitgliedschaft in den Gruppen Admi-
nistratoren und Doménen-Admins entscheidend.

11. Wechseln Sie in das Register Einwdéhlen’:
Eigenschaiten von support Admin =

Abbrechen | Ulgernehmenl Hilfe |

2| x|
Teminaldiensteprafil | COM+ | Exchange - Allgemein
E -t ail-Adreszen I Exchange-Features I Exchange - Enweitert
Allgemeinl Adresse | Korta | Prrofil | Rufrwrnrerr | Organization

Mitghed won  Eirnadhlen | Umgebung | Sitzungen | Rematelbensachung

— RAS-Berechtigung [Einwahlen oder YFM)]

[ Zugr%erweigem
 Zuaiff Liber R&S-Ricktlinien stevern

[ Anferkennung verifiziersn:

— Riickrufoptionen

o Kein Riickif
 am Aniufer festgeleat (nur RRAS -Dienst)

" |mmer Ritickrf an; I

[" Statische |P-Adesse zuweisen I

T Statizche Fouten anwenden

Definiert zu aktivierende Routen fur diese
Eirwahlverbindung.

Statische Bauten... |

ak. I ﬂbhrechenl Ulgernehmenl Hilfe |

Mit der Einstellung dieser Abbildung darf sich dieser Benutzer zur Fern-
wartung einwahlen.

Klicken Sie auf OK, um die Einstellungen zu beenden.

12. Testen Sie am Server, ob sich dieser Benutzer anmelden kann.

1 Anleitungen zur Einrichtung einer Fernwartung finden Sie auf www.support-netz.de
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