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13. Internetsteuerung

Eine wichtige Funktionalitat der Musterldsung ist die dynamische Steuerung des Inter-
netzugangs. Dabei lassen sich vom Administrator Standardeinstellungen festlegen,
aber auch von Lehrern in der Unterrichtssituation individuelle Regeln auf Knopfdruck
durchsetzen. Schiiler haben tber die Schulkonsole die Mdglichkeit, ihren Internetsta-
tus abzufragen und somit gegebenenfalls zu erfahren, warum sie eine gewiinschte
Webseite nicht aufrufen diirfen.

Im Einzelnen bestehen folgende Méglichkeiten, den Internetzugang zu kontrollieren:

Der Internetzugang kann fiir den jeweiligen Raum oder fiir einzelne Arbeitsstatio-
nen gesperrt oder freigegeben werden.

Der Internetzugriff kann fiir einzelne Klassen blockiert werden, dies gilt dann je-
doch fiir beliebige Rechner.

Der Administrator kann auch fiir einzelne Schiiler ein Verbot des Netzzugangs
durchsetzen.

Fir Klassen/Projektgruppen kann eine so genannte Whitelist vorgegeben werden,
das Surfen auf davon abweichenden Seiten ist dann verboten.

Einzelne Seiten konnen in eine Sperrliste (Blacklist) eingetragen werden; auch das
Einlesen einer groBen Liste gesperrter Seiten ist moglich.

Lehrer kdnnen in ihrem Raum die Blacklisten voriibergehend auBer Kraft setzen
oder einzelne Eintrage wieder aus der Sperrliste entfernen.

Die Steuerung des Internetzugangs erfolgt intern iber den ISA-Server (Internet Secu-
rity & Acceleration Server). Der ISA ist ein Programm auf dem Server, das zum einen
einen zentralen Internetzugang fiir alle Rechner im Netz zur Verfligung stellt, zum an-
deren die Mdglichkeit bietet, Regeln zu definieren, die z. B. nach Benutzer, Rechner
oder aufgerufener Seite den Zugriff sperren. Der Zugang aufs Internet erfolgt dann
nicht mehr direkt, sondern tiber den ISA-Server. Dieser wird dann auch als Proxyser-
ver der Arbeitsstationen bezeichnet.

Die Musterldsung gibt hierzu ein schulspezifisches Standardregelwerk vor, das lber
die Schulkonsole dynamisch verwaltet wird. Die Schnittstelle ist die Schulkonsole, Sie
missen also den ISA-Server nicht direkt konfigurieren.

13.1. Installation und Grundeinstellungen

Mit der Installation der Schulkonsole werden zundchst keine Regeln angelegt, da diese
je nach Struktur der Schule unterschiedlich aussehen miissen.
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Allerdings ist bereits nach der Installation folgende Struktur vorgegeben:

Die Seiten- und Inhaltsregel ,,Zulassungsregel®™ wird so umgestellt, dass nur Leh-
rer, Schiiler und Administratoren Internetzugang haben. Dazu werden alle Benut-
zer gegeniliber dem ISA authentifiziert'. Das ist notwendig, damit Benutzergrup-
pen gesperrt werden kdnnen. Zugleich werden ab sofort in den Log-Eintragen die
Benutzer mit Namen erfasst. Bitte beachten Sie die Anmerkungen zum Daten-
schutz im Abschnitt 13.7.3.

Falls einem Client der Zugriff zum Internet verboten ist, wird statt der Standard-
fehlermeldung auf eine Informationsseite der Schulkonsole umgeleitet:

Grund: Der Internetzugang fir Ihren Rechner
izt im Morment gesperrt,
Ein Freischalten kann nur durch den Lehrer
stattfinden,

Wechzeln zur Seite: Konto_ Intermetrechte.aspx

Die aktivierte Authentifizierung macht es notwendig, dass im Browser der ISA-Server
als Proxy eingetragen ist. Dies lasst sich zentral (iber die Profile erledigen.

13.1.1. Proxyserver auf den Clients konfigurieren

Ubung 1:

1. Melden Sie sich an einem Client als aproflehrer mit dem Kennwort mus-
ter an.

2. Starten Sie den Internetexplorer.

3. Klicken Sie auf Extras | Internetoptionen und wahlen Sie den Reiter Ver-
bindungen.

4. Klicken Sie im unteren Bereich, LAN-Einstellungen, auf Einstellungen...

Fillen Sie das Formular genau wie abgebildet aus und klicken Sie zum
Abschluss auf OK.

1 Das bedeutet, dass beim Zugriff auf das Internet der Name des Benutzers be-
kannt sein muss. Wird mit dem Internetexplorer gesurft, so wird der Name des an-
gemeldeten Benutzers automatisch weitergegeben, bei Verwendung eines anderen
Browsers muss man sich ein zweites Mal anmelden.
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Einstellungen fiir lokales Metzwerk (LAN) EI[‘S_TI

Automatische Konfiguration

Diie automatische Konfiguration kann die manuellen Einstellungen
Ubetlagern. Deaktivieren Sie sie, um die Verwendung der manuellen
Einstellungen zu garantieren.

[] Automatische Suche der Einstellungen

[] Automatisches Konfigurationsskripk verwenden

Proxyserver

Proxyserver Fiir LAN verwenden (diese Einstellungen gelten nicht
Fir DFU- oder YPH-Yerbindungen)

Adresse: [ 10.1.1.1 | Port: (2080 | [ Erwetert...

[¥]Pracevserver Fr lokale Adressen umashern:

I a4 ] ’ Abbrechen ]

In einer Mehrserverumgebung muss hier die IP-Adresse des ISA-Servers
eingetragen werden. Das ist die 10.1.1.2 bei der Zwei- und
10.1.1.3 bei der Dreiserverlésung.

5. Melden Sie sich an dem Computer ab.
6. Kopieren Sie als Administrator mit der Schulkonsole das Lehrerprofil.

7. Wiederholen Sie die Schritte 1-6 als aprofschueler und kopieren Sie das
Profil anschlieBend in jede Schulart.

Dieses Verfahren wirken sich jedoch nicht auf den Administrator aus, da er auf jedem
Client ein eigenes, lokales Profil besitzt.

Sie miissten daher den Proxyeintrag fiir den Administrator auf jedem Client, auf dem
Sie sich anmelden, neu vornehmen, um auf das Internet zugreifen zu kdnnen. Aller-
dings sollten Sie aus Sicherheitsgriinden eine Anmeldung als Administrator auf den
Clients und erst recht den Internetzugriff ohnedies vermeiden.

Auch auf dem Server miissen Sie diese Einstellung einmalig vornehmen.

13.1.2. Konfiguration der Rdume

Um die Rechner der einzelnen Radume dem ISA bekannt zu machen, rufen Sie als Ad-
ministrator in der Schulkonsole den Meniipunkt Rdume | Status in den Rdumen auf.
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4} schulkonsole - Microsoft Internet Explorer & =]
Datei Bearbeiten  Ansicht  Favoriten  Extras 2 | e
Qawick + ) - [ [@) | O suchen < Favoriten €| (0 L B
Adresse [{€] hitps/is1 fschulkonsole/Ragume_Status.aspx | [E3 wechseln 2u |Lir\ks »
Schulkonsole fiir Admins HEDlEHIOﬁEﬂS:‘VE G
Verzion 2.0-Bera 2 (07.09.06) fiir Windows Server SEHULE “ SLIDDDI't NEtZ
Home | aktueller Raum | Schularten | Klassen | Riume |
[ww Schiiler /innen ILehrer innen | jek IK igqurati |
& Status in den Raumen i .
Status in den Rdumen
Riume hinzufiigen
Intarnetsperre Druckrachte fur Lehrer Schueler
Réume léschen
EDV1 r W S1-EDVA-FarbLaser - E ~ E
S1-EDV1-Lasar [l E - E
Ubsrmshrnan Einschaltzn | Heu starten | Abmelden |Heruntsrfabiren
i
EDVZ r S1-E0V2-Laszer r r Andern Sie hier den Zustand
W = 2 Rt
Ubernehmen | Einschalten | Neu starten | Abrelden |Herunterfahren
Der Internetzugang irm Raurm
ist gesperrt oder
Sonstige Rechner = W freigegeben. Dies betrifft
: auch die Lehrerrechner.
Ubsrmehmen Lehrer kannen dennach eine
neue Festlegung vernehmen,
e And ) Druckrachte
alle Anderungen: | {jbarmehrmen Legen Sie je Drucker im
Faum fest, ob Lehrer den =
Drucker freigeben/sperren
bzw. ob Schiiler den Drucken
nutzen durfen,
Legende
W Internet im Raum
frai
Internet im Raum
B
P 5 [P s - =
Bad m--
TRl T, D BN Zentrale Eupertengruppe Merze, LMZ Baden-Wiirntemberg A!...—.-___- -
[&] [ [ |@ vertrauenswirdige Sites

Sie kdnnen hier fiir jeden einzelnen Raum festlegen, ob die Internetsperre aktiviert
sein soll oder nicht. Durch Ubernehmen kdnnen Sie die Veranderung durchfihren,
entweder fiir einen einzelnen Raum oder unten fiir das gesamte Netzwerk.

Sonstige Rechner betrifft dabei alle Clients, die eine IP-Adresse aus dem DHCP-Be-
reich des Servers erhalten haben, aber keinem Raum zugeordnet sind (insbesondere
z.B. private Notebooks).

Beim ersten Aufruf dieser Seite werden die den Raumen zugeordneten Regeln im ISA-
Server eingerichtet. Spater kénnen Sie hier als Administrator den Internetzugang der

einzelnen Raume komplett (ent)sperren. Das Sperren gilt auch fiir den Lehrer-PC und
wird sofort umgesetzt.

13.1.3. Voreinstellungen festlegen

Unter Konfiguration | Raumkonfiguration kdnnen Sie anschlieBend noch einen Default-
wert fiir alle Raume festlegen. Auf Wunsch (Radiobutton unten) wird dann der ge-
wiinschte Zustand fiir Internet- und Druckersperre beim Abmelden eines Lehrers fiir
dessen Raum wiederhergestellt. Der Webfilter wird beim Abmelden auf jeden Fall wie-
der aktiviert.
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Raumkonfiguration

Internetsparre Druckrachte fir Lehrar Schuelar

EDW1 | 51-ECW1-FarbLaser = e =
51-EDV1-Laser ] = | m =

Defaultzustand Soll der oben singestellte Zustand nach & ™ Main
wiederherstellen? jedern Abrnelden eines Lehrers im Raum
wiederhergestellt werden?

Ubung 2:
1. Stellen Sie als Defaultwert fiir den Raum EDV1 die Internetsperre auf

aktiviert. Setzen Sie Defaultzustand wiederherstellen auf Ja und Uber-
nehmen Sie die Konfiguration mit Speichern.

2. Melden Sie sich an einem Client als Lehrer, am anderen als Schiiler an.
Schalten Sie im aktuellen Raum die Internetsperre an und aus und be-
obachten Sie die Auswirkung auf den Schiiler.

3. Sperren Sie alle Rechner auBer Ihrem eigenen.

4, Schalten Sie die Internetsperre fiir alle Rechner ab und melden Sie sich
ab. Auf dem Schiilerrechner sollte jetzt der Internetzugang gesperrt
sein.

Bitte beachten Sie:

Nehmen Sie hier Verédnderungen an den Interneteinstellungen vor, so werden diese
nicht im Regelwerk des ISA-Servers umgesetzt — Sie modifizieren hier nur die Vorein-
stellungen fiir das Abmelden der Lehrer. Soll der Defaultzustand beim Abmelden nicht
wiederhergestellt werden, so haben die Einstellungen
keine Auswirkung.

Datei  Akkion  Ansicht 2

_ &~ |amBe
1 3 . 2 . Dle ISA- KOnSO|enSteuerU ng @ Internet Security & Acceleration Server

EI% Server und Arravs

[El=g 51

% {Uberwachung
. .- . e e - Computer
Schnittstelle zum ISA-Server ist in der Regel im tagli- D%

chen Betrieb ausschlieBlich die Schulkonsole, die die ;
meisten Eintrdge verwaltet. Zur Kontrolle, Fehlersuche

[ site- und Inhaltsregeln
[ Protokoliregeln

im Supportfall oder fiir spezielle zusatzliche Konfigura- L 1p-pakefiter

tionen konnen Sie die ISA-Konsole verwenden. R Verdffentichung
-] Bandhreitenregeln
EI--& Richtlinienobiakte

(] Zeitplane

(21 Bandbreitenprioritaten
[ Zielsatze

[ Clientadresssatze

[ Protakalidefinitionen
[ Inhaltsgruppen

Sie starten diese Uber Start | Programme | Microsoft
ISA Server [ ISA Verwaltung.

Im folgenden wird kurz auf die einzelnen von der
Schulkonsole verwendeten Bereiche im ISA2000 einge-

gangen. (1 DF-Eintrage
-4 Cachekonfiguration
[ E [Jberwarhungskonfiguration
% M H- 5 Erweiterungen 1 3 - 5
[

-8 Metzwerkkonfiguration
I Clientkonfiguration

[]---ﬂz H.323-Gatekeeper
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Erweitern Sie die Ansicht zundchst wie in der Abbildung. Sie finden jetzt Ihren Server
(S1) und die eingerichten Zugriffsregeln, namlich Site- und Inhaltsregeln flir Benutzer-
und URL-bezogene Regeln und Protokollregeln fiir die Rechnerbezogene Freigabe
oder Sperrung.

Weiter unten, unter Richtlinienobjekte, sind unter Zielsétze die Listen mit URLs fiir den
Webfilter und unter Clientadresssatze die IP-Adressen der einzelnen Arbeitsstationen
abgelegt.

Alle Objekte, die von der Schulkonsole verwaltet werden, erhalten in der Spalte Be-
schreibung den Kommentar Schulkonsole. Sie sollten nicht von Hand manipuliert wer-
den.

13.2.1. Protokollregeln und Clientadresssatze

Zu jedem Raum gehdren zwei Clientadresssatze, die jeweils die IP-Adressen der frei-
gegebenen bzw. gesperrten Rechner enthalten.

Clientadresssatze konfigurieren
fiir 51

Clientzatze bestehen aus mindestens einem Computer.

Fur Zugriffzrichtlinienregeln enthalten Clientzdtze Computer, die T eil des internen
Metzwerks sind.

Fur "Webverdffentichungsregeln enthalten Clientsdtze Computer des externen

Metzwerks.

Mame | Beschreibung | Clients A|
Dummy C5 Schulkonsale
EDWY1 Freigegeben Schulkonsale

@ED\-‘I gesperrt Schulkonsole 10.1.10,0;10,1,10,1
EDYZ freigegeben Schulkonsale 10,1.10,2;10,1.10.3

@ EDVZ gesperrt Schulkonsale

@ Schulnetz Schulkonsole 10.1.10.0 - 10.1.20.255

i server 1AL - 1113 hat
] | »

Der leere Dummy CS ist bei den Protokollregeln notwendig, da leere Protokollregeln
schwerwiegende Fehler verursachen kénnen.

In der Abbildung sind alle Rechner im Raum EDV 1 gesperrt, die in EDV 2 freigege-
ben. Die Namen der Rechner sind den Clientsatzen nicht zu entnehmen, Sie missten
sie anhand der IP im DNS-Server nachschlagen.

In zwei Protokollregeln werden diese Rechnersatze dann gesperrt oder erhalten Zu-
gang zum Internet.

Die dritte Protokollregel der Schulkonsole regelt den Zugriff flr sonstige Arbeitsstatio-
nen. Sie wird je nach Einstellung aktiviert oder deaktiviert.

Protokollregeln konfigurieren
fir 51

Frotokollregeln legen fest, welche Protokolle fuir die K.ommunik ation mit dem [nternet
venwendet werden kionnen.

Mame | Eer... | EBesch... % | Protokoll | Akkion | Anwendung
gﬁFreigegebene Rechner Array  Schulkonsole  Gesamter IP-...  Zulassen  Clientsakze: Dumm
gﬁGesperrte Rechner array  Schulkonsole  Gesamter IP-.,.  Werwe,..  Clientsatze: Dumnm
gﬁSunstige Rechner Array  Schulkonsole  Gesamber IP-... Zulassen  Jede Anfrage
gﬁlnternetzugriff Flr Server  Array Gesamter IP-...  ZFulassen Clientsatze: Serven
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13.2.2. Site- und Inhaltsregeln und Zielsatze

In der Grundeinstellung gibt es zwei Inhaltsregeln der Schulkonsole und einen Ziel-
satz. Die Regel Blackliste lokal ist zusammen mit dem gleichnamigen Zielsatz fiir die
schulinterne Webfilterliste zusténdig. In den Zielsatz kénnen Lehrer per Schulkonsole
Eintrdge hinzufligen oder daraus austragen.

Die Regel Benutzer Sperre sperrt die AD-Gruppe g_kein_Internet. Die Schulkonsole
tragt Klassen oder Benutzer in diese Gruppe ein.

Liest man Webfilterlisten ein, so wird je Kategorie ein Zielsatz und eine korrespondie-
rende Regel erstellt. Auch bei Whitelisten fiir Klassen und Projekte wird temporar ein
Zielsatz samt Regel angelegt.

Sy 13-7
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13.3. Internetsteuerung im Raum

An einem Client angemeldet kann jeder Lehrer fiir alle Rechner im selben Raum das
Internet freischalten oder sperren. Dazu gibt es einen Button auf der Statusseite und
einen Mendipunkt fir die differenzierte Steuerung.

Im abgebildeten Beispiel ist das Internet bei allen Rechnern freigeschaltet, erkennbar
am griinen Symbol oben bei Internetsperre wie auch unten bei jedem einzelnen Rech-
ner (zur Deutlichkeit wurden hier alle vier Rechner in den Raum EDV1 verschoben).

Aktueller status im Raum EDV1

angemeldeter  Hahn.Hans

........ Benutzer: ..
dieser Rechner: pcl
........................................ Ip: 1I:|I1I1I:|II:|
. Druckerstatus:
BEA: B, inaktiv (BenutzerSelbstanmeldung)
W ebfilter: alkotin
Internetsperre: nicht gesperrt
[N res inaktiv (klaszenarbeitzrnodus)
"""" Aktion auf
andere Rechner | V u ] _I N _I E

Festartet Bearnutzer Internetzperre Rechnersperre

pC1 = Hahn.Hans = =
pc2 _I Annika Brav _l _l
Pca _I Helge. Schludrig _l _l
pC4 E = H

Klickt nun Hans Hahn, der angemeldete Lehrer an PC1, auf das rote www-Symbol in
der Zeile Aktion auf andere Rechner, so werden alle Rechner auBer seinem eigenen
gesperrt.

13-8
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aktiv
Internetsperre:  |ypw teilweise gesperrt
KA Ko inaktiv (Klaszenarbeitsrmaodus)
Alction auf
andere Rechrer [l 5 2 < OE =8
Hestartet Benutzer Internetsparre Fechnersparre

PC1 E Hahrn.Hans ﬁ E
PC2 E Annika,Braw W E
PC3 E Helge.Schludrig M E
PC4 E m E

Die Symbole andern entsprechend ihre Farbe und der neue Status wird angezeigt. Bis
die Internetsperre durchgesetzt wird, kann es etwa 30 Sekunden dauern. Auch wer-
den bereit getffnete Browserfenster erst dann gesperrt, wenn der Benutzer auf eine
neue Seite wechseln will.

Eine differenziertere Sperrung ist Gber den Menlipunkt Internet steuern auf der linken
Meniileiste mdglich:

Internetsperre im Raum EDV1

Dieser Platz: r w pcl

Alle auswihlen I Alle abwihlen I Setzen
Rechner im ™ W Poo I w Slefc
Raurn:
ol
| Ubernehrian I

Sie den Haken bei den zu sperrenden PCs und klicken Sie auf Ubernehmen.

Alle aus/abwahlen setzt nur die Haken, fiihrt aber noch keine Aktion durch. Die ange-
zeigten Symbole geben mit ihren Farben den aktuellen Status wieder.

Bitte beachten Sie: nach dem Abmelden des Lehrers wird gegebenenfalls der Internet-
zustand auf den gewahlten Defaultwert zuriickgesetzt. Dadurch ist oft ein (Ent)sper-
ren des eigenen Rechners und anschlieBendes Anmelden eines Schilers nicht sinnvoll.

gy 13-9
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Die Schulkonsole erméglicht es Ihnen, bestimmte Internetadressen zu sperren, also
sogenannte Blacklisten anzulegen. Dabei werden drei Kategorien unterschieden:

In einer (iblicherweise kleinen) schulinternen Liste kénnen alle Lehrer Eintrage
machen.

Uber eine besondere Schnittstelle kénnen nach Kategorien sortierte, frei verfiigba-
re Filterlisten mit bis zu mehreren zehntausend Eintrdgen eingelesen werden.

Adressen, die ausschlieBlich Werbebanner und andere sogenannte Ads zur Verfi-
gung stellen, kdnnen Uber eine eigene Regel blockiert werden. In diesem Fall wird
keine Umleitung auf eine Benutzerinformation vorgenommen, sondern das Ele-
ment kommentarlos verworfen.

Generell lassen sich zwar unerwiinschte Inhalte auf diese Weise filtern, aufgrund der
Vielzahl von sich standig andernden Adressen ist es aber allein mit den Funktionalita-
ten der Schulkonsole nicht méglich, Jugendschutz beim Internetzugang auch nur an-
nahernd zu gewahrleisten. Ferner leidet mit einer Vielzahl von Blacklisteintrégen auch
die Performance des Servers.

Klare Empfehlung ist daher die Benutzung eines Internetzugangs tiber BelWi. Der
dann (auch mit der Musterlésung) nutzbare Jugendschutzfilter wird sténdig aktuali-
siert und gentigt auch professionellen Anspriichen.

13.4.1. Schuleigene Blacklist

Die schuleigene Blacklist ist auf jeden Fall vorhanden und kann sinnvoll eingesetzt
werden, um spezifisch stérende Seiten zu sperren. Je nachdem kénnen das Chat-Sei-
ten, Seiten mit Party-Fotos oder Spielen oder z.B. Seiten wie ebay . de sein. Also Sei-
ten, die zwar nicht dem Jugendschutz unterliegen (und deshalb auch nicht von BelW
gesperrt werden), aber in Ihrer Schule als nicht sinnvoll eingeordnet werden.

Die Liste gilt immer schulweit, von daher sind padagogische Absprachen sinnvoll.

13.4.2. Eintrage als Lehrer hinzufiigen

Das Interface zur Bedienung des Webfilters wird durch den Lehrer in der Schulkonsole
Uber Aktueller Raum | Webfilter steuern aufgerufen.

Sie kdnnen hier Eintréage hinzufiigen oder entfernen, die schuleigene Blacklist anzei-
gen oder den Webfilter fir den aktuellen Raum aus- oder einschalten.

Wenn Sie auf Eintrdge hinzufiigen klicken, 6ffnet sich ein Eingabefeld:
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Blacklisteneintrag hinzufiigen

AdressesIP: Ihttp:.-".-"rnl-tipps.de.-"crns.-"hnme.-"index.php|

| sperren I

Zuriick I

Sie kénnen jetzt hier einen kompletten URL eingeben, um eine einzige Seite oder ein
einzelnes Bild zu sperren (wie abgebildet), einen Teil einer Adresse wie z.B.
ml-tipps.de/cms um einen ganzen Bereich zu blocken oder auch nur den Doma-
nenname (ml-tipps.de), um auf keine Seite der Doméne Zugriff zu gestatten.

13.4.3. Freischalten von Seiten

Lehrer und Administratoren kdnnen gesperrte Seiten freischalten. Die Funktion ist un-
ter Aktueller Raum | Webfilter steuern | Eintrdge entfernen zu finden. Auch hier kann
wieder ein kompletter URL oder ein Teil davon eingegeben werden.

Das Verfahren des Entsperrens versucht sicherzustellen, dass die Webseite danach
tatsachlich erreichbar ist. Haben Sie z.B. m1-tipps.de/cms/home als Adresse ein-
gegeben, so werden zusatzlich ml1-tipps.de/cms und ml1-tipps.de aus den
Blacklisten geldscht, denn auch diese Eintrage wiirden den Aufruf der Seite ja verhin-
dern.

Das Loschen erfolgt aus allen Blacklisten und gilt schulweit. Die zugehérigen IP-Adres-
sen werden in der Regel automatisch mit geléscht.?

Durch das insgesamt komplexe Verfahren kann das Entsperren einer Seite einige zeit
dauern.

Ubung 3:

1. Melden Sie sich als Lehrer an einem Client an.

Sperren Sie einige Internetadressen.

Lassen Sie sich eine Liste der gesperrten Adressen anzeigen.
Probieren Sie die Adressen aus.

Loschen Sie als Lehrer oder Administrator einen Filtereintrag und kon-
trollieren Sie das Ergebnis in der ISA-Konsole.

vk W

2 Dazu werden per DNS-Abfrage die IP-Adressen ermittelt. Bei manchen sehr stark
frequentierten Websiten wie z.B. google.de dndern sich diese von Zeit zu Zeit.
Dadurch kann es vorkommen, dass die Seite erneut entsperrt werden muss.
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13.4.4. Eintrage als Administrator verwalten

Als Administrator haben Sie die gleichen Verwaltungsméglichkeiten der lokalen Black-
liste wie ein Lehrer. Zusatzlich finden Sie unter Konfiguration | Webfilter im Netz diese
Funktionen samt weiterer, die den Webfilter betreffen, zusammengefasst.

gchulkonsole fiir Admins MEDlENlOffE'nST'V8| U
SCHULE 111 Support-Netz
: | | | | |
el | | | konfiguration |
webfilter Hier haben Sie die

................................. M glichheit, beraits
............................ bestehende webfilterlisten
...................................... lokale Blackliste einzulesen ader die Eintrage
@ Webfilter im Netz anzeigen: Anzeigen I such wieder karnplett zu
léschen.

Blacklisten Zu diesen Listen kénnen
cinlesen: [ w— | weitere Doménen sinzeln

hinzugegigt bzw. wieder
entfarnt wardan,

lokale Blackliste (Dormanen-JEintrage in
bearbeiten: Eintrage hinzufigen Eintrage entfernen | diesen Listen sorgen dafor,
dass diese Webseiten von
Schilern beim Surfen nicht
reht erreichbar sind,

wrebfiltereintrage
laschen: Léschen I

Die Eintrige gelten zunachst
in allen Raumen, kannen
aber durch den Lehrer im
aktuellen Raurn deaktiviert
werden,

Unter Blackliste anzeigen
wird eine Ubersicht dber die
gesperten Dormanen
angezeigt.

Ubung 4: Sperren (iber eine IP-Adresse
Auch Sperrungen (iber IP-Adressen sind mdglich. So kann man eine Seite,
die UGber verschiedene Namen Aufrufbar ist, bequem Uber einen Eintrag
sperren.
1. Melden Sie sich als Administrator an einem Client an.
2. Ermitteln Sie die IP-Adresse von der oft unerwiinschten Chat-Seite
http://www.kwick.de/
Offnen Sie hierzu Uiber Start | Ausfiihren | cmd eine Kommandozeile
und geben Sie dort nslookup kwick.de ein:
C:~Dokumente und Einstellungen“Administrator’nslookup kuick.de

Server: localhost
fAddress: 127.8.8.1

Micht—autorizierende Antwort:
Mame - kuick.de
Address: 85.236.198.258

3. Sperren Sie jetzt Uber die Schulkonsole Konfiguration | Webfilter im
Netz | Eintrag hinzufligen die IP 85.236.198.250.

4. Melden Sie sich an einem Client als Schiiler an und testen Sie den Zu-
griff auf www.kwick.de, www.kwick.at und www.offlinever-
sand.de.

Diese Seiten wurden jetzt alle gesperrt.

Bitte beachten Sie, dass besonders im nicht-professionellen Bereich sich mehrere Do-
manen oft eine IP-Adresse teilen. Sie sollten also von dieser Mdglichkeit nur in Aus-
nahmeféllen Gebrauch machen, um Fehlsperrungen zu meiden.

Hinweis: In der ISA-Konsole wird jeder gesperrte Eintrag doppelt aufgefiihrt. Das ist
wichtig, da sich viele Internetseiten mit oder ohne das Préfix www . aufrufen lassen.

Sperrt man nur z.B. sex.de, S0 ist www. sex.de weiterhin aufrufbar; diese Adresse
wird daher durch den zusatzlichen Eintrag * . sex.de verboten.

Als Administrator haben Sie zusatzlich die Méglichkeit, eine Textdatei mit einer Reihe
von zu sperrenden Webseiten einzulesen. Sie erreichen diese Funktion iber Konfigu-
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ration | Webfilter im Netz | Listen einlesen. Suchen Sie dann mit Durchsuchen... nach
Threr Textdatei und starten Sie das Einlesen mit Einzelne Datei importieren. Sie kén-
nen diese Funktion auf dem Server oder auf einem Client durchfiihren.

Ebenso kdnnen Sie die schuleigene Blacklist komplett leeren. Wahlen Sie hierzu Konfi-
guration | Webfilter im Netz | Ldschen, setzen Sie den Haken bei /okale Blacklist und
klicken Sie dann auf Ja, Listen l6schen.

13.4.5. Einlesen externer Blacklisten

Dieser Abschnitt ist optional und nur fiir Fortgeschrittene gedacht.

Wie oben bereits erwdhnt — Sperrlisten kdnnen nur ein Notbehelf sein. Trotzdem ist
die Schulkonsole in der Lage, nach Kategorien sortierte Filterlisten, wie sie im Internet
flir den Squid-Filter angeboten werden, zu importieren.

Um die Performance des ISA-Servers nicht zu sehr zu belasten, sollten diese Listen
aber nicht zu groB werden. In der Praxis haben sich Listen mit bis zu etwa zwanzig-
tausend Eintrdgen als brauchbar erwiesen, abhangig allerdings von der Hardware und
Speicherausstattung des Servers.

Importiert werden Dateien mit dem Namen domains, urls oder blacklist.txt.
Jede Zeile entspricht einem Sperreintrag, die Zuordnung zu Domdnennamen und URL
erfolgt automatisch.

Dagegen werden alle Eintrage aus Dateien mit der Endung .exclude aus samtlichen
Filterlisten ausgetragen — nach den Regeln vom Abschnitt 13.4.3.

Wenn Sie also sicher sein wollen, dass gewisse Seiten wie z.B. google.de in keiner
Blackliste enthalten sind, so fligen Sie im (alphabetisch) letzten Ordner eine Textdatei
Ausnahmen.exclude mit diesen Adressen hinzu. Diese Ausnahmelisten werden z.B. bei
der u.a. deutschen Blackliste verwendet. Sie sollten allerdings zuvor einen Blick auf
die Eintragen werfen, nicht immer sind alle sinnvoll.

Internationale Blackliste:

http://www.squidguard.org/blacklist

Deutsche Blackliste:

http://www.bn-paf.de/filter/de-blacklists.tar.gz

Leider sind beide zwar flir den Einsatz geeignet, aber nicht sehr aktuell.

Die beiden deutlich gréBeren Listen unter
ftp://ftp.univ-tlsel.fr/pub/reseau/cache/squidguard contrib/blacklists.tar.gz
und

http://squidguard.mesd.k12.or.us/blacklists.tgz

enthalten im Bereich adult mehrere hunderttausend Eintrdge. Das Einlesen dauert
daher bis zu mehreren Stunden, eine Verwendung dieser Liste wird nicht empfohlen.
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Ubung 5:

1. Laden Sie das Archiv http://www.bn-paf.de/filter/de-blacklists.tar.gz
herunter und entpacken Sie es auf dem Server nach D:|ISAlisten.
Dort entsteht dann eine Ordnerstruktur mit verschiedenen Kategorien.

2. Loschen Sie den Ordner D: \ISAlisten\de-blacklists\mail um
Webmail-Anbieter nicht zu sperren.

3. Starten Sie als Administrator die Schulkonsole und wahlen Sie Konfigu-
ration | Webfilter im Netz | Listen einlesen.

4. Geben Sie bei Serverpfad eingeben D:\ISAlisten\de-blacklists
ein und klicken Sie auf Listensatz importieren.

5. Nach einigen Minuten ist die Aktion abgeschlossen. Sehen Sie sich das
Ergebnis in der ISA-Konsole an. Sie finden neue Eintrage unter Zielsét-
zen und Site- und Inhaltsregeln, jeweils mit dem Namen der Kategorie.

13.4.6. Sperren von Werbeeinblendungen

Dieser Abschnitt ist optional und nur fiir Fortgeschrittene gedacht.

Viele Anbieter kostenlos nutzbarer Internetseiten finanzieren sich durch Werbung. Da
eine Haufung von Werbebildern und -bannern mitunter dazu fiihrt, dass man den ei-
gentlichen Inhalt der Seite nur noch schwer lesen kann, gibt es mittlerweile einige
Programme oder Browser-Plugins, die den unerwiinschten Inhalt abzublocken versu-
chen.

Auch der ISA-Server kann diese sogenannten Ads sperren, allerdings nur insoweit, wie

die Adresse der Anbieter bekannt ist. Uber die dafiir vorgesehene Regel erfolgt eine
Umleitung auf die absolut leere Seite null.html, so dass die Banner etc. einfach

nicht angezeigt werden.

In der Schulkonsole gibt es auch die Mdglichkeit, sogenannte hosts-Dateien in die
Blacklist einzulesen (vgl. http://de.wikipedia.org/wiki/Hosts)

Ubung 6:

1. Erstellen Sie, falls nicht bereits geschehen, auf dem Server im Stamm-
verzeichnis von Laufwerk D den Ordner D:\Isalisten. Anderenfalls
I6schen Sie bitte die Unterordner.

Erstellen Sie in diesem den Unterordner D: \ISAlisten\ads.

Laden Sie aus dem Internet unter der Adresse
http://pgl.yoyo.org/adservers/serverlist.php?showin-
tro=0;hostformat=hosts

eine Textdatei mit zu sperrenden Adressen und speichern Sie diese als
D:\ISAlisten\ads\blacklist.txt ab.

4, Offnen Sie die Schulkonsole, rufen Sie Konfiguration | Webfilter im Netz
| Listen einlesen auf.

5. Geben Sie bei Serverpfad eingeben D:\1SAlisten ein und klicken Sie
auf Listensatz importieren.

13-14


http://de.wikipedia.org/wiki/Hosts
http://www.bn-paf.de/filter/de-blacklists.tar.gz

Internetsteuerung

Kapitel

13

Nach kurzer Zeit ist die Aktion abgeschlossen und Sie haben eine groBe
Zahl von Werbeseiten ausgeblendet.

Als Administrator kdnnen Sie auch einzelne Werbeseiten ergénzen, indem Sie die der
Ubung genannte Datei blacklist.txt editieren oder selbst anlegen.

Erganzen Sie einfach eine neue Zeile mit z.B.
http://adserv.quality-channel.de

und wiederholen Sie die Schritte 4 und 5 der Ubung.
Falsche Eintrage kénnen Sie wie im Abschnitt 13.4.3 erlautert entfernen.

Hinweis: Ausgeblendete Werbeelemente kdnnen den Aufbau eine Webseite veran-
dern, so dass es im Extremfall dazu kommen kann, dass Teile nicht mehr lesbar sind,
weil Inhaltsabschnitte jetzt (ibereinander liegen. Auch kénnen links unten im Browser
Seitenfehler angezeigt werden, da in der Seite eingebundene Skripte auf nicht mehr
vorhandene Objekte zuzugreifen versuchen.

13.4.7. Temporares Abschalten des Webfilters

Hat die Schule sich fiir eingelesene groBe Listen entschieden, so kann es in gewissen
Unterrichtssituationen winschenswert sein, diese auB3er Kraft zu setzen. Zum einen
sind in den Listen aus dem Internet eine ganze Reihe Seiten irrtiimlich gesperrt, wo-
durch man mit dem Entsperren gar nicht hinterher kommt, zum anderen ware es
denkbar, dass man mit Schiilern gerade das thematisieren mochte, auf das kein Zu-
griff méglich ist.

Vielleicht sind auch fiir Schiiler Onlineshops und Auktionsmérkte gesperrt, wahrend
Kolleginnen und Kollegen diese in ihrer Freistunde im Lehrerzimmer nutzen wollen.

Zu diesem Zweck lasst sich der Webfilter in einem Raum zeitweilig (bis zur Abmeldung
eines Lehrers) abschalten. Das gilt dann immer fiir alle Rechner des Raums sowie alle
gesperrte Adressen und wird auf Seite mit dem Raumstatus angezeigt.

Aufrufen kénnen Sie diese Funktion Uber aktueller Raum | Webfilter steuern | Webfil-
ter aus/an.

13.4.8. Blacklisten loschen

Unter dem Menlpunkt Konfiguration | Webfilter im Netz | LGschen kbénnen Sie Filter-
listen léschen. Sie kénnen einen oder mehrere der folgenden Optionen auswahlen:

lokale Blackliste — alle Eintrage aus der schuleigenen Filterliste werden entfernt.
sonstige Blacklisten — alle eingelesenen Blacklisten werden entfernt.

alle Whitelisten — alle Whitelisteneintrage fiir Klassen und Projekte werden samt
der zugehdrigen Regeln geldscht.

Das Ldschen von Blacklisten kann eine gewisse Zeit dauern.
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13.4.9. Die Internet-Statusanzeige fiir Schilerinnen und Schiiler

Ist der Zugriff auf eine Webseite gesperrt, so erfolgt zunachst eine Umleitung auf eine
Informationsseite, die einen Grund fiir den verweigerten Zugriff angibt:

Grund: Sie wersuchen auf sine gesperrte
Internetadresse zuzugreifen,
Fallz die Seite zu Unrecht gespertt wurde,
kann sie durch sine Lehrkraft
freigeschalten werden,
[Kategorie: Blacklistan)

Weachseln zur Seite: Konto_Intermetrechte.aspx

Durch Anklicken des Links (oder allgemein einen Aufruf der Schulkonsole als Schiiler)
wird eine Zusammenfassung aller relevanter Internetrechte angezeigt.

Lehrerinnen und Lehrer haben damit die Mdglichkeit, sich die konkreten Griinde fiir
eine Sperrung nennen zu lassen und falls gewiinscht aufzuheben.

Ein Schiler kann genau dann auf das Internet zugreifen, wenn alle Symbole griin sind
(oder er sich auf die erlaubten Seiten der Whitelist beschrankt).

Meine aktuellen Internetrechte

Internetsperre  fir diesen Platz: W aktin
fiir meine Klazsea: w inaktio

fiar mich: w inaktiv

aber whitelist: w imaktiv

Aktualisieran I

Im abgebildeten Fall wére also der Zugang fiir den Rechner des Schiilers gesperrt und
lieBe sich durch einen Lehrer in diesem Raum Uber die Internetsteuerung im Raum
freischalten.

Die Sperrung des Zugangs fiir eine einzelne Person kann als disziplinarische MaBnah-
me nur durch einen Administrator erfolgen oder aufgehoben werden.
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Benutzerbasierte Zugangskontrolle

Die Steuerung des Internetzugangs wird in der Regel durch Lehrerinnen und Lehrer
rechnerbasiert erfolgen, wenn Unterricht in einem Computerraum stattfindet. Da diffe-
renziert jeder Rechner steuerbar ist, sind die meisten Anforderungen an eine Zu-
gangskontrolle hierdurch bereits abgedeckt.

In machen Situationen, z.B. wenn Klassen unbeaufsichtigt am Rechner arbeiten, kann
es wiinschenswert sein, einer Klasse den Internetzugang zu verwehren; aus disziplina-
rischen Griinden ist nach RegelverstéBen auch die Sperrung fiir einzelne Personen
durch den Administrator denkbar.

13.5.1. Internetsperre fiir Klassen

Jedem Lehrer ist es mdglich, Schiler einer gesamten Klasse vom Internet auszuschlie-
Ben oder diese Sperre wieder aufzuheben.

Sie finden diese Funktion unter Klassen | Internet steuern. Nach Auswahl der ge-
wiinschten Schulart werden alle Klassen aufgelistet. Die mit einem Hakchen versehe-
nen Klassen werden beim Klicken auf den Button Ubernehmen gesperrt, die anderen
freigeschalten.

Intern werden die Gruppen der gesperrten Klassen in die Gruppe g_kein_Internet auf-
genommen, fiir die der Webzugang generell gesperrt ist.

13.5.2. Internetsperre flr einzelne Schiiler

Auf die gleiche Weise kann vom Administrator ein einzelner Schiiler gesperrt werden.
Da es sich hierbei in der Regel um eine disziplinarische MaBnahme handelt, kann die
Sperre auch wiederum nur vom Administrator aufgehoben werden.

Lehrer kénnen einzelnen Schilern das Internet in ihrem Unterricht sperren, indem sie
Uber die Internetsteuerung im Raum den von ihnen verwendeten Rechner sperren.
Eine generelle Sperrung ist hingegen nicht méglich.

Die Funktion ist in der Schulkonsole unter Schiiler/innen | Internet steuern verfligbar.

Nach Auswahl von Schulart und Klasse kénnen die zu sperrenden Schiiler ausgewdhlt
werden und die Aktion wird mit Ubernehmen durchgefiihrt.

Da diese MaBnahme beim PC-gestlitzen Arbeiten im Unterricht zu Einschrankungen
fuihrt, sollten die Kolleginnen und Kollegen dartiber informiert werden.
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In vielen unterrichtlichen Situationen sollen Schiiler mit dem Computer im Internet ar-
beiten. Manchmal ist es dabei wiinschenswert, den Zugriff auf eine oder wenige Sei-
ten zu beschranken.

Mdglich ist dies iber Whitelisten, die jeder Lehrer fiir Klassen seiner Schulart oder fiir
Projektgruppen eintragen kann. Damit wird dann der Zugriff auf alle anderen Seiten
verboten.

Wichtig: Links, die auf eine andere Seite verweisen, sind dann nicht mehr ausfiihr-
bar oder missen zusatzlich angegeben werden. Auch eingebundene Objekte (z.B.
Werbebanner oder Bilder anderer Seiten) sind dann gesperrt; dies kann das Aussehen
der Seite veréndern.

Beispiel: In einer Physikstunde soll die Seite , Leifiphysik™ der Universitdt Miinchen ge-
nutzt werden. Fir die Schiilerinnen und Schiiler soll zusatzlich ein externes Applet
nutzbar sein.

Die Konfiguration erfolgt in der Schulkonsole lber Klassen | Whitelist. Dort wird die
entsprechende Klasse ausgewahlt und die beiden Adressen in das Eingabefeld einge-
tragen. (Hat man mehrere Adressen, so lassen sich diese auch mittels kopieren | ein-
fiigen aus einer vorbereiteten Textdatei tibernehmen.)

wWWhitelist fiir Klassen

Schulart |test =
Klasse Ij_j_A =
whitelist: inaktiv
leifi.phyzsik.uni-ruenchen. def :I
wuww, walter-fendt. de
[~
| aktivieren I deaktivieren I

Nach AbschlieBen der Aktion durch aktivieren ist die Whitelist wirksam.

Sie kann jederzeit auf den selben Weg wieder deaktiviert oder durch neue Eintrage
Uberschrieben werden; auch kann man auf diese Weise feststellen, ob eine Whitelist
flr eine bestimmte Klasse aktiv ist.

Schiiler bekommen eine aktive Whitelist (iber ihren Internetstatus angezeigt.

Als Administrator kann man, z.B. am Schuljahresende, auch alle noch aktiven Whitelis-
ten l6schen. Das geht in der Schulkonsole Gber Konfiguration | Webfilter im Netz | L6-
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schen. Wahlt man hier alle Whitelisten und klickt dann auf Ja, Listen ldschen, so wer-
den alle Regeln und zugehdrigen URL-Listen geldscht.

Ubung 7: Whitelisten
1. Legen Sie als Lehrer auf dem Client eine Whitelist fiir eine Klasse an.

2. Betrachten Sie die Verdanderungen in der ISA-Konsole auf dem Server.
(Zielsatze und Site- und Inhaltsregeln).

3. Melden Sie sich auf einem Client als ein Schiiler dieser Klasse an und
kontrollieren Sie die Funktionsweise der Whitelist.

4, Loschen Sie als Administrator alle vorhandenen Whitelisten und tiber-
priifen Sie das Ergebnis in der ISA-Konsole.

13.7. Protokollierung

Alle Internetzugriffe werden standardmaBig vom ISA-Server in Protokolldateien fest-
gehalten. Die Eintrdge umfassen neben dem Benutzernamen im Wesentlichen auch
aufrufenden Rechner, Datum und Uhrzeit sowie natiirlich URL der abgefragten Seite.

13.7.1. Konfiguration der Protokollierung

Die Konfiguration finden Sie in der ISA-Verwaltung auf dem Server unter Uberwa-
chungskonfiguration | Protokollierungen. Webseitenaufrufe, also Zugriffe Gber das
http(s)-Protokoll laufen iber den Webproxydienst. Klicken Sie auf ISA Server-Webpro-
xiedienst mit der rechten Maustaste und dann auf Eigenschaften; jetzt kénnen Sie die
Protokollierung (de)aktivieren. Unter Optionen finden Sie in diesem Formular die Mog-
lichkeit die Anzahl der Tage festzulegen, die die Protokolldaten aufbewahrt werden.

Datei  akkon  Ansicht 2

co EnEFERE| 2| ®

E Internet Security & Acceleration Server Komponente | Felder | Tvp | prad | Unterverzsich
=) % Server und Arrays z Paketfilter Standard Text 154 Server-Installations,..  15ALogs
E‘--@ 5 N 154 Server-Firewalldienst Standard Text 154 Server-Installations...  15ALogs
= " Uberwachung £ 4 15A Server-webproxydienst Benutzerde... Text 154 Server-Installations...  15ALogs
Computer
[+ & Zugriffsrichtlinie
-5 werdffentlichung = .
{22 Bandbreltenregeln Eigenschaften von ISA Server-Webproxydienst EHE
- Richtlinienobjekte Protokollieruing I Felder |
[~ Cachekonfiguration
[=-5) Uberwachungskonfiguration Protokollierungsspeicherformat;
[:I Alarme
Protokoliisrungen i figiet
. Berichtauftrage _
(- % Erweiterungen Fomat: IISA Server-Dateiformat j
[+ Netzwerkkonfiguration :
- Clientkonfiguration HMeue Datei erstellen: ITégﬁDh j
(- H.323-Gakekeeper
Wame: WEBD yyyymmdd log Ciptiohen. I
" Datenbank
DDBC-Datenquelle [DSM). DE1
T abellenname: Tabellel
Kanto verwenden: l—
Kot festlegen:
I¥' Protokelisnung fiir diesen Dienst aktivieren
oK I Abbrechen Obernehimen
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Es empfiehlt sich, das Dateiformat auf ISA-Server-Dateiformat umzustellen, da in die-
sem Fall die korrekte Uhrzeit im Protokoll eingetragen wird®.

Uber der Reiter Felder kénnen Sie schlieBlich noch dezidiert festlegen, welche Eigen-
schaften im Protokoll enthalten sind.

13.7.2. Logdateien auswerten

Leider gibt es von Haus aus keine Mdglichkeit, die Protokolldateien sinnvoll auszuwer-
ten. Sie finden diese als reine Textdateien im Ordner C:\Programme\Microsoft
ISA Server\ISALogs. Da der Zugriff auf jedes einzelne Webelement, z.B. jede
Grafik, einzeln protokolliert wird, sind die Dateien sehr unhandlich und unibersicht-
lich. Trotzdem weisen sie im Einzelfall zweifelsfrei nach, wer welche Webseite besucht
hat.

13.7.3. Datenschutz

Es ist zwar durchaus zuldssig, den Internetverkehr zu protokollieren und gehért in fast
allen groBeren Firmen zu den Standardvereinbarungen. Trotzdem miissen Sie Ihre Be-
nutzer — Schiiler wie Kollegen — dariiber aufklaren, gegebenenfalls sogar auf El-
ternabenden darauf hinweisen. Ein Hinweis auf die Protokollierung in der Benutzerord-
nung ist sinnvoll.

3 Weitere Einstellungsmoglichkeiten kdnnen Sie der Onlinehilfe entnehmen, die mit
[F1] aufgerufen wird.
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