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2. Zentrale Vergabe von
Berechtigungen

Fur manche Programme benétigt ein Benutzer Schreibrechte auf ein Verzeichnis oder eine Datei auf
dem lokalen Laufwerk, z.B. um temporare Daten abzulegen oder um Konfigurationsdaten
abzuandern. Ebenso kénnen Schreibrechte auf einen Zweig in der Registry bendtigt werden.

Eigentlich ist das in den meisten Féllen ein Programmierfehler und tritt deshalb in der Regel bei
alteren Programmen auf, die noch zu Zeiten von Windows 98 erstellt wurden. Trotzdem gibt es hier
mitunter Programme, die fur unterrichtliche Zwecke nicht ersetzbar sind

Damit das Programm auch von Schilern bzw. Lehrern (also Benutzern ohne Administratorrechte)
ausgefuhrt werden kdnnen, mussen Sie diese Rechte nach der Installation vergeben. Das kann
zentral Gber eine Gruppenrichtlinie geschehen.

Im Folgenden wird beschrieben, wie Programme installiert werden missen, die solche
Berechtigungen bendétigen.

2.1. Rechte fir ein Verzeichnis oder eine Datei

Das ist der Fall, der h&aufiger auftritt. Das Programm bendtigt nach dem Start den Schreibzugriff auf
eine Datei (z.B. eine Konfigurationsdatei) oder ein Verzeichnis (z.B. fir temporére Daten, oder es
versucht im Programmverzeichnis eine neue Datei zu erstellen).

Ist das nicht moglich, so bricht die Programmausfihrung entweder ab oder es lassen sich nicht alle
Funktionalitaten nutzen.

2.1.1. Schritt 1: Anlegen einer neuen Gruppenrichtlinie

Der Ubersicht halber sollten Sie solche Softwarepakete unbedingt iiber eine eigene
Gruppenrichtlinie zuweisen.
Im folgenden Beispiel soll das Paket ,Minixampp“ auf allen Rechnern des Raums EDV2 installiert

werden.
. . Z# Active Directory-Benutzer und -Computer

Starten Sie die —
Verwaltung des | &5 Konsole  Fenster 2
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ZEN Windows, Martin Resch




2.1.2.

Nun flgen Sie wie gewohnt unter Computereinstellungen-Softwareeinstellungen-
Softwareinstallation das MSI-Paket hinzu (wichtig: Uber die Netzwerkumgebung browsen).

Schritt 2: Hinzufligen der Berechtigung

Wechseln Sie nun auf [Computerkonfiguration] Windows-Einstellungen-Sicherheitseinstellungen-
Dateisystem.
Klicken Sie mit der rechten Maustaste in die rechte, weie Flache und wéhlen Sie ,Neu“ bzw. Datei
hinzufligen.

Skruktur I

@ Richtlinien Fir minixampp [s1.wir
@ Zomputerkonfiguration

=

. D Adrninistrative '-.-'u::rlagen‘;l

Objektname ¢ |Berechtigung |UI:uerw

=L Softwareeinstelungen

-5 sicherheitseinstelun
[ Konkorichtlinien
; Lokale Richtlinier
- =gl Ereigrisprotokoll
{8 Eingeschrankte .
@ Systemdienste
@ Registrierung
@ Dakeisyskem
[ Richtlinien &Ffen
-8, 1P-Sicherheitsric]
-] Administrative Yorlagen

EI@ Benutzerkonfiguration
D Softwaresinstellungen |

D Windows-Einstellungen

Datei oder Ordner hinzuftigen 7| x

Digse Datei oder diesen Ordner zur Worlage hinzufdgen:

I ciminixamppitemp

E‘E Arbeitsplatz
= 3%-Diskette (A1)
--El Lokaler Datentrager (C:)
--El Lokaler Datentrager (D)
--El Lokaler Datentrager (E:)
--El Lokaler Datentrager (F:)
-5 MUSTERLSUNGSDYDZ (G:)
--El Exchange (M:)

| Ik I abbrechen

Geben Sie anschlieRend den Pfad auf den Ordner bzw. die einzelne Datei ein, und zwar so, wie sie
spater auf dem Client vorhanden ist. Sie konnen diesen Pfad nicht durch Browsen aussuchen, weil
das Programm ja nicht auf dem Server installiert ist.

Lassen Sie sich nicht davon verwirren, dass c:| spater durch ,%systemdrive%s* ersetzt wird, das
hat seine Richtigkeit.

Sie missen nun die Benutzer eintragen, die Berechtigungen erhalten sollen.
Tragen Sie immer Administratoren und System mit Vollzugriff ein
G_Benutzer bedeutet Schiler und Lehrer und ist etwas sicherer als ,,jeder* (hier sind auch lokal

angemeldete Benutzer eingeschlossen)

G_lehrer sind nur die Lehrer

G_schueler alle Schiler
Vorsicht: In G_schueler sind die Klassenarbeitsbenutzer nicht enthalten!

Es kénnen auch dezidiertere Rechte auf einzelne Gruppen wie Klassen oder Projektgruppen, einzelne
Personen usw. vergeben oder verweigert werden. So kénnte man z.B. der Gruppe der
Klassenarbeitsbenutzer das Leserecht auf alle nicht benétigte Verzeichnisse entziehen.

Gehen Sie nun wie folgt vor:
Ldschen Sie zunéchst den Eintrag ,/eder oder ,,Benutzer”. Klicken Sie anschlielend auf ,Hinzufiigen
und wahlen Sie ganz oben die Administratoren aus. Erteilen Sie diesen Vollzugriff.

Nach OK erscheint ein weiteres Fenster, dessen Einstellungen Sie Ubernehmen (s.u.)

Waébhlen Sie ,,Sicherheit bearbeiten* um weitere Eintragungen vorzunehmen.
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Diesmal tragen Sie im unteren Teil des Fensters ,systent* ein und klicken nach Bestatigen durch OK
auf den dann angezeigten Benutzer System.

Nach einem weiteren OK und der Auswahl Vollzugriff wiederholen Sie diese Aktion fur die Gruppe
G _Benutzer.

Dieser erteilen Sie das Recht ,Andern®, damit sind automatisch weitere Berechtigungen richtig
gesetzt. Vollzugriff sollten Sie auRBer Administratoren und System niemals erteilen — dadurch kénnten
die Benutzer selbst wieder Beréachtigungen verandern.

! Name Hinzufiigen...
ﬂ} Administratoren MAINSON \Administrataren) g
€7 G_Benutzer (WINSONAG_Benutzer) piamen
€5 SYSTEM
Berechtigungern: Zulaszen  WYemweigemn
Vollzugiif o a4
Lesen und Ausflibren a
Ordnerinhalt auflisten =) O
Lesen O
Schreiben O
Emweitert, ..
¥ Vererbbare iibergeordnete Berechtigungen Libermehmen

oK I Abbrechen | Ubemehmen

Ihr Berechtigungsfeld sollte am Ende wie hier angezeigt aussehen, Sie kdnnen jetzt mit OK
abschliefen und diesmal die Bearbeitung wiederum durch OK abschlief3en.

Wabhlen Sie im abschlieBenden Bildschirm die Optionen ,,Datei oder Ordner konfigurieren und
anschliefend” sowie ,,vorhandene Berechtigungen ... ersetzen“.

Objekt hinzufligen ﬂll

#SpstemDives \best

¢ [Diatei oder Ordrer konfigurieren und anschiiefend

™ vererbbare Berechtigungen an alle Unterordner und D ateien
Libermitteln

% worhandene Eerechtigungen flir alle Unterardner und Dateisn mit
vererbbaren Berechtigungen ersetzen

" Ersetzen der Datei- oder Ordnerberechtigungen nicht zulassen

Sicherheit bearbeiten. ..

ok I Abbrechen

Die Vergabe der Berechtigungen ist dadurch abgeschlossen.

ZEN Windows, Martin Resch



2.2. Hinweis zur Ubernahme der Berechtigungen

Gruppenrichtlinien kénnen nur Berechtigungen auf Ordner/Dateien setzen, die bereits existieren.

Legen Sie also einen Ordner, auf den eine Berechtigung gesetzt werden soll, neu an oder wird er
durch eine Softwareinstallation (MSI-Paket) erstellt, so wirkt sich die entsprechende Richtlinie
zunachst nicht aus. Auch ein Neustart hilft hier nicht.

Grund dafur ist, dass Sicherheitsrichtlinien aus Performancegrinden nur bei Verédnderungen oder alle
16 Stunden neu angewendet werden. Spéatestens nach dieser Zeit sollten die Sicherheiteinstellungen
also wie gewiinscht umgesetzt werden (Neustart vorausgesetzt).

Zur Uberpriifung kénnen Sie aber auch eine Durchsetzung der Richtlinie am Client erzwingen.

Melden Sie sich hierzu als Administrator am Client an und geben Sie unter Start| Ausfiihren die
folgende Zeile ein:

Secedit /refreshpolicy machine policy /enforce (Windows 2000) bzw.
gpupdate /force (Windows XP)
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2.3.

2.4.

2.5.

Schreibrechte in der Registry

Fast analog sind Schreibrechte auf
Registryschliissel oder Zweige zu
setzen. Auch hier empfielt sich die
Vorgehensweise, dies in der
gleichen Gruppenrichtlinie wie die
Softwarezuweisung vorzunehmen.

Verwenden Sie diesmal dem Punkt
»Registrierung” und fligen Sie dort
einen Schlussel hinzu.

Die nebenstehende Abbildung zeigt
als Beispiel die notwendigen
Erganzungen

fur das Programm ,,Paintshop Pro
5

Wichtigster Unterschied zu den
Dateirechten: ein Anderungsrecht
gibt es bei den Registry-
Einstellungen nicht, Sie missen den
Benutzern also ,Vollzugriff* erteilen.
(Oder Sie wahlen Erweitert —
Bearbeiten, um ganz prézise
Berechtigungen vorzugeben).

J Morgang  Ansichk

le» 5@ B @

Skruktur I
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Richtlimien Fir Musterloesung_Whork:
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=1-[C Windaws-Einstellungen

=] Skripts (Start{Herunterf

=- =P Sicherheitseinstellunger
-2 kontorichtlinien
Lokale Richtlinisn
Ereignisprotokall
-8 Eingeschrankte Gruy
@ Systemdienste
@ Reqistrierung
@ Dateiswstem
-] Richtlinien aFfentlich
-8, 1P-Sicherheitsrichtlin

@ CLASSES_ROOT\CLSID
i CLASSES_ROCT|PSPS, Bild

Der Rest funktioniert ganz genauso wie bei den Datei- und Ordnerrechten beschrieben.

Ubernahme durch die Clients

Wichtig ist noch die folgende Anmerkung: die neuen Berechtigungen greifen erst nach einem
Neustart des Clients. Ein Abmelden und Neuanmelden des Benutzers genlgt also nicht.

Sie kénnen Sie als Administrator an einem Client anmelden und uber Eigenschaften-Sicherheits-
einstellungen im Dateisystem oder per Aufruf des Programms regedt32 iber Start-Ausfiihren in der
Registry die Ubernahme Ihrer Einstellungen tiberpriifen.

Entzug der Berechtigungen

Ein wichtiger Hinweis: Uber die Gruppenrichtlinie wird die Sicherheitseinstellung der Objekte
dauerhaft gedndert. Das bedeutet insbesondere, dass nach dem Deaktivieren oder Léschen der
zugehdrigen Gruppenrichtlinie die Schreibrechte nicht automatisch wieder entzogen werden!
Wird durch Deinstallation der Software der entsprechende Ordner geldscht, so sind naturlich die
Sicherheitseinstellungen irrelevant geworden.
Anderenfalls muss durch eine neue Gruppenrichtlinie der originale Zustand wiederhergestellt
werden. Bendtigte z.B. eine Software Schreibrechte auf C:lwinntltemp, und bendétigen Sie diese
Einstellung nach der Deinstallation der Software nicht mehr, so missen Sie wie oben beschrieben
die Sicherheit zurticksetzen. In der Regel bedeutet das Administratoren, system mit Vollzugriff und

jeder oder Benutzer mit Lesen.

ZEN Windows, Martin Resch



3.
Ermitteln der notwendigen
Berechtigungen

Leider sind die notwendigen Berechtigungen in den Installationsanleitungen so gut wie nie
dokumentiert, ja oft ist sich der Autor des Programms nicht bewusst, dass er hier ein Problem
geschaffen hat.

Manchmal findet man nur einen wenig hilfreichen Hinweis ,,das Programm kann nur mit
Hauptbenutzer- oder Administratorberechtigungen ausgefuhrt werden“.

Fragen Sie trotzdem bei der angegebenen Hotline an, ob etwas Uiber notwendige
Sicherheitseinstellungen bekannt ist.

Da, aufgeschreckt durch die Welle von Viren und andere Malware, inzwischen auch bei privaten
Benutzern die Einsicht wachst, dass das normale Arbeiten am PC, insbesondere wenn man eine
Verbindung zum Internet eingestellt hat, eher als Benutzer denn als Administrator durchgefihrt
werden soll, beschéaftigen sich mehr und mehr Anwender damit, die notwendigen Berechtigungen
herauszufinden.

(D.h. Software wird zwar als Administrator installiert, dann aber als Benutzer aufgefiihrt — genau
der in der Musterldsung vorgesehene Zustand).

Eine sehr gute Informationsquelle ist die Internetseite
http://www.noadmin.de

Sie finden hier ein Forum mit sehr vielen bereits durchleuchteten Programmen, und Sie kénnen
nach einer kostenlosen Anmeldung auch selbst Fragen stellen.

Wollen Sie selbst notwendige Berechtigungen herausfinden, so finden Sie unter
http://www.grurili.de/HowTo/MusicMatch_als_Benutzer_ausfuehren.htm
eine gute Anleitung (nicht fur Anfénger geeignet).
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