Musterlosung
flr Schulen in
Baden-Wirttemberg

Windows 200x

Schattenkopien bel
Windows 2003 Server

Sicherheit fir Benutzerdaten

Johannes Kiihn / Martin Resch
Stand 24.05.06 / 1. Fassung




Inhaltsverzeichnis

1. Schattenkopien unter Windows 2003 SEIVEr ........cccoeeieiiiiienneniennennnss
I o T4 o 1= 3 =T (W ] o T o PN
1.2.  Aktivieren der SChattenkOpIiEN &M SEIVET .........iiiieeieiiiii e eeeeii et e e e
1.3. Installation des Schattenkopie-ClIENTS ..........oiiireiiiii e e e
1.4.  Benutzung der Wiederherstellung ..... ..o e
1.5, AnWendungSheISPIEI ...... it

1.6, Weitere INfOrmMatiONEN ... .. ccuniiii et e e e e e e e et e e e e e e b e e aaeeaaeeeans



Schattenkopien unter Windows 2003 Server

1.1.

Schattenkopien unter
Windows 2003 Server

Vorbemerkungen

Mit Hilfe der neuen Serverfunktion ,,Schattenkopien“ (ab Windows 2003) ist es mdéglich, von
Dateien und Ordnern einer Freigabe zu geplanten Zeitpunkten Versionen abzuspeichern. Damit
verbunden ist dann die einfache Wiederherstellung alter Versionen von Benutzerdateien, zum
Beispiel wenn Dokumente versehentlich geldscht oder veréndert wurden oder wenn sie einfach
nur defekt sind. Schattenkopien bieten die folgenden Vorteile:

e Benutzer sind selbst in der Lage, ihre Dateien schnell und einfach wiederherzustellen.
e Verlorene oder beschadigte Dateien mussen vom Benutzer nicht mehr neu erstellt werden.

e Das Kopieren erfolgt automatisch Uber einen Taskplaner oder kann manuell angestoRen
werden.

e Der Bedarf an Plattenplatz halt sich in Grenzen, da nur Veranderungen abgespeichert
werden.

e Die Installation und Handhabung ist sehr einfach.

Die Funktionalitét auf der Serverseite steht schon nach der Installation bereit und muss nur
aktiviert werden. Nach der Installation eines separaten Add-On-Clients (kostenloser Download
bei Microsoft) kann der Benutzer tUber den Windows Explorer auf diese alten Dateiversionen
zugreifen — der Client wird also nahtlos in das Betriebssystem integriert.

Wenn Sie die Schattenkopien das erste Mal aktivieren, dann wird auf dem Server eine
Momentaufnahme der entsprechenden Partition gemacht. Mit dieser Momentaufnahme werden
ab diesem Zeitpunkt nur die Anderungen an Dateien festgehalten. Die Dateien selbst werden in
der Momentaufnahme nicht gesichert — dieses Verhalten spart Festplattenplatz. Ihre Benutzer
sind danach in der Lage, auf die Freigaben des Servers zuzugreifen und vorherige Versionen
ihrer Dateien wiederherzustellen — und zwar von der eigenen Arbeitsstation aus.

Aber: Schattenkopien sind nicht als Ersatz fur einen Sicherungsmechanismus gedacht — sie
vereinfachen jedoch den Wiederherstellungsprozess bei Datenverlust durch Benutzerfehler. /m
Fall eines Festplattendefekts sind die Schattenkopien ebenfalls verloren.
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1.2.

Aktivieren der Schattenkopien am Server

Offnen Sie am Server den Arbeitsplatz, klicken Sie
mit der rechten Maustaste auf das entsprechende
Laufwerk und wéhlen Sie Eigenschaften .

¥ Arbeitsplatz

Datei Eearbeiten Ansicht  Eavoriten  Extras

Waéhlen Sie jetzt die Registerkarte
Schattenkopien.

Selektieren Sie hier das Laufwerk, auf
dem die Quelldateien liegen, also das
Laufwerk D:\ mit den Benutzerdaten.

Schattenkopien werden immer vom
gesamten Volumen erstellt.
Komprimierte und verschliisselte
Dateien werden mit in die Schattenkopie
einbezogen — die Berechtigungen der
Dateien und Ordner spielen keine Rolle.
Verwenden Sie Schattenkopien jedoch
nicht, um auf vorherige Versionen von
Anwendungen und Mail-Datenbanken
zurtickzugreifen. Schattenkopien sind
nur mit NTFS-Partitionen moglich.

AuRerdem sollten Sie es vermeiden, die
Schattenkopien auf Laufwerk C:\ oder
einem anderen Laufwerk mit
Auslagerungsdatei zu aktivieren.

Fur ein Backup des Betriebsystem ist
diese Funktion nicht gedacht, ebenso ist
es nicht moglich, Dateien aus
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Schattenkopien ermiglichen Benutzern, vorhenige [nhalte von
gemeinsam genutzten Ordnern anzuzeigen. Klicken Sie hier, um
weitere Infarmationen uber erforderiche Clientsoftware zu erhalten.
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Schattenkopien unter Windows 2003 Server

Bevor Sie auf Aktivieren klicken, mussen Sie Uber Einstellungen folgende Konfigurationen

vornehmen:

Speicherort der Kopien —
Wenn eine Sicherung
durchgefihrt wird, dann sinkt
aufgrund der umfangreichen
Eingabe/Ausgabe-Operationen
in diesem Moment fur kurze
Zeit die Leistung der
entsprechenden Festplatte. Ein
separates Volumen auf einer
separaten Festplatte flhrt hier
zu einer besseren Leistung —
daher wird dieses auch
empfohlen.

Festplattenplatz — Wenn Sie
die Schattenkopien fiir ein
Volumen aktivieren, dann
werden standardmagig 10
Prozent des Volumens
reserviert (Sie kdnnen dieses
Verhalten Uber die
Registerkarte Einstellungen
andern). Wenn diese 10
Prozent belegt sind, werden

Wolurmne:
|c:~,
 Speicherbereich
Speicherplatz auf folgendem Valume:
4 | Details..
{%' Limit venwenden; I SDD::II MEB

Hirweis: Sie bendtigen mindestens 100 ME freien Speicherplatz, um eine
Schattenkopie zu erstellen.

—Zeitplan

Zeitplan... |

Hirweis: Mit dem Standardzeitplan werden zwei Schattenkopien pra Tag
erstellt. Es zollken nicht mehr als zwei Schattenkopien pro Stunde erstellt

werden,
Abbrechen |

die altesten Versionen der gesicherten Dateien Uiberschrieben. Der minimal benétigte

Speicherplatz betragt 300MB.

Die wichtigste Uberlegung im Bezug auf Schattenkopien sollte dem benétigten Speicherplatz
gelten — er ist stark von der Nutzungshéaufigkeit der zu sichernden Dateien und Ordner
abhangig und eher weniger von der reinen Zahl der gespeicherten Dateien.

Zeitplan — Es ist wichtig, den Zeitplan fir die Erstellung der Schattenkopien den Bedurfnissen

Ihrer Benutzer
anzupassen.
StandardmaRig erstellt
Windows Server 2003

Zeitplan |

2]

von montags bis freitags
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und um 12.00 Uhr eine
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Meu | Lozchen |
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Tazk auzfiihren;

Startzeit:

erstellt werden, desto
eher kénnen lhre
Benutzer die
gewunschte Dateiversion
wiederherstellen. Die
Maximalanzahl von
Schattenkopien auf
einem Volumen liegt
jedoch bei 64. Mit einer

I wichertlich
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wird haufig eine einzige Sicherung pro Tag ausreichen, Sie kdnnten aber auch, wie oben
abgebildet, je eine Sicherung um 7h, 10h, 13h, 16h, 19h vornehmen.

Abschliefend aktivieren Sie die Schattenkopien mit dem Schalter Aktivieren

—
e 25

Eigenschaften von Dats

ﬁuk\mein |

Sicherheit

Eutraz | Hardware I
Schattenkopien

Freigabe
Fontingent
Schattenkopien ermoglichen Benutzern, vorherige Inhalte von

gemeinzam genutzten Ordnem anzuzeigen. Flicken Sie hier, um
weitere Informationen uber erfforderiche Clientzoftware zu erhalten.

Yiahlan Sie ein Wolume aus;

21 x|
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6,91 GB

M
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Aktivieren |

i~ Schattenkopien di

S B schattenkopien aktivieren ]

2l

L] Wwenn Sie die Schattenkopien aktivieren, werden der Standardzeitplan und die
" ) Standardeinztellungen verwendet und eine Schattenkopie won den
auzgewahlten Volumes erstell,

Wwichtig: Die Standardeingtellungen sollten nickt fur Server mit einer hiohen EA4-Mutzlast
venvendet werden. Konfigunieren Sie die Schattenkopien manuell fur Server mit hoher
Mutzlast, und speichern Sie den Speicherbereich auf einem Yolume, von dem keine
Schattenkopie erstellt wird.

erhalten,
Sollen die Schattenkopien aktiviert werden’?

[T Diese Melduna nicht mehr anzeigen

[ e 1]

Hein

0K | Abbrechenl ljl_:-errlehmenl

Das Eigenschaftsfenster nach
erfolgter Aktivierung.

Eigenschaften von Daten (D:)

Allgemein I
Sicherheit

2%
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Schattenkopien Kaontingent

Schattenkaopien ermoglichen Benutzern, vorherige Inhalte von

gemeinzam genutzten Ordnern anzuzeigen. Klicken Sie hier, um
weitere Informationen Uber erforderliche Clientzoftware zu erthalten.

Ww'ahlen Sie ein Yolume aus:

Yolume
[= o

| MNachste Ausf . | Freigaben | Belegt |
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2405 2006 0.

100 MB auf .

Deaklivieren I
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Altieren |
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Jetzt erztellen |
Jetztlozchen |
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1.3.

Installation des Schattenkopie-Clients

1.4.

Damit die Benutzer die Schattenkopien nutzen kénnen, muss auf den Arbeitsstationen der
Schattenkopie-Client installiert sein. Hier kénnen Sie den Client herunter laden:

Schattenkopie-Client
Der Client liegt als MSI-Paket vor (ShadowCopyClient.msi) Die Installation kénnen Sie

automatisch tber Gruppenrichtlinien entsprechend der Anleitung im Basiskurs durchfiihren,
Anpassungen sind keine notwendig.

Wichtiger Hinweis: Verwenden Sie Windows 2000-Clients, so mussen Sie das MSI-Paket
durch Doppelklick auch auf dem Server installieren. Sonst erscheint zwar der neue Reiter, es
werden aber keine Vorherigen Versionen angezeigt.

Benutzung der Wiederherstellung

Die Wiederherstellung steht fur Dateien zur Verfiigung, auf die der Benutzer iber eine Freigabe
zugreifen kann, die also in Eigenen Dateien (Homeverzeichnis H:) stehen.

Wenn der Benutzer eine [T et Mo PR rne o O 11 N 2=

altere Version einer Datei

wiederherstellen will, &llgemein I Sicherheit  Morhenge Yersionen |

muss er mit der rechten

Maustaste auf die ’ - W ahlen Sie die vorhenige Yerzion eines Ordners aus,
entsprechende Datei I'ﬁ die angezeigt werden zoll, und klicken Sie auf
klicken und “Anzeigen'. Sie konnen einen Ordner auch auf einem

Eigenschaften anderer Pfad speichern, oder die worherige YWerzion
eifes Ordners wiederherzstellen.

auswahlen. Dort steht ;
Ordnerversionem:

dann eine neue
Registerkarte mit dem
Namen Vorherige
Versionen zur ELUE
Verfugung, unter der d

eine Liste der vorherigen
Dateiversionen angezeigt
wird. Diese
Dateiversionen kdnnen
dann angezeigt, kopiert
oder wiederhergestellt
werden.

Anzeigen | K.opieren... | Wiederherstelen |

| ] I Abbrechen | Ubemel';mr::nl Hilfe |



http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=e382358f-33c3-4de7-acd8-a33ac92d295e

Schattenkopien unter Windows 2003 Server

1.5. Anwendungsbeispiel

Neben der reinen Wiederherstellung von versehentlich geléschten oder zerstdrter Dateien
waren auch padagogische Einsatzzwecke denkbar:

Hat ein Lehrer im Tauschordner einer Klassen Dateien zur Verfligung gestellt, kann er diese mit
Hilfe von Schattenkopien z.B. bei einem Gruppenwechsel bequem wieder in den
Ausgangszustand zuriickversetzen.

1.6. Weitere Informationen

e  Haufig gestellte Fragen zu Schattenkopien (englischsprachig).

e Eine animierte Demonstration des Schattenkopiedienstes (englischsprachig).

e Herunterladen des Schattenkopie-Clients

e  Windows Server 2003 Deployment Kit und Microsoft Windows Server 2003 Resource
Kit (englischsprachig).

e Technet-Artikel bei Microsoft

e Vorstellung von Schattenkopien bei Exchange-FAQ

Quelle:
http://download.microsoft.com/download/3/7/7/377aee50-7538-4395-a8ef-

16a8df0dd4d5/pw0404.pdf



http://www.microsoft.com/windowsserver2003/techinfo/overview/scrfaq
http://www.microsoft.com/windowsserver2003/evaluation/demos/default.mspx
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=e382358f-33c3-4de7-acd8-a33ac92d295e
http://www.microsoft.com/windows/reskits
http://www.microsoft.com/windows/reskits
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/de/library/ServerHelp/6a0d8837-42df-4c27-8ced-69f11b80f238.mspx?mfr=true
http://www.msexchangefaq.de/verschiedenes/vss.htm
http://download.microsoft.com/download/3/7/7/377aee50-7538-4395-a8ef-16a8df0dd4d5/pw0404.pdf
http://download.microsoft.com/download/3/7/7/377aee50-7538-4395-a8ef-16a8df0dd4d5/pw0404.pdf
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