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Lokale Administratoren

1.1.

Lokale Administratoren

Was ist ein Administrator?

1.2.

In Netzwerken wie an Standalone-Rechnern gibt es Benutzer mit unterschiedlichen
Berechtigungen. Wahrend ein Anwender maglichst auf die Benutzung der ihm zuge-
ordneten Programme beschrankt sein soll, muss der Systemadministrator die komplet-
te Kontrolle tber alle Einstellungen des Systems (ibertragen bekommen.

Unter Windows existiert fir diese Rolle der vorgefertigte Benutzer Administrator. Er ist
ein so genannter build-in-user, wird also beim Aufsetzen des Systems automatisch an-
gelegt.

Sie kdnnen jederzeit weitere Benutzer mit den selben Rechten versehen, indem Sie sie
in die Gruppe der Administratoren aufnehmen.

Administrator zu sein, macht das Arbeiten auf einem PC sehr einfach, denn jeder Zu-
griff und jeder Konfigurationsanderung ist erlaubt. Trotzdem hat es gewaltige Nachtei-
le, standig mit Administratorberechtigungen zu arbeiten:

Unerfahrene Benutzer verstellen Einstellungen oder I6schen gar Systemdateien;
sie kdnnen diese Anderungen nicht riickgangig machen.

Destruktive Benutzer zerstéren die Systemintegritat, der Computer ist anschlie-
Bend durch andere nicht mehr nutzbar.

Absichtlich oder unabsichtlich kommen Schadlinge wie Spionageprogramme, Vi-
ren, Wirmer u. dgl. auf das System.

Benutzer sollten daher normalerweise keine Administratorberechtigungen haben.
Schiiler und Lehrer sind deshalb als Benutzer eingerichtet, die nur wenige Anderun-
gen am System vornehmen kénnen. Diese Anderungen werden zudem nach dem Ab-
melden verworfen.

Als Administrator sollte man sich nur anmelden, wenn dies unumganglich ist. Z.B. weil
man Software installieren mdchte oder das System konfigurieren will.

Als Administrator sollte man méglichst nicht im Internet surfen, da sonst moglicher-
weise eingefangene Schadprogramme mit dessen Rechten sich im System einnisten
konnten. Das neue Betriebssystem "Microsoft Vista" beachtet diese Grundregeln.

Netzwerk- und lokale Administratoren

Administrator ist nicht unbedingt gleich Administrator, denn trotz des gleichen Na-
mens gibt es im Netzwerk der PaedML zwei vdllig verschiedene Benutzer.

Der Netzwerkadministrator ist derjenige, mit dem Sie sich am Server anmel-
den. Er hat auf jedem einzelnen Rechner der Domane (des Netzwerks also) Admi-
nistratorrechte und kann dartiber hinaus auch Konfigurationen im ganzen Netz an-
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dern. Mit diesem Konto kénnen Sie sich auf jedem Rechner anmelden, der mit
dem Server verbunden ist. Sie melden sich dann an der Domdne an.
Entsprechend ist dieser Administrator in der Gruppe der Domé&nenadministratoren,
zusammen mit aprofschueler und aprofiehrer. Es ist sehr wichtig, flir diese Benut-
zer ein sicheres Passwort zu verwenden. Dieses sollte niemand anderem mitgeteilt
werden, aber in einem verschlossenen Umschlag sicher verwahrt fiir Notfélle hin-
terlegt werden.

« Den lokalen Administrator gibt es auf jedem Clientrechner. Sie kdnnen sich mit
diesem Konto lokal anmelden und diesen einen Rechner betreuen. Auf das Netz-
werk haben Sie dann keine Zugriffsberechtigung. Das Konto ist aber auch dann
verfligbar, wenn die Verbindung zum Server ausgefallen ist oder der Rechner neu
in die Domdne aufgenommen werden muss.

Das Passwort des lokalen Administrators muss mit dem des Netzwerkadministra-
tors nicht lbereinstimmen und kann sogar auf jedem Rechner unterschiedlich
sein. Es wird bei der RIS-Installation durch einen Eintrag in der Datei
ristndrd.sif festgelegt, kann aber danach geandert werden'.

[GuiUnattended]
OemSkipWelcome = 1
OemSkipRegional = 1
TimeZone = $TIMEZONES%
AdminPassword = muster

Achten Sie mdglichst darauf, wirklich verschiedene Passwoérter zu verwenden,
denn das des lokalen Administrators ist sehr viel einfacher anzugreifen als das
des Netzwerkadministrators.

Weitere Benutzer mit lokalen Administratorenrechten sind alle Domanenadminist-
ratoren (wiederum Systemstandard) und in der paedML der PGMAdmin.

1.3. Weitere lokale Administratoren per Gruppenrichtlinie
ermdglichen

Betrachtet man die Mitglieder der Gruppe Administratoren auf einem Client in einer
Doméne, so sieht das im Regelfall so aus:

Eigenschaften von Administratoren

Allgemein

‘g Adminigtrataren

Beschreibung: rankten Vollzugriff auf den Computer baw. die Doméane.

titglieder:

gﬁAdWMQEMr
€7 S CHULE\Daménen-Admins

1 Wie Sie das am einfachsten fiir alle Clients machen, erfahren Sie unter
http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/startup/lokalespasswort/index.html
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Lokale Administratoren

Die lokale Gruppe Administratoren besteht aus dem lokalen Administrator und der
Gruppe der Domanen-Administratoren. Manuell kénnen dieser Gruppe weitere Mitglie-
der hinzugefiigt werden.

Nun soll in der paedML der PGMAdmin auf allen Workstations (iber Administratorrech-
te verfligen, nicht jedoch in der Domane. Daher muss der PGMAdmin Mitglied der lo-
kalen Gruppe Administratoren werden.

Dies wurde (iber eine sogenannte Eingeschrénkte Gruppe in der Gruppenrichtlinie
Musterloesung_Workstations umgesetzt.

Mit Hilfe von Eingeschrankten Gruppen kénnen Domdnenbenutzer automatisch in eine
lokale Gruppen auf den Clients aufgenommen werden.

Wichtig ist noch der Hinweis, dass durch die Einstellungen fiir die Eingeschrankte
Gruppe lokal vorhandene Einstellungen ersetzt werden.

7111 Gruppenrichtlinienobjekt-Editor

Diakei | Akkbion  Ansicht 7
= | OE XEFR 25

_=_;§° Muskerloesung_Workstations [s1.schule.loc | Gruppername 2
EI@ Computerkonfiguration
D Softwareeinstellungen
EID Windows-Einstellungen
: Skripts (StartfHerunterfahren)

=-5p sicherheitseinstellungen

-2 Kontorichtlinien
[+ 28] Lokale Richtlinien

Ereignisprotokall
[ @ Eingeschrénkte Gruppen

@ Systemdienste
-8 Registrierung
@ Dateisystem

In der Abbildung wurde eine neue Eingeschrankte Gruppe Administratoren angelegt?.
Wichtig ist, dass der Gruppennamen der gleiche ist, die die Gruppe auch auf dem lo-
kalen Client besitzt.

Blickt man in die Eingeschrankte Gruppe Administratoren, so erkennt man, dass hier
die Domdnen Administratoren und der PGMAdmin Mitglied sind.

Eigenschaften von Administratoren i |

Mitghedschalt konfiguneren fur Administratoren... |

Mitglieder diezer Gruppe:

Domanersédming i Hinzufiigen...
Pl admin —

Enttemen

il

Diese Gruppe ist Mitglied von:

Hinzufiigen...

i

Entfemren

0K I Abbrechenl UI_Jemehmenl

2 Diese Einstellung gilt in der paedML 2.1
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Diese Einstellung bewirkt, dass spatestens bei jedem Neustart eines Clients bis auf
den lokalen Administrator alle weiteren Mitglieder der lokalen Gruppe Administratoren
durch die der Eingeschrénkten Gruppe ersetzt werden.

Die paedML ist also durch diese Einstellung so konfiguriert, dass weitere lokale Admi-
nistratoren nicht vorgesehen sind. Konkret bedeutet das, dass wenn andere lokale
oder Netzwerkbenutzer auf einer Arbeitsstation als lokaler Administrator eingerichtet
werden, diese die Berechtigungen nach einen Neustart wieder verlieren.

Eine pragmatische Méglichkeit bestiinde nun darin, das Passwort des lokalen Adminis-
trators an besagtem Computer zu andern und dieses dann dem Kollegen mitzuteilen.

Sie kénnen jedoch mit einer Anderung der Eingeschrénkten Gruppe wieder einen nor-
malen Benutzer auf einem Computer in die Gruppe der lokalen Administratoren auf-
nehmen.

Hierfiir miissen Sie zunéchst eine neue Gruppe Client-Admins erstellen. Offnen Sie das
Active-Directory. Erstellen Sie in der OU Users eine neue Gruppe und nennen Sie diese
Client-Admins.

-f_} Active Directory-Benutzer und -Computer

@ Datei Akbon  Ansicht  Fenster 7
o BmE LB X EFER 2W gREhavE s
@ Active Directary-Benutzer und -Comp NTEHS 2L - te
D Gespeicherte Abfragen —I—r
E@ schule.Jocal M= — Tp
23] Benutzer &drministrator Benutzer
- Buitin ASPMET Benutzer
[:l Computers !ﬂDHCP-.ﬁ.dministratoren Sicherheitsgrup...
@ Dienste ﬁDHCP-Benutzer Sicherheitsgrup...
@ Darnain Controllers ﬁDnsndmins Sicherheitsgrup...
@ Drucker ﬁDnsUpdateF‘roxy Sicherheitsgrup...
[:| ForeignSecurityPrincipals ﬁDoménen—ndmins Sicherheitsgrup...
@ Gruppen !ﬂDoménen—Benutzer Sicherheitsgrup...
@ Prajekte !ﬁDoménen—Géste Sicherheitsgrup...
aw Objektverwaltung zuwe;n... computer Sicherheitsgrup...
@ el S_uchen Fcontroller sicherheitsgrup...
(] Wor 2 le Domain Servers Sicherheitsarup...
eu ¥ Computer
Alle Aufgaben » Konkakk
ansicht 3
aeues — InetOrgPerson
= Abfragebasierte Verteilergruppe

MNeues Objekt - Gruppe ﬁl

@ Erstellen in: - schule.local/Uzers

Gruppenname:
ICIient-Admins

Gruppenname (Pra-windows 2000]:
ICIient-Admins

Gruppenbereich——————— Gruppentyp
" Lokal [in Dom&ne] % Sicherheit
% Global ™ Yerteilung
 Uriversal

< Zuriick I Weiter » I Abbrechen
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Stellen Sie den Assistenten ohne weitere Anderungen fertig.

Offnen Sie nun die gerade angelegte Gruppe per Doppelklick. Vergeben Sie eine Be-
schreibung fir die Gruppe.

IEigenschaften von Client-Admins 2=

Allgemein | Mitgliederl Mitglied vonl Wenwaltet vonl

@ Client-&dming

Gruppenname [Pra-windows 2000]: IEIient-.&dmins

Beschreibung: IGruppe lokale Adming auf Clients

E-tdai |

Wechseln Sie zur Registerkarte Mitglieder und fligen Sie Doménen-Admins und den
PGMAdmin hinzu®.

Eigenschaften von Client-Admins ed

Allgemein  Mitglieder I Mitglied '-.fn:-nl Wenualtet vn:nnl

Mitglieder:
Mame | Active Directony-Ordner
ﬁ Domanen-ddmins schule. local /U sers
ﬁ PGEAdmin zchule.local/Dienszte M emnwaltung

Offnen Sie nun im Gruppenrichtlinieneditor die Richtlinie Musterloesung_Workstations
| Computerkonfiguration | Windows-Einstellungen | Sicherheitseinstellungen | Einge-
schrdnkte Gruppen

Loschen Sie die Gruppe Administratoren und fugen Sie per Rechtsklick eine neue
Gruppe hinzu. Uber Durchsuchen wahlen Sie die vorher erstellte Gruppe Client-Ad-
mins.

3 Alle Mitglieder, die Sie hier hinzufligen, haben spater Administratorrenrechte auf
allen Clients.
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-_:Tj Musterloesung_orkstations [5 & | | Gruppenname  / | Mitglieder | Mitglied von |
=8 Computerkonfiguration

Q P _g Tn dirser Ansicht werden keing Flemente angezeigt.
=[] Windows-Einstellungen rUppE ninzitgen :
] Skripts {Start/Herur Eiae

-5 sicherheitseinstelur

[+ Kontarichtlinien I Durchsuchen... |
[+~ zgd Lokale Richtlinie
[+ ¢ Ereignisprokako
@ Eingeschrankke
78 systemdienste 0K |
7-Z8 Reqistrierung

[

[ L

- Dateisystem 2]
[

[E

[E

Abbrechen |

H-} Drahtlosnetzwe . .
-(_7] Richtlinien &ffer Dlsi=r

-7 Richtlinien Filr 5 IGruppen oder Integrierte Sicherheitzprinzipale Obijekttypen... |

[]--'g IP—?icherheitsrit Suchpfad
-7 administrative Yorlagen
EI@ Benutzerkonfigur ation Ischule.local Piade... |

Softwareeinstellungen L . . _
g Windows—EinsteIIunggen Geben Sie die zu venvendenden Dbjektnarmen ein [Eeizpiele):

-2 Administrative Yarlagen Client-Adming Namen UberprU_fenI
; [Z wWindovs-Kompaner
(2 Startmenii und Tas
1 Deskiop

(2 Systemsteusrung Erweitert... | ak. | Abbrechen |

(L1 Freigegebene Ordn— P
[~ Metzwerk. -l

SCHULE',Client-Admins Eigenschaften 2=l

Mitgliedzchaft konfigurieren flir SCHULE YClient-Adm... I

Mitglieder dieser Gruppe:

<Dieze Gruppe zollte keine Mitglieder Hinzufiigen...
enthaltern:

i

Entfernen

Dieze Guppe ist Mitglied wor:

<[Die ubergeordneten Gruppen dieser Gruppe Hinzufligen..

zollten nicht geandert werden:
Entternen |

0K | Abbrechen | Ulgemehmenl

Nun missen Sie noch Festlegen, dass die Gruppe zur Gruppe der lokalen Administra-
toren gehoren soll. Klicken Sie hierzu bei Diese Gruppe ist Mitglied von: auf Hinzufii-
gen.

Geben Sie im nachsten Fenster Administratoren ein.
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Gruppe:

[

| —

| I.ﬂ.dmlnlstraturen Qurchsuchen...l
[

0K |  Abbrechen |

Die nun vorgenommenen Einstellungen bewirken, dass die lokalen Einstellungen nicht
mehr ersetzt, sondern erganzt werden.

Nun kénnen Sie an einem Computer einen Benutzer wieder in die Gruppe der lokalen
Administratoren aufnehmen.

1.4. Lokal einen Administrator hinzufligen

Auf dem Client verandern Sie die lokale Administratorengruppe Uber Systemsteuerung
| Benutzerkonten. Am einfachsten verwenden Sie hier den Reiter Erweitert.

20|

Benutzer Erweitert |

rkennwirter und \MET-Passports

Sie kinnen alle auf diesem Computer gespeicherten Kenmmmwdrber
verwalken oder den Standardpasspart mik dem
MET-Passport-Assistenten andern,

Kenrworker wverwalten | MET-Passport-Assistent

Erweiterte Benukzerverwaltung

"Lokale Benutzer und Gruppen” kann Fir die Aufgaben der
erweiterten Benukzerverwaltung verwendet werden,

Erweitert |

St !‘i_:. Lokale Benutzer und Gruppen

Datei  Akkion  Ansicht 7

(e mB @E

s HLokale Benutzer und Gruppen (lokal) Mame
-+ Benutzer [dBenutzer

...... D GruppeEn DGI’UDDBH

Klicken Sie hier nochmal auf den Button erweitert. Nun kénnen Sie in den "Ordnern"
der Benutzer mit der rechten Maustaste neue Benutzer hinzufiigen etc. Ein Driicken
der [F1]-Taste bringt Ihnen die Onlinehilfe zu diesem Thema.

10
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