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Grundlagen fiir den Administrator

1.1.

Grundlagen fur den Adminis-
trator

Sichere Klassenarbeiten

1.2.

Damit Klassenarbeiten am PC geschrieben werden kénnen, missen vor allem zwei Be-
dingungen zutreffen:

1. Ein Austausch von Ergebnissen von Rechner zu Rechner darf nicht mdglich sein.

2. Die Ergebnisse der Schiilerinnen und Schiiler miissen zentral abrufbar sein (Ein-
sammelfunktion), dabei sollte es mdglich sein, auch wahrend des Verlaufs der Ar-
beit Zwischenstdnde zu sichern.

Flr den ersten Punkt wurde eine Reihe von technischen MaBnahmen getroffen (kein
Tauschordner, keine Internetverbindung, kein internes Postfach...)

Klar ist, dass eine hundertprozentige Absicherung nicht gegeben sein kann, rein tech-
nisch ist es praktisch nicht zu unterbinden, dass ein Benutzer, der im Besitz gliltiger
Zugangsdaten auf eine Ressource hat (hier also Anmeldenamen und Passwort des
"normalen” Schiilerkontos), sich (iber Tricks auch diesen Zugang verschafft. Eine Be-
aufsichtigung durch geschulte Personen in wichtigen Priifungssituationen wird sich da-
her auch in Zukunft nicht vermeiden lassen - nur das Schummeln ohne groen Auf-
wand ist nicht mehr méglich.

Eine in die Schulkonsole integrierte Kopierfunktion sorgt dafiir, dass jederzeit und ins-
besondere am Ende der Klassenarbeiten die Schiilerdaten automatisiert in den Lehrer-
ordner eingesammelt werden. Diese Aktionen werden protokolliert und mit Zeitstem-
peln versehen.

Unterschiede zur Raumkonsole

Gegeniber der Raumkonsole wurden einige Veranderungen implementiert, die das Ar-
beiten flir den Lehrer noch einfacher und sicherer machen:

Ein Einrichten einzelner Rdume durch den Administrator ist nicht mehr notwendig.
Die notwendigen Arbeiten werden beim ,Freischalten™ (Aktivieren) des Klassenar-
beit automatisch im Hintergrund erledigt, falls notwendig.

Der neue Notfallmodus erlaubt es, im "Fall der Félle", also z.B. einem Rechnerab-

sturz, die Arbeit an einem anderen Rechner fortzusetzen. Dabei werden bereits
erstellte Dokumente, soweit mdglich, Gbertragen.
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1.3.

»  Beim Einsammeln werden noch gedffnete Dokumente jetzt durch eine Fehlermel-
dung angezeigt.

« Es gibt keine Laufwerkverkniipfung mehr, die es dem Lehrer erlaubt, direkt in die
Datenverzeichnisse der Klassenarbeitsbenutzer zu gehen.
= Es wird immer nur ein Backup angelegt. Neuere Dateien liberschreiben dltere.

«  Der Lehrer kann sich wahrend der Klassenarbeit auch abmelden. Ein Anderer kann
jedoch die Klassenarbeitsfunktionen nicht bedienen oder tibernehmen, dazu muss
sich dieser Lehrer wieder anmelden (an welchem Rechner im Raum spielt keine
Rolle).

Was passiert im Hintergrund?

-V

Beim ersten Aktivieren des Klassenarbeitsmodus in einem Raum werden im AD und im
Filesystem einige Objekte angelegt. Das ist fiir jeden Rechner des Raums ein Benutzer
mit dem selben Namen wie der Rechner. Dieser (Klassenarbeits-) Benutzer kann sich
ausschlieBlich an diesem Rechner anmelden.

@ Active Directory-Benutzer und -Comp | EDV1 4 Objekte
D Gespeicherte Abfragen Name | Ty
E@ schule.local [ Benutzer
E@ Benutzer ez Benutzer
=1-{&8] Klassenarbeiten G ros Bertzer
WEARED Y 1
@ ﬂ PC4 Benutzer
(&5 EDv2
(&3] Lehrer
i -] Projekte
Benutzerarmeldename: 21X
IF'I:S Geben Sie den MetBIOS- oder DHS-Hamen des Computers im Feld

"Computernama'" gin.
Benutzeranmeldename [Fra-windo _
ISEHULE'\ Der Benutzer kann sich anmelden an:

= Allen Computern
Armeldezeiten. .. Armelde = ey

™| Eonta ist gespent Caomputemarne:

_ .

K.ontooptionen: Ml
[ Benutzer muss Kennwort bei PC3 Bearbetten |
v Benutzer kann das Kermwart |

v Eennwort [5uft rie ab Entfermen

Immer wenn der Lehrer den Klassenarbeitsmodus freischaltet, wird das Kennwort des
Benutzers auf ein leeres Kennwort zuriickgesetzt. Sobald sich aber ein Schiiler anmel-
det, wird es in ein kryptisches Zufallspasswort gedndert. Der Benutzer selbst kann
sein Passwort nicht andern. Eine Anmeldung des Klassenarbeitsbenutzers ist somit
erst mdglich, wenn die Klassenarbeit durch den Lehrer freigeschaltet wurde.

Die Klassenarbeitsbenutzer haben Homeverzeichnisse, die wie (iblich liber das Lauf-
werk H und Eigene Dateien zuganglich sind. Diese Verzeichnisse miissen bei der An-
meldung des Schiilers zwingend leer sein, sonst ist keine Anmeldung maglich?.

1 Da vor der Anmeldung das Passwort leer ist, kdnnte sonst jemand von auBerhalb
dort nach der Freischaltung bis zur Anmeldung Daten einschmuggeln.

Kapitel

1
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1.4. Weitere SicherungsmafBnahmen

Je nach Bedarf kdénnten Sie als Administrator weitere Einschrankungen der Klassenar-
beitsbenutzer in Betracht ziehen, die Sie z.B. liber Datei- und Ordnerberechtigungen
oder Gruppenrichtlinien umsetzen kénnen. Hierzu werden im Folgenden einige Bei-
spiele gegeben. Ausgangspunkt ist, dass alle Klassenarbeitsbenutzer in der Gruppe
g_ka zusammengefasst sind?.

1.4.1. Zugriff auf ein Netzwerkprogramm verbieten

Im folgenden Beispiel sollen die Klassenarbeitsbenutzer das sich auf K: befindende
Programm irfanview nicht benutzen diirfen.

1.
2.
3.

4,

5.
6.

Gruppen- oder Benutzermanmen:

Benutzer, Computer oder Gruppen wahlen d |

Ubung 1:

Melden Sie sich als Administrator am Server an.
Navigieren Sie im Explorer zum Verzeichnis D: \Apps\ PGM.

Klicken Sie mit der rechten Maustaste auf den Ordner IrfanView und
wahlen Sie Eigenschaften.

Wahlen Sie den Reiter Sicherheit und klicken Sie auf Hinzufiigen.

AR Y
= =
Eigenschafte i 3]

Allgemeinl Fieigabe Sicherheit |Webfreigabe| Anpassenl -2006 13:23

.2006 10154

ﬂi Administratoren [SCHULE YA dministratoren)

ﬁ: Domanen-Benutzer [SCHULEYDomanen-Benutzer]
ﬂi Darmanencomputer [SCHULE WD omanencamputer)
7 PGMAmIn PEMADmInEschule. lacal)

€7 5vSTEM

Hinzufiigen... | Entfernen |

-

Objektiyp:

IBenutzer, Gruppen oder Integriete Sicherheitsprinzipale Objekttypen. .. |

Suchpfad:

Ischule.lncal Pfade. .. |

Geben Sie die zu venmendenden Objekinamen ein [Beizpiele):

g ka Marmen Liberpriifen |

Enweitert. . | 0K I Abbrechen |

P

Geben Sie den Gruppennamen g_ka ein und klicken Sie auf OK.

Wahlen Sie im folgenden Fenster die Gruppe aller Klassenarbeitsbenut-
zer G_KA aus.

2 Wird durch die Schulkonsole automatisch erledigt.
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7. Klicken Sie auf die neue Zeile mit dieser Gruppe und setzen Sie bei allen
Berechtigungen den Haken auf Verweigern.

Gruppen- oder Benutzernamen:

m Adrinistratoren [SCHULE Madminiztrataren] =

m Diomanen-Benutzer [SCHULEAD omanen-Benutzer]

m Damanencomputer [SCHULE\Domanencamputer]

m G_KaA [SCHULENG_kA)

£ PGMadmin [PGMAdmInEschule local) _ILI

1| | e

Hinzufiigen... | Entfernen |
Eerechtigungen fiir G_KA Zulaszen  Wenweigem

Wollzugriff a -
Hndern a
Lezen, Ausfiibren a
Ordmerinhalt auflisten a
Lesen a
Schreiben a
[y | R B - J m m LI

Klicken Sie auf "Enmeitert”, um zpezielle =
Berechtigungen oder enmeiterte Einztellungen Erweitert |
anzuzeigen.

8. SchlieBen Sie die Aktion mit OK ab. Bestatigen Sie den Warnhinweis mit
Ja.

1.4.2. Zugriff auf ein lokal installiertes Programm verbieten

Im Prinzip kdnnten Sie diese Aktion genauso wie oben durchfiihren - allerdings an je-
dem Rechner einzeln. Einfacher geht es (iber eine Gruppenrichtlinie fiir die entspre-
chenden Rechner. Zuvor missen Sie allerdings am Client den genauen Pfad der Datei
oder der Ordner am Client ermitteln.

Beispiel: Sie mdchten fiir die Klassenarbeitsbenutzer im Raum EDV1 den Zugriff auf
Microsoft Outlook, net.exe und command.com verbieten.

Als Programmpfade haben Sie

C:\Programme\Microsoft Office\OFFICE11\OUTLOOK.EXE bzw.

C:\WINNT\system32\net.exe ermittelt.

Ubung 2:

1. Melden Sie sich als Administrator am Server an und starten Sie den
Gruppenrichtlinieneditor.

2. Navigieren Sie zu der OU EDV1 unterhalb von Workstations.

3. Klicken Sie mit der rechten Maustaste auf EDV1 (sie kdnnten es ebenso
fur alle Rdume mit Workstations einstellen) und wahlen Sie Gruppen-
richtlinienobjekt hier erstellen und verkniipfen. Als Namen tragen Sie
z.B. Programmsperre fiir KA ein.

4. Klicken Sie mit der rechten Maustaste auf die neue Richtlinie und wahlen
Sie Bearbeiten.

5. Die gewiinschten Einstellungen kénnen Sie unter Computerkonfiguration
| Windows-Einstellungen | Sicherheitseinstellungen | Dateisystem vor-
nehmen. Klicken Sie mit der rechten Maustaste auf Dateisystem und
wahlen Sie Datei hinzufiigen...
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=§ Programmmsperre Fr Ka [s1.schule, | Objektname  #
E@ Computerkonfiguration

D Softwareeinstellungen
=123 Windows-Einstellungen

L] Skripts (StartiHeronker
El Sicherheitseinstelunge
-2 Kontarichtlinien
Lokale Richtlinien
Ergignispratakoll
-8 Eingeschrankbe Gr
08 Systemdienste

(08 Registrisrung

Offnen
Datei hinzufgen...
Kopieren

[+ Richtlinier
#1770 RirhHinier

6. Im folgenden Fenster geben Sie unter Ordner den kompletten Pfad der
Datei ein:

Datei oder Ordner hinzufiigen 2x|

Diese Datei oder diesen Ordner zur Yaorlage hinzufligen:

j Arbeitsplatz

J 31 Diskette (81
G Syskem ()

“e@ Daten (Dn)

i CD-LauPwerk (E:)

F H EHH

Ordner: | metMicrosoft OFficel OFFICE L 10UTLOOK EXE]

Neuengrdnererstellenl a4 I Abbrechen |

el

7. Klicken Sie auf OK. Gehen Sie nun wie in der vorhergehenden Ubung
vor, figen Sie die Benutzergruppe G_KA hinzu und verweigern Sie ihr
alle Rechte. Am Ende erhalten Sie noch folgendes Fenster:

Objekt hinzuftigen ﬂll

EProgramFilesi\Microzoft OfficeOFFICETTWOUTLOOK. EXE

* Datei ader Ordner konfigurieren und anschiiefend

{* vyererbbare Berechtigungen an alle Unterardmer und D ateisn
ubermitteln

" vorhandene Berechtigungen fiir alle Unterordner und Dateisn mit
vererbbaren Berechtigungen ersetzen

" Ersetzen der D atei- oder Ordnerberechtigungen nicht zulassen

Sicherheit bearbeiten. .. |

ok | Abbrechen |

Belassen Sie die Einstellungen und Klicken Sie auf OK.

8. Wiederholen Sie das Verfahren fiir den net-Befehl.
Ermitteln Sie den Pfad von command.com und sperren Sie diese Datei

ebenfalls.




Grundlagen fiir den Administrator

Kapitel

1

Bitte beachten Sie: Nach einem Neustart der Clients werden die Regeln, die Anderun-
gen an Sicherheitsberechtigungen betreffen, in der Regel nicht sofort durchgesetzt.

Die Anpassung erfolgt zumeist erst am nachsten Tag nach einem Neustart (genauer
betragt das Anpassungsintervall 16h).

Sie kdnnen aber am Client, insbesondere zu Testzwecken, eine sofortige Ubernahme
erzwingen. Geben Sie dazu unter Start | Ausfiihrern

Secedit /refreshpolicy machine_policy /enforce (Windows 2000) bzw.
gpupdat e /force (Windows XP)

ein und starten Sie dann den Rechner neu.

1.4.3. Schreibberechtigungen flir bestimmte Software

Manchmal ist es fiir bestimmte Software unumganglich, dass auf bestimmte Ordner
eine Schreibberechtigung erteilt werden muss, da sonst die Anwendung nicht genutzt
werden kann®. Achten Sie darauf, dass solche Schreibberechtigungen nicht auf ,,G_Be-
nutzer" oder ,Jeder" erteilt werden, da sonst die Klassenarbeitsbenutzer hier uner-
wiinschterweise Dateien ablegen bzw. Austauschen kénnten.

Besser ist es, hier ,G_Lehrer" und ,G_Schueler" zu verwenden — die Klassenarbeitsbe-
nutzer gehdren diesen Gruppen nicht an. Gegebenenfalls macht es sogar Sinn, der
Gruppe der Klassenarbeitsbenutzer zusatzlich den Lesezugriff auf diese Ordner zu ver-
weigern (falls sie die Programme nicht einsetzen).

1.4.4. Lokale Laufwerke ausblenden

Sie wiinschen nicht, dass Ihre Schiiler wahrend Klassenarbeiten bestimmte Laufwerke
sehen oder darauf zugreifen kénnen? Dann blenden Sie sie (iber eine Gruppenrichtli-
nie aus. Auf diese Weise kann auch der Zugriff auf USB-Gerate verhindert werden, in-
dem man alle Laufwerke auBer z.B. H:, K: und V: ausblendet.

Da dieses Thema relativ komplex ist, verweisen wir auf die Anleitung von
http://www.gruppenrichtlinien.de/index.html|?/HowTo/Laufwerke ausblenden.htm

eine Anleitung fiir den Lehrerfortbildungsserver befindet sich in Arbeit.

3 Ist bei manchen Lernprogrammen nétig, um bspw. Lernsténde speichern zu kén-
nen.

-V 9
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Klassenarbeiten flr Lehrer

Vorbereitungen
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Bevor Sie Ihre erste Klassenarbeit am PC schreiben (lassen), sollten Sie sich in einer
ruhigen Stunde mit dem System vertraut machen. Der Netzwerkberater Ihrer Schule
wird Ihnen dabei sicher zur Seite stehen.

Es empfiehlt sich, einen Probedurchlauf mit Schilern durchzufiihren. Insbesondere,
wenn Sie oder Thre Schiller noch keine Klassenarbeit am PC geschrieben haben.

Bei diesem Probedurchlauf sollten Sie auch die benétigten Anwendungen von den
Klassenarbeitsbenutzern nutzen lassen. Da die Klassenarbeitsbenutzer einer isolierten
Benutzergruppe angehéren, kann es sein, dass Ihr Administrator fiir einzelne Anwen-
dungen Sicherheitsberechtigungen anpassen muss. Auch ein Durchspielen der Daten-
rettungsfunktion fiir den Notfall ist sicher sinnvoll.

Sie sollten sich iberlegen, welche Hilfsmittel den Schilern zur Verfligung gestellt wer-
den sollen. Ein Internetzugang steht den Schiilern dabei prinzipiell nicht zur
Verfiigung!

(Sollten Sie diesen erlauben wollen, so miissen Sie die Schiiler mit ihrer normalen An-
meldung arbeiten lassen. Ein Austausch von Dateien ist dann sowieso nicht zu verhin-
dern. Die Funktionalitdten des Klassenarbeitstools in der Schulkonsole kénnen dabei
jedoch nicht genutzt werden.)

Beachten Sie bitte:

= Alle Dateien und Programme auf dem Laufwerk K: stehen zunachst auch den
Klassenarbeitsbenutzern zur Verfiigung; Anderungen an diesen Berechtigungen
kann nur der Administrator festlegen,

»= Sie kénnen den Schiilern weitere Dateien im Vorlageordner zur Verfiigung stellen,
diese kdénnen darauf nur lesend zugreifen (oder die Dateien zuvor in das eigene
Verzeichnis kopieren),

= Sje kénnen einzelne Ordner oder Dateien an die Schiiler verteilen, das geht auch
differenziert (z.B., wenn Sie unterschiedliche Aufgaben stellen mdchten).

Fiir die Klassenarbeit melden die Schiiler sich mit dem Computernamen an. Direkt da-
nach werden sie aufgefordert ihren tatsachlichen Namen einzugeben. Hierliber erhal-
ten Sie wihrend der Klassenarbeit eine automatisierte Ubersicht, wer wo sitzt. Diese
Zuordnung wird auch spater beim Einsammeln der Ergebnisse durch den Ordnerna-
men festgehalten.

Sicherheitshalber sollten Sie dennoch eine Sitzordnung planen/besprechen und sich
Uber die Sitzverteilung der Schiilerinnen und Schiiler Notizen machen.
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2.2. Das Freischalten und die Schuleranmeldung

Um eine Klassenarbeit zu beginnen, starten Sie die Schulkonsole. Wahlen Sie dort im
Hauptmeni aktueller Raum den Unterpunkt Klassenarbeit.

Adresse [{€] hitp:jist fschulkonsolejRaum_Klassenarbsit. aspx ] B wechseinzu | Links
. Die Musterlgsun
gchulkonsole filr Lehrer aed M e Musterldsung
Baden-Wiirttemberg
a | slctueller Raum | | |
i a
Klassenarbeitsmodus in EDV1 Bitte sperren Sie vor dem —
Start der Klassenarbeit
den Intermnetzugang im
Status: nicht aktiv Feaurn,
. Freischalte
Steusrung: Fraizchaltsn | Backup Einsammeln | Besnden | Ermbalicht die Anmeldung
| der Schiler mit dem PC-
otfall Daten retten Narmen (e, PCL)
SN Backup:
ot i Sichert alle Daten der aktusll
; angemeldeten
Raurn: pel Lehrer Hahn.Hans Klassenarbeitshenutzer in Thr
Rechnername: Benutzer Klassenarbeitsstatus persénliche Werzeichnis
pe2 kopiart,
Einsammeln:
PC3 Sarnrnslt die Arbsiten der
abgemeldaten
ped Klassenarbeitsbenutzer ain.
Diese Funktion kann zu
einern belicbigen Zeitpunkt
ausgsfihrt werden,
S Beenden:
 Klassenarbeit Beandet den
Klassenarbeitsmodus; die
Plitze werden abgemeldet
und die gespeicherten
Arbeiten singezarmelt =
Achtung:
nicht Gespeichertes geht
verlaren

Sie bekommen jetzt alle verfligbaren Rechner angezeigt, die zunachst alle (fir Klas-
senarbeiten) gesperrt sind. Der Klassenarbeitsmodus ist nicht aktiv.

Sobald Sie die Klassenarbeit durch einen Klick auf den entsprechenden Button frei-
schalten, kénnen sich die Benutzer anmelden — die verfligbaren Arbeitsplatze fiir die
Schiler werden griin und mit dem Status ,freigeschaltet" gekennzeichnet. Anmel-
dename ist jeweils der Rechnername, ohne Passwort.

Es ist weder mdglich, sich vor dem Freischalten anzumelden (falsches Passwort) noch
an einem anderen Rechner.

Es ist jedoch mdglich, sich wahrend einer Klassenarbeit als normaler Benutzer an ei-
nem Rechner anzumelden. Dieser lauft dann aber vollig auBerhalb der Klassenarbei-
ten. Weisen Sie Ihre Schiiler darauf hin, dass eine solche Anmeldung keinen
Sinn macht.

Unmittelbar nach der Anmeldung werden die Schiiler aufgefordert, ihren richtigen Na-
men einzugeben (siehe Kapitel 3).

In IThrem Fenster werden Sie Uber den Fortschritt der Anmeldungen informiert.

gy 11
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Klassenarbeitsmodus in EDV1

....... At o, GESEaFtEt
Steuerung: Freischalten I Backup Einsarmmeln I Alle abmelden I
Hotfall: Lraten retten |
Rechner im
Raurm: pcl Lehrer Hahn.Hans
Rechnernarne: Berutzer klazsenarbeitsstatus
PC2 Huber Dennis
PC3 Clever Kewvin
PC4

Dateien zur Verfligung stellen

12

2.3.1. Benutzung des Vorlageordners

Auch fiir die Klassenarbeitsbenutzer steht der Vorlageordner (Laufwerk V: unter Ar-
beitsplatz) zur Verfiigung. Alle Dateien, die Sie hier ablegen, kdnnen von den Klassen-
arbeitsbenutzern eingesehen und kopiert werden. Sinnvoll ist das z.B. fiir die Ablage
von Hilfsmitteln.

Bitte beachten Sie folgendes: Da V: der "normale Raumtauschordner" ist, sollten
Sie ihn vor Beginn der Klassenarbeit leeren oder zumindest den Inhalt kontrollieren.

2.3.2. Austeilen an alle Teilnehmer

Wie bei der normalen Austeilfunktion kénnen Sie Dateien und Ordner an alle Klassen-
arbeitsnutzer austeilen. Dabei werden alle Daten verteilt, die sich bei Ihnen unter
H:\austeilen befinden. Sie missen diesen Ordner als zuerst erstellen und mit Dateien
beladen (vgl. Basiskurs, Kapitel 4.2.1)

Alle angemeldeten Klassenarbeitsbenutzer erhalten die Daten in ihre jeweiligen Eige-
nen Dateien kopiert, auBerdem wird der Ordner noch im Vorlagenlaufwerk abgelegt
(und dort beim Beenden der Klassenarbeit geléscht).

Fiir zu diesem Zeitpunkt noch nicht angemeldete Klassenarbeitsbenutzer werden die
Daten bei einer spateren Anmeldung automatisch geholt.

Sie kénnen die Daten an einzelne Klassenarbeitsbenutzer austeilen. In diesem Fall ge-
hen Sie wie beim Austeilen an einzelne Schiiler/innen vor.

Hinweis: Sie kdnnen das Austeilen an einzelne Klassenarbeitsbenutzer nur fiir die
Schiiler/innen durchfiihren, die sich schon im Klassenarbeitsmodus angemeldet ha-
ben, da nur hier feststeht, wer liberhaupt an diesem Rechner arbeitet.

2.3.3. Differenziertes Austeilen im Klassenarbeitsmodus

Bei Klassenarbeiten kann es vorkommen, dass Sie unterschiedliche Aufgaben austeilen
mochten. Legen Sie die verschiedenen Dateien oder Ordner in Ihren Ordner "Austei-
len".
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Wabhlen Sie nun fiir die angemeldeten Klassenarbeitsbenutzer jeweils die Dateien oder
Ordner aus, die sie erhalten sollen.

2.3.4. Kein Einsammeln!

Die Ihnen vielleicht vertraute Funktion Einsammeln steht fiir Klassenarbeitsbenutzer
so nicht zur Verfiigung, da dieser Vorgang automatisiert erfolgt und alle Dateien aus
deren Home-Verzeichnis umfassen muss. Verwenden Sie also die entsprechenden
Funktionen des Klassenarbeitsmodus.

2.4. Wahrend der Klassenarbeit

..mussen Sie keinesfalls die ganze Zeit gespannt auf das Statusfenster starren. Sie
kénnen andere Dinge am Computer erledigen und dabei das Schulkonsolenfenster
schlieBen, ja Sie kdnnen sich sogar abmelden und einen anderen Lehrer an diesem
Rechner anmelden lassen. Sobald Sie wieder die Schulkonsole aufrufen und den Punkt
Klassenarbeit ansteuern, wird der Status wieder angezeigt.

Andere Lehrer kdnnen zwar sehen, dass im Raum eine Klassenarbeit lauft, aber nicht

eingreifen. Spatestens zum Einsammeln und Beenden missen Sie sich also wieder an-
melden. Bitte achten Sie darauf, dass Sie die Klassenarbeit ordnungsgemal beenden;

das kann nicht einmal der Administrator fiir Sie tun.

Wenn Sie eine Klassenarbeit nicht ordnungsgemaB beenden, kann zum Einen niemand
nach Ihnen eine Klassenarbeit schreiben, zum Anderen bleibt das Internet dauerhaft
gesperrt und lasst sich nicht freischalten.

2.5. Backup

Uber diese Funktion ist jederzeit ein Sichern des Zwischenstands in das Lehrerver-
zeichnis mdglich. Bitten Sie Ihre Schiiler davor, die Dokumente zu speichern und zu
schlieBen, denn nur abgespeicherte Dokumente kdnnen kopiert werden.

Ansonsten erhalten Sie eine Fehlermeldung wie unten abgebildet. Auf die Arbeit der
Schiiler hat das keine Auswirkung.
Klassenarbeitsmodus in EDV1

PL2 - Huber Dennis - Fehler: [Fehler: MGHNTOO32] Die Datei

'Divmldata\Benutzer\Klassenarbeiten\ EDVLLPC2\Reinzchrift. doc' in dem Verzeichnis
'DihrnldatatBenutzerKlassenarbeiter  EDWVIVPC 2 ist exklusiv zum Lesen undfoder Schreiben van

einemn Benutzer gedffnet, Das Verzeichnis kann somit nicht verschoben / kopiert f geldscht werden,

Der Worgang wurde abgebrochen! E

PLC3 - Clever Kevin - gesichert i Bitte sperren Sie vor derm
PC4 - keine Daten vothanden i Start der Klazzenarbeit

Sie kdnnen die Backup-Funktion mehrere Male aufrufen, die alteren Dateien werden
dabei durch neuere Versionen ersetzt®.

4 Wenn Sie dieses Verhalten nicht wiinschen, kdnnen Sie das Backupverzeichnis zu-
vor jeweils umbenennen.

Sy 13
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Alle Dateien werden strukturiert in Ihrem Home-Verzeichnis abgelegt.

Adresse IJ H:\klassenarbeitenyBackupl 13,06, 2007\PC2 - Huber Dennis j a Wechseln
Mame = | Grifle | Tvp | Geandert am |

Datei- und Ordneraufgaben ES JHahnHans_ Dateiordner 13.06,2007 09:40

B Entworf. doc OKE  Microsoft Word-Dok,.,  13,06,2007 09:21

_) MNeuen Ordner erstellen

W ginschrift.doc Z0KE  Microsoft Word-Dok,..  13.06,2007 09:37
&N Ordner im Web verdffentiichen

2.6. Einsammeln und Beenden

Schiiler, die ihre Klassenarbeit abgeschlossen haben, kénnen sich abmelden. Sie be-
kommen das dann im Statusfenster angezeigt und kdnnen diese Arbeiten schon ein-
mal einsammeln um mit der Korrektur loszulegen.

Durch Driicken des Buttons Einsammeiln werden nur die Arbeiten der abgemeldeten
Schiiler eingesammelt, noch arbeitende Schiiler sind von dieser Aktion nicht betroffen.

Klassenarbeitsmodus in EDV1

Status: gestartet
_____________________________________ Bitte prifen Sie . ob der Internetzugang im Raurm gesperrt ist,

Steuerung: Freizchalten Backup Einzarmrieln I Alle abrnelden I
Motfall: Daten retten I
Rechner im
Raurm: pcl Lehrer Hahn.Hans

Rechnername: Benutzer Klassenarbeitsstatus

PC2 Frondel Manuel

Mayer-Witktrmann
[kA]
pC3 Tatana
PC4

Am Ende werden dann alle Schiiler abgemeldet sein. Wenn nicht, kénnen Sie das
auch (nach Ankiindigung) durch Klick auf den Button Alle abmelden erzwingen.

Sie kdnnen dann die Dateien einsammeln und anschlieBend die Klassenarbeit beenden
(hierbei werden auch alle noch nicht eingesammelte Dateien automatisch geholt).

Nach dem Einsammeln sind die Ordner der Schiiler leer und die Rechner stehen fiir
die nachste Klassenarbeit bereit.

Die Dateien finden Sie in Ihrem Homelaufwerk, sortiert nach Rechnernamen und mit
Schilernamen und Einsammelzeitpunkt benannt.

| Adresse I.j H:iKlassenarbeiten| 13,06, 2007 j a Wech
Mame = | Grﬁﬁel Typ | Geandert am
Datei- und Ordneraufgaben & |[J)PCZ - Huber Denris - 10URr 47 Dateiordner 13.06.2007 10:47
LIP3 - Clever Kevin - 10URr 47 Dateiordner 13.06.2007 10047

—) Meuen Ordner erstellen
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2.7. Daten retten im Notfall

Wenn ein Computer wahrend der Klassenarbeit "abstlirzt", sei es durch technisches
Versagen, durch eine Fehlbedienung oder ein Programm in der Informatikklausur,
durch das der Computer nicht mehr bedienbar ist, so kann der Schiiler sich nicht ein-
fach abmelden oder den Rechner ausschalten und danach wieder mit seinen Daten
weiterarbeiten.

Gehen Sie in diesem Fall wie folgt vor:

1. Schalten Sie den betroffenen Rechner aus. Nur fiir ausgeschaltene Rechner ist die
Datenrettung maoglich.

2. Klicken Sie im Klassenarbeitsfenster auf den Button Daten retten.

3. Wahlen Sie nun den ausgefallenen PC und einen PC, an dem die Arbeit fortgesetzt
werden soll. Das kann der selbe Rechner sein oder ein anderer, gerade nicht fiir
die Klassenarbeit genutzter PC (der Lehrerrechner ist aber nicht moglich).

4. Klicken Sie dann auf Daten retten. Die gespeicherten Daten des Schiilers werden
dadurch auf Ihr Homlaufwerk kopiert (Backup_Rechnername_Ersatzrechner).

5. Der Schiiler kann sich nun am neuen Rechner anmelden und bekommt dort auto-
matisch seine Dateien, soweit sie zu retten waren, eingespielt.
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3.1.

Klassenarbeiten flur Schuler

Diese Anleitung soll eine kurze Ubersicht bieten, welche Besonderheiten aus Schiiler-
sicht bei Klassenarbeiten zu beachten sind. Selbstverstandlich sind die Hinweise des
Lehrers besonders zu beachten.

Einschrankungen im Klassenarbeitsmodus

3.2.

Klassenarbeiten sind in der Regel keine Teamarbeiten. Deshalb muss auf einige Funk-
tionen des normalen Betriebs verzichtet werden:

Es gibt keinen Tauschordner.
Als Klassenarbeitsbenutzer hat man kein Email-Konto.
Ein Zugriff auf das Internet ist prinzipiell nicht erlaubt.

Auf die Dateien im "normalen" Homeverzeichnis hat man keinen Zugriff, es sei
denn, der Lehrer stellt welche davon zur Verfiigung.
Eventuell ist der Zugriff auf einige Programme oder Datenverzeichnisse wahrend
Klassenarbeiten gesperrt.
Prinzipiell wird bereits jeder Versuch, diese Sperren zu umgehen, als Betrugsversuch
gewertet und kann zur Aberkennung aller Priifungsleistungen fiihren (Note ungenti-
gend). Nattrlich ist auch jedwedes "Hacken" wahrend der Klassenarbeit untersagt.

Die Anmeldung
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Wahrend Klassenarbeiten meldet man sich nicht mit seinem normalen Benutzerna-
men, sondern mit dem Rechnernamen an. Dieser steht entweder irgendwo am Rech-
nerplatz oder wird vom Lehrer mitgeteilt. Die Anmeldung kann erst nach dem Frei-
schalten durch den Lehrer stattfinden, ein Passwort ist nicht erforderlich.

Windows-Anmeldung

P

Copyright & 1985-2001 ’ '
Microsoft Corporation :

Benukzernarme: pc3|

Kenmwork:

Ok, ] [ Abbrechen ] [thionen >>]
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Unmittelbar nach der Anmeldung erscheint ein Eingabeformular, in dem man der rich-
tigen Namen eingeben muss, der Lehrer bekommt diesen angezeigt und alle Ergebnis-
se werden am Ende unter diesem Namen eingesammelt.

MEnlEn|offensfvel @

SCHULE 111 Support-Netz

Anmeldung fiir Klassenarbeit

iBitte tragen Ihren Wor- und

Wornames Machnamen ein,
IChristine B
Machname:
IWunderIich|
é‘@ ) Absenden | ‘Lm
" § vamdmmed i on
BadenWiirttemberg i Zentrale Expertengruppe
MINISTERILAM PR KLILTUS, JUGEND UKD §PORT i Metze

i LMZ Baden-Wirtternberg

Nach dem Eintragen des Namens bitte auf [Absenden] klicken, dann kann die Arbeit
losgehen!

Wird kein Name eingetragen, so erfolgt nach ca. zwei Minuten eine automatische Ab-
meldung, ebenso wenn das Formular weggeklickt wird. In diesem Fall kann man sich
erneut anmelden.

Wichtig:
«  Abmelden bedeutet ein Abgeben der Klassenarbeit! Ein erneutes Anmelden, um
an den Dateien weiterzuarbeiten, ist dann nicht mehr mdglich!

«  Ein Anmelden mit dem eigenen Namen ist zwar méglich, an der Klassenarbeit
kann man damit aber nicht teilnehmen.

3.3. Bereitgestellte Dateien

Ihr Lehrer kann Ihnen fiir die Klassenarbeit Arbeitsmaterialien zur Verfiigung stellen.
Diese finden Sie dann unmittelbar nach dem Anmelden (bzw. nach dem Austeilen
durch den Lehrer) in Ihren Eigenen Dateien in einem Ordner mit dem Namen des Leh-

rers.
| Adresse I“D Eigene Dateien j ‘Wechselr
Mame = | Grife I Tvp | Geandert am
Datei- und Ordneraufgaben ] |Z)Hahn. Hans_ Dateiordner 13.06,2007 09:09

Datei Bearbeiten  Ansicht  Favoriten  Extras ¥ |

GZurUck - \J - le | /..-\JSuchen Ordner |E|v
Adresse I@ H:\Hahn.Hans_ j Wechs

f\ lame = | Grﬁﬁel Typ | Geandert am
<< Datei- und Ordneraufgaben S [Z] arbeitsauftrag.txt OKE Textdokument 12.06,2007 21:56 1 7
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3.4.

Sie selbst kdnnen Dateien Uberall unter Ihren Eigenen Dateien oder im Laufwerk H
abspeichern, der komplette Inhalt Ihres Laufwerkes H (=Eigene Dateien) wird spater
eingesammelt.

Zwischensicherung

3.5.

Aus Sicherheitsgriinden kann Ihr Lehrer gerade bei langeren Arbeiten zwischendurch
den bis dahin erarbeiteten Stand sichern (Backup). Leider ist es nicht immer méglich,
in Bearbeitung befindliche Dokumente zu sichern. Er wird Sie deshalb kurz zuvor dar-
um bitten, Ihre gerade gedffneten Dateien abzuspeichern und zu schlieBen.

Bitte kommen Sie dieser Aufforderung nach. Unmittelbar nach der Sicherung kénnen
Sie die Dokumente wieder 6ffnen und weiterarbeiten.

Zu Ihrem eigenen Schutz vor technischen Problemen, Fehlbedienungen und andern
Problemen sollten Sie alle in Bearbeitung befindliche Dateien in regelmaBigen Abstan-
den speichern und eventuell nach wichtigen Arbeitsschritten dabei auch mit Speichern
unter... einen neuen Dokumentnamen wahlen, so dass Sie im Notfall wieder auf eine
korrekte Version zuriickgreifen kénnen.

Beenden der Klassenarbeit
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Sie beenden Ihre Arbeit, indem Sie sich abmelden. Bitte vergewissern Sie sich vorher,
dass Sie auch wirklich alle Aufgaben erledigt haben, ein Zuriick ist dann nicht mehr
maoglich.

Der Lehrer bekommt es angezeigt, dass Sie fertig sind.

Auch der Lehrer hat die Mdéglichkeit, alle Arbeiten zu beenden. Sie werden auch in die-
sem Fall abgemeldet.




