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1 Ubersicht

In der ersten Stunde wird zunachst motiviert, warum Datensicherheit bzw. Kryptologie wichtig
ist.

In den folgenden Stunden werden die kryptographischen Verfahren betrachtet. Die Betrachtung
der Verfahren in historischer Reihenfolge hat den Vorteil, dass man zunachst auf ein Verfahren
eingeht: Wie wird ver- und entschliisselt? AnschlieRend betrachtet man den kryptoanalytischen
Askpekt des Verfahrens: Wie kann man das Verfahren knacken? Das fuhrt dann unmittelbar zu
der Frage: Wie kann man das Verfahren verbessern?

Angefangen von der Skytale als Beispiel flr ein Transpositionsverfahren, gelangt man tber das
aus Klasse 7 bekannte Casar-Verfahren zum Vigenére-Verfahren und zum absolut sicheren
One-Time-Pad. Als modernes (symmetrisches) Verfahren wird das AES-Verfahren (Advanced
Encryption Standard) vorgestellt.

Das Kerckhoffs'sche Prinzip wird anschlieRend behandelt, kann aber je nach Zeit oder Anlass
auch vorgezogen werden.

Die kennengelernten Verfahren werden im Anschluss strukturiert und verglichen bezuglich ihrer
Eigenschaften: symmetrisch, Transposition, Substitution, monoalphabetisch, polyalphabetisch.

Anschlie3end verschliisseln die Schiilerinnen und Schiler (SuS) ihre eigenen Daten, beispiels-
weise ihren Stick mit VeraCrypt.

Abschliefend wird das Sammeln personenbezogener Daten betrachtet, und er werden Mdglich-
keiten aufgezeigt, eben dieses einzuschranken.

1 Korrekte Verwendung der Begriffe

Umgangssprachlich werden kryptologische Begriffe oft nicht eindeutig verwendet. Daher ist in
besonderem Malle auf eine korrekte Verwendung der Begriffe zu achten. Hier eine kurze
Zusammenfassung:

Beim Datenschutz wird die Person mit ihren Rechten geschitzt (Personlichkeitsrecht,
Urheberrecht,...).

Bei der Datensicherheit werden die Daten vor unberechtigten Zugriffen geschutzt.

Nachricht
= Klartext

chiffrieren Q EE e <D dechiffrieren
= verschlisseln J C N N Q = entschlisseln

Chiffre brechen
= Chiffretext = knacken
= verschlisselte Nachricht
= Geheimtext

Die Kryptologie umfasst die Kryptographie und die Kryptoanalyse.
Bei der Kryptographie geht es um das Verschlusseln und das Entschlisseln von Nachrichten
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mit einem SchlUssel.

Bei der Kryptoanalyse geht es um das Brechen bzw. Knacken der Chiffre, ohne den Schlissel
zu kennen.

Bei einer Verschliisselung ist das Verfahren (meist) bekannt, der Schllssel ist geheim. Es geht
um den Austausch von Informationen, die nicht fur alle bestimmt sind..

Bei einer Codierung ist das Verfahren bekannt, und die Anleitung zum Codieren und
Decodieren o6ffentlich. Einen Schlussel gibt es nicht, und die ausgetauschten Informationen sind
nicht geheim. Beispiele hierzu kennen die Schilerinnen und Schiler aus Klasse 7
(Blindenschrift, Morsecode, ...).

2 Differenzierung

Zur aktuellen Stunde passende Differenzierungsmdglichkeiten finden sich direkt bei der
Beschreibung der Unterrichtsstunde.

Zusatzlich kann folgendes Material bereitgehalten werden, und bei Bedarf eingesetzt werden:

+ Das Spioncamp der Uni Wuppertal' besteht aus einzelnen Stationen, die voneinander
unabhangig bearbeitet werden kénnen. Dazu einfach die pdf-Datei ausdrucken und ggf.

laminieren.
o Transposition: (a) Schablonen (b) Pflugen
o Substitution: (a) Freimaurer (b) Playfair (c) Rotoren

« Auf den Seiten von MysteryTwister? finden sich verschiedene Challenges, die auch
ohne Anmeldung bearbeitet werden kdnnen — z.T. auch ohne Rechner. Es eignen sich
z.B.

o Fleissner-Schablone®
o Biber-Code*
o Schneewittchen und die sieben Zwerge®

3 Weitere hilfreiche Links
+ inf-schule®
s Cryptool’
* Krypto-im-Advent®

1 https://ddi.uni-wuppertal.de/material/spioncamp/dIl/Alle-Stationen-hintereinander.pdf (Abgerufen am
15.4.18)

https://www.mysterytwisterc3.org ( alle mysterytwisterc3-Seiten abgerufen am 15.4.18)
https://lwww.mysterytwisterc3.org/images/challenges/mtc3-meier-01-fleissner-de.pdf
https://www.mysterytwisterc3.org/images/challenges/mtc3-meier-04-biber-de.pdf
https://www.mysterytwisterc3.org/images/challenges/mtc3-meier-05-snow-de.pdf
https://www.inf-schule.de/ (Abgerufen am 8.5.18)

https.//www.cryptool.org/de/ (Abgerufen am 8.5.18)

https://www.Krypto-im-Advent.de (Abgerufen am 8.5.18)
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2 Datensicherheit — wozu?

Einstiegsspiel:

Der Lehrer schreibt etwas auf einen Zettel, faltet ihn und schreibt den Namen einer weiter
entfernt sitzenden Schilerin oder Schiilers darauf. Er bittet eine andere Schiilerin oder Schiiler,
den Zettel an den Adressaten weiterzuleiten.

Je nach Lerngruppe wird beobachtet und besprochen, was passiert ist und/oder besprochen
was alles hatte passieren kbnnen.

Es lassen sich damit schnell die Angriffsszenarien und die entsprechenden Ziele der Kryptologie
herausarbeiten.

Szenarien: Gefahren: Ziele der Kryptologie

> mitlesen => Vertraulichkeit
B

lice Konnen wirklich nur Alice und Bob die Nachricht
€ lesen?

ve

— andern => Integritat
B

lice Ist die Nachricht unverandert?

Sind die Daten original?

als A ausgeben
=> Authentizitit
Kommt die Nachricht wirklich von Alice?
lice Landet die Nachricht wirklich bei Bob?

=> Verbindlichkeit
Kann Bob beweisen, dass die Nachricht von Alice
kommt, selbst wenn sie es abstreitet? (‘Habe ich
nie gesagt.")
Kann Alice beweisen, dass Bob die Nachricht
erhalten hat? ('Habe ich nicht bekommen.")

=> Unterschiedliche Ziele erfordern unterschiedliche Verfahren.

Bsp.: Eine Verschlisselung liefert Vertraulichkeit, aber keine Authentizitat.
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Wie konnen die Ziele erreicht werden?

Schutz in der analogen Welt Schutz in der digitalen Welt bietet z.B.:
bietet z.B.:
Vertraulichkeit | Tresor E-Mails verschlisseln
Daten verschlUsseln
Integritit Dokumentenechte Tinte, Digitale Signatur
Hinterlegung beim Notar,
Tresor, versiegelter Umschlag
Authentizitat Personalausweis, Unterschrift Passwort
Zugangskontrolle
Digitale Signatur
Verbindlichkeit | (vom Notar beglaubigte) Digitale Signatur
Unterschrift

Die SuS sehen oft keine Notwendigkeit, ihre
eigenen Daten zu schitzen. Man kann die
Motivation erhéhen, indem Fallbeispiele mit
Lebensweltbezug durchgespielt werden.

Beispiele: Ein ungesichertes Handy oder ein
USB-Stick werden vergessen, jemand erhalt
eine E-Mail, die nicht fir ihn bestimmt ist,
jemand hat Zugriff auf einen fremden
Rechner-Account.

Material:
01_iud_ab_DatensicherheitWozu.odt

Datensicherheit — Wozu?
Beameite folgenden Fall und beschreibe, wie der Fall weitergehen kinnte.

Fal A:

Lina hat immer einen USB-Stick bel sich, auf dem sie alles speichert, was sie so brauchen
Konrie:

Fal B:

Witzigerweise haben Jan und ein Namensvetter, der auch auf seine Schule geht, beide fast
dieselbe E-Mail-Adresse. Manchmal vertippen sich die Leute und Jan erhdlf eine Mail, die
gigentlich fir seinen Namensvetter gedacht ist Diesmal bekommt er diese Mail: Lieber Jan,
sollen wir mal Zusammen ins Kino gehen? Da kommt doch gerade dieser lustige Film mit ...
Liepe Griife, Lea”

Fal C:
Einem Lehrer falit ein USE-Stick aus der Tasche. Sven findet i,

Fal D

Fal E:

in den Freistunden diiren die Schiler und Schiilerinnen die Rechner im Computerraum nuizen.
Swea michie an ihrer GFS weite rarbeiten und bemenkd, dass ihre Vergangerin Vivien vergessen
hat, sich abzumelden. Auch ihr Browserfenster ist noch offen. Lisa schaut sich die - dulerst
interessante - Browser-Chronik an.

die GFS, die sie nachste Woche hallen muss

Fotos: schone, lustige, peinliche, sehr peinliche

eine Liste ihrer Liebfngssongs

eine lusfge Liste mit den Lieblingsiehrern und denen, die das nicht sind
eine Lisle, in die sie immer ibre Noten einfrégt

den Spickzettel fir die Bio-Kiassenarbeit

ein paar Passworter, die sie sich nie merken kann

Irgendwie ist ihr der Stick in der Aula abhanden gekommen.

Bioderweise l&sst Simon sein Handy in der Klasse / Aula / an der Backentheke liegen. Max findet
es und bemenkt, dass es nicht mit einem Passwont oder ahnlichem geschaizt ist.

©)
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Einer oder mehrere Falle des Arbeitsblatts kdnnen in Gruppen oder auch als vorbereitende
Hausaufgabe bearbeitet werden. Das Arbeitsergebnis kann z.B. eine Ideensammlung, ein
Rollenspiel oder eine ausformulierte Fortsetzung der Geschichte sein.

Hinweise:
« SuS verwechseln leicht Zugangskontrolle (Authentifizierung) und Verschliisselung:

Bsp.: Das Passwort zum Anmelden am PC dient der Authentifizierung und ist
Bestandteil einer Zugangskontrolle. Das 'Passwort' ist kein Schlliissel. Daten werden dabei
nicht verschliisselt. (Hinweis: Das Passwort muss flr die Uberpriifung auf dem — zu
sichernden - PC gespeichert sein. Das kann zunachst als Widerspruch erscheinen, lasst
sich aber leicht erklaren, weil Passworter als Hashwert gespeichert werden. Eine
Hashfunktion ist eine nicht-injektive Funktion. Sie ordnet einem Passwort einen Hashwert
zu, mit dem man nicht auf das Passwort schlief3en kann, gleichzeitig aber durch
Hashwertbildung eines eingegebenen Wortes prifen kann, ob dieses das Passwort ist.)

Bsp: Das Passwort bei VeraCrypt ist der Schlissel, mit dem die Daten durch einen
Algorithmus verschlisselt werden. Das 'Passwort’, also der Schliissel, ist nirgendwo
gespeichert, sondern ist 'Wissen' des Anwenders.

* Eventuell wird es notwendig, auf den Unterschied zwischen Zugangskontrolle und
Rechteverwaltung bzw. Berechtigungskonzept hinzuweisen:

Die Zugangskontrolle betrachtet die Frage, wer das System betreten darf.

Das Berechtigungskonzept betrachtet die Frage, wer (von denen, die durch Zugangs-
kontrolle authentifiziert sind) auf welche Teile des Systems wie zugreifen darf (z.B. lesen,
schreiben, ausfiihren,..)

* 2-Faktor-Authentifizierung:

Weil zum Beispiel eine Kreditkarte oder TAN-Liste gestohlen werden kann, oder ein
Passwort (auf Handy/PC gespeichert) ausspioniert werden kann, nimmt man an, dass es
zu unsicher ist, nur ein Passwort zu haben. Daher werden zwei Authentifizierungs-
faktoren kombiniert und damit das Risiko verringert. Z.B.: Karte und PIN, Passwort und
TAN, etc.

Alternativen/Ergdnzungen:
* Im klicksave-Modul ,Datensatz - Datenschatz? Warum Datenschutz und Datensicherheit
wichtig sind“ ® finden sich in Projekt 3 und 4 weitere gute Vorschlage.

« ,Sicherheitsprobleme und Sicherheitsziele* in inf-schule.de™

9 Klicksave: https://www.klicksafe.de/service/schule-und-unterricht/klicksafe-to-go/ (Abgerufen am 15.4.18)
10 inf-schule.de: https:.//www.inf-schule.de/kommunikation/kryptologie/sicherheitsprobleme (Abgerufen am
15.4.18)
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3 Skytale von Sparta

Material:

* mehrere Skytale mit 2-3 verschiedenen
Durchmessern (16 mm, 27 mm,
Klopapierrolle)

(Im Baumarkt gibt es passende Rund-
stabe.)

* Papierstreifen mit verschlisselten Nach-
richten.

02_iud_Skytale Vorlage.pdf
* Leere Papierstreifen zum Verschlisseln
* 02 iud_ab_skytale.odt

mit Hilfe der passenden Skytale zu entschlisseln.

Die SuS bekommen einen Streifen mit dem Geheimtext und
mehrere Skytale und versuchen, die Nachrichten auf den Streifen

|Skytale von Sparta

3} Enlschiussie die Nachrichten auf den Streffen mit Hife der passenden Skytake.

b Verschitissle eing Nachricht fir deinen Nachbam und gib sie ihm zusammen mi der rchtigen
Skytak. Entschiissle de Nachncht deines Nachbam.

¢} Beschreibe, wie man mif der Skytale elne Nachricht verschisselt
d) Beschreibe, wie man mit der Skytake eing Nachricht entschidsselt

&) Was ist der Schidissel bei desem Versc

1 e kann man den Kiartext herusfinden, wenn man die passende Skytale nicht hal?

o) Warurm nennt man das Vorgehen aus (] Knacken™ und nicht  Entschiissein?

h} Knacke diesen Geheimtext AGCN OCDHCMHIHHMTEOEEUEENNMIRK.
Was ist der Schiussel?

* i) Ein anderes Verschilsselungsverfahren heibt ,Gartenzaun®-Verfahren:
o ] A 1 N N
Al Is| Bl 7] lui iw (E| (1] |Z] |u
S H s E A
Der verschiiisselte Text lautet DIAINNASE TUWEIZUSHSEA

Was ist der Kartex{? Eriddre wie das Verfahren funitiomert.

Verschitissle WEISSE WOLKEN WANDERN WEIT mif aiesem Verfahren,

** } Entschidssie RMRLEGEEWEMRBNEEGUEERN mif dem Gantenzaunverhren

(4]
L
5

OCJO[O0[]0O
L: |°L | L L
55 15 |5

- ——
Lflw o |n|n
5

] [ | B3 o

E

Fasrnd fur Klopapermiie

Alternativ: Die SuS bekommen je drei verschiedene Textstreifen und drei verschiedene Skytale.

Hinweis: Beim Skytale-Verfahren ist der Schlussel die entsprechende Skytale bzw. deren
Durchmesser. Betrachtet man das Verfahren genauer, kann man als Schlissel auch die Anzahl
der Buchstaben bezeichnen, die einmal um den Stab passen. Dies wird auf den zugehorigen
Arbeitsblatt in Teilaufgabe f) deutlich.

Das Brechen der Verschlisselung (Teilaufgabe f)) geschieht durch Simulieren verschiedener
Durchmesser. Der Klartext Iasst sich durch systematisches Ausprobieren herausfinden:

f) Erster Versuch: Wahle jeden zweiten Buchstaben: (entspricht einer ganz diinnen Skytale)

T NF RRUI A EMNWUFED L F L E A E
T F R I E N F D F E E
N R U A M U E L L A
=> Das ergibt keinen Sinn.
=> Néchster Versuch: Jeder dritte Buchstabe:
T NFRRUI AEMNUTFTETDLTFLEAE,|

Qe
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F U E U D L E

=> Das ergibt keinen Sinn.
=> Néchster Versuch: jeder vierte Buchstabe:

T NFRRUI A EMNUTFEUDILF L E AE
T R E F F E

=> Das funktioniert. Nachricht: TREFFEN UM ELF IN DER AULA

Differenzierung:
Die Gartenzaunmethode wird als weiteres Verfahren untersucht. Siehe Teilaufgabe i) und j).

Alternativen / Zusatz:

a) Der Geheimtext steht in einer Datei. Durch Andern der Spaltenbreite kénnen die SuS den
Umfang der Skytale simulieren und die Nachricht ablesen.

Umfang 2 3 4 5

(in Buchstaben)

Lies spaltenweise
von oben nach
unten

TN
FR
RU
IA
EM
NU
FE
DL
FL
EA

TNF
RRU
IAE
MNU
FED
LFL
EAE

TNFR
RUIA
EMNU
FEDL
FLEA

TNEFRR
UIAEM
NUFED
LFLEA

b) Statt der Skytale kann die FleiBnersche Schablone als Transpositionsverfahren vorgestellt
werden, z. B. als Station des Spioncamp der Uni Wuppertal.”’

c) Statt der Skytale kann die Gartenzaunmethode als Transpositionsverfahren vorgestellt
werden. (Siehe dazu die Differenzierungsaufgaben i) und j) auf dem Arbeitsblatt.)

11 https.//ddi.uni-wuppertal.de/material/spioncamp/dl/Alle-Stationen-hintereinander.pdf (Abgerufen am
6.5.18)
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4 Casar

Material: |césar-Verfahren

+ Die Casar-Scheiben bzw. Céasar- —— SIS e S IR A (B M e

,_
»
=
c
=
>
=<
(2]

v
Kronen aus Klasse 7 mitbringen Kryptatext E|F|G|H|1|J|K|L|m|n[o|rP|alr|s|[T|u|v]w[x[¥[z [a[B]c|D

(Iassen) Casar, Schlissel 4 (bzw. Schiussel E)
Ein Exemplar je 2 Schiiler. a) Entschissle AIMXIV WS mit dem Schiissel 4
. b) Verschiissle ein Wort und gib es deinem Nachbarn zum Entschiiisseln. Nenne dazu auch
* 03 jud_ab_Caesar.odt den Schitissel

¢} Wie kann man eine Nachricht knacken*?

* 04 iud_ab_VerbesserungCae-

sar. Odt *** g) Mi welchem Schiissel muss man den Kryplotext verschiisseln, um den Klartext zu
erhalten?

d) Wie kénnte man das Casar-Verfahren verbessern und sicherer machen?

Die SuS wiederholen das bereits aus Klasse 7 bekannte Casar-Verfahren (Verschlisseln,
Entschlisseln, Brechen).

Hinweis:

Schlissel 4 und Schlussel E sind gleichbedeutend und kénnen alternativ verwendet werden.
Schlissel 4 bedeutet, dass das Kryptotext- Alphabet um 4 nach links verschoben wird.

Differenzierung:

Erkennen der Beziehung zwischen Verschlisseln und Entschlisseln: Anstatt mit dem Schlissel
4 zu entschlisseln, kann man den Chiffretext mit dem Schllssel 22 verschlisseln, um den
Klartext zu erhalten. ( 4+22=26 )

Wie kann man die Casar-Verschlisselung verbessern? (Teilaufgabe d)

Ziel ist es, zur polyalphabetischen Verschliisselung zu gelangen. Man kann ggf. zuerst
andere ldeen der SuS aufgreifen. Hier sind einige Mdglichkeiten:

a) Idee: Die Casar-Verschlisselung mehrmals hintereinander ausfihren. => Keine
Verbesserung!

) TE X T
Schlissel 2 (| Veozv Schliissel 7
Schiissel 5C 5 1 £ a

b) Idee: Ein Schliisselwort unter das Klartextalphabet schreiben, den Rest mit dem ABC

auffullen.
A/ B|C D/ E|F|G|H/|I J KIL /| M N
G|  E H | E | I M| A  B|C | D F J K| L

Brechen: mit einer Haufigkeitsanalyse
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A C D/ E|F |G

X'F|KJ]E|D| M A

c) ldee: Zufalliger Schiissel (Substitutionschiffre) (bekannt aus Klasse 7)
B

H| I | J K | L|M| N

Q W)Yy |P M S R

Brechen: mit einer Haufigkeitsanalyse

(d) Ildee: Homophone Chiffre,
d.h. die Buchstabenhaufigkeiten
werden aus-geglichen

Brechen: Die Haufigkeitsanalyse
wird schwieriger, ist aber moglich,
indem z.B. Muster in
Buchstabengruppen identifiziert
werden. Bsp: g und u treten oft
gemeinsam auf, und nach 87 folgt
meist 72,67, 19, 99.

qu: 8772, 8767, 8719, 8799

ABCDEFGHIJKLMNOPQRSTUV W XY?Z
32 47 65 37 52 91 05 28 0257 73 43 25 35 51 42 87 97 63 33 72 20 56 80 21 39
59 29 11 76 95 12 36 93 82 2 66 54 23 17 4 8 67
38 58 46 64 21 45 9 2% 24 83 79 41 55 40 19

d) Idee: Mehrere verschiedene Casar Schliissel anwenden (polyalphabetisch)

— Diese Idee wird weiterverfolgt und leitet hin zum Vigenére-Verfahren.

Sofern die Ideen a) und b) im Unterricht angesprochen wurden, muss der Unterschied
herausgearbeitet werden. Zur Erklarung siehe nachster Abschnitt.

Verbesserung des Casar-Verfahrens durch Verwenden mehrerer Schliisselalphabete

Hinweis:

Es ist sinnvoll, diese Ubung bzw. das
AB vor der eigentlichen Vigenére-
Verschllisselung zu machen, damit die
SuS ein tieferes Verstandnis daflr
bekommen, dass die Vigenere-Tabelle
nur eine Zusammenstellung aller
moglichen Casar-Schlussel ist. Das ist
hilfreich, wenn die Vigenére-
Verschllisselung gebrochen werden
soll.

04 _iud_ab_VerbesserungCaesar.odt

Eine Verbesserung des Casar-Verfahrens

Es werden mehrere Caesar-Schitssel immer abwechselnd verwendet.
Beim SchlGsselwort HUT bendtigt man also die Casar-Alphabete H, U und T.
a) Erganze die Tabelfe mit den drei Schitisselalphabeten.

Klartext A|BICID|IE|F|G|H| I |J|K|LIM|N|O|P|Q[R[S|T[U|WV|W
Kryptotext Hli|J[K[L

Kryptotext uiwvi...

Kryptotest T

b) Schreibe das Schilisselwort unter die Nachricht — so off wie ndtlig.
Machricht w 1 c H T | G
Schlisselwort

Verschliisseite Nachricht

¢) Verschidssle jetzt die Nachncht.
d) Was fallt dir aurf?
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Ein Schlisselwort wird immer wieder hintereinander unter den Klartext geschrieben.
Das entspricht drei verschiedenen Schlisseln: H, U, T

Nachricht W cC H T I G
Schlisselwort H U T u T H Alle Buchstaben, die denselben
. ] / rd Schlisselbuchstaben haben,
Verschlsselte Nachricht -~/ D O N B N werden mit derselben Stellung der
: rd César-Scheibe (also demselben
/ rd Schllsselalphabet) verschlisselt !
// -
/ ///
Klartext %E/DEFGHIJKLMNOB/KRSTUVWXYZ
Kryptotext HiI |J KIL|MN|O|P|Q|R|S T UV WX |Y|Z|AB|C|DIEIF|G
Kryptotext uv wXx|yzAB|CIDEF GH|l J K|IL MINIO|P|Q|R|S|T
Kryptotext TUVWX|Y|ZIAIBICIDE|F|IGH|I |[J|K|L|M|N|O|P|Q|R|S

An diesem Beispiel lasst sich gut ablesen, dass Buchstaben, die im Klartext gleich sind, in der
verschlisselten Nachricht unterschiedlich sein kénnen. Bsp.: | — C, | — B. Aulierdem kénnen
Buchstaben, die in der verschlisselten Nachricht gleich sind, im Klartext unterschiedlich sein.
Bsp.. T—N,G—N.

Dieses Verfahren nennt man das Vigenére-Verfahren.

©DSG) Wiriam Klein (April.2018) 12/30
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5 Vigenere

Material:

* Folie: drucken, Markierungsstreifen
abschneiden

05 _iud_Vigenere Vorlage.pdf
» Casar-Scheiben
* 05 _jud_ab_Vigenere.odt

Anstatt wie bisher mit den Céasar-Scheiben zu
verschliusseln, kann man auch die Vigenére-Tabelle
verwenden.

Nach der vorangegangenen Ubung ist leicht
ersichtlich, dass dieVigenére-Tabelle lediglich eine
Zusammenstellung der 26 mdglichen Casar-
Schlussel ist. Man kénnte die Aufgaben auch nur mit
der Céasar-Scheibe l6sen.

Verschllisseln fallt den SuS erfahrungsgemaf
leichter als das Entschlisseln.

Differenzierung:

Erkennen der Beziehung zwischen Verschlisseln
und Entschlisseln:

Ermittle wie bei Casar die ,Gegenbuchstaben des
Schlusselwortes BIT.

Alternativen / Zusatz:
Die Vigenére-Seiten von inf-schule.de

verfahren (Abgerufen am 6.5.18)

Klartext
A[B[C[D[E[F|G[H[T[J]K[LIMN[O[P[Q[R]S[T[U[V[WX[Y[Z
B|C|D|E[F|G[H| 1| J|K[L|M[N|O|P[QIR[S|T|U[VIWX[Y|Z|A
CIDIE[F[G[H|1[J][KIL dMOFHymSTlJVWX\“ZaB
DIE|FIGIH| I |JIKIL dNOWtJRSH‘UVVVXYZp\BC
E|F|G|H I_JKLMNOP;QRS'T}UVWXYZA;BCD
F|GH 1]J|K|L|MN O|P|aR|S|T|UlV|W|X|Y|Z|A|BIC|D|E
GH| I JKjLMNOPQR;STU’V}WXY Z|A|B|C|D|E|F
H I JKL;MNOPQHS;TUV-Wi-)(YZABCDiEFG
I JKLM;NOPQRST:UVWiXEY z|A B|C/BIE FlG|H

S |JK|L|m|NlolP Q:R_STUE\-".W)(;Y':ZAB_C_gE FIGH|I
@ |KLMNOPQRSITUVWX Y|Z|A|BICIDIEFIGMH] 1)
W L[M|NOPJQRS-[TIU viw XY ZIA,!BCD;EiFGH;I JK
Vigenére-Verfahren
Klarte:
Vigenére-Tabelle TELFIGIHT] Tk xffﬁl
- FIGHI [Wix[Y[Z[A[B|
TIJKILIM RIS|T|U[VIW XY |Z|AB[C|
J.N.’;LMNI 5/ T|U 1X[Y|Z|A|B|C|Di
KILMNO| Tulviwix|¥|2|a[B|c|O|E
LiM N O P UV;WXYEZABCDEF
MNGPQ VWX Y 2|AlB|C|DIE|F &
NOP QR W X|Y|Z|AB|C|D|E|F|G|H|
g [OPQ RS X/ ¥|ZA(BIC|D|E|F|G[H|I
2 PlQRST Y|Z|A(B|CID|E|F[G[H|| |4
ﬁ QRS T Ul Z|a/BIC|DIEIFIG[HI1|J[K
S RIS[TUV ABIC|DIE|FIGH|1|J]K|L
2 R BIC|D|E|F|GIH| I [J/K|LM
] TR CIDE|F|GIHII[J[KILIM|N
] UivW XY DIE|F|GH| | |J|K|LIM[NIO]
-} ViMX Y Z| E|FIGIH|I|J/K|LMNOP
& W X{YiZiAl FIGIH|1|J|KIL M[NjOIPIQ
X ¥ ZAB G H| 1| JIKILIMNOP QR
Y| z|alBlc| H 1| J|K|LiMIN|o|P|alR|S
zja(BICID| 11 JIKILIMN[O|PIQIR|S|T
AlBICDE| JK|LIMNOlPlQ[R|S|T|U
B/C|DIEIF K| LiMN|olP|alR|s| T|U|v
CDIEF G LIMNO(PIQIR|S|T|U[V W
_DEEF_GH M NQIP|Q[R|S|T|U|VMX
EIFiG! AN olPlalRIS| T|UlVIWX]Y

a) Verschiissete LOCHKARTE mit dem Schiiissefwort BIT.

b) Entschiiissele QIGFYGZLTZCHT mit dem Schiisselwort GUT.
¢ 8 . wie das i
d) Beschreibe, wie das Entschidsseln funkdioniert.

&) Uberlege dir. wie sicher dieses Verfahren ist. Hast du eine Idee, wie man es knacken® kann?

"= ) Mit welchem Schitissel muss man den Kryplofext verschiiisseln, um den Klarext zu
erhalten? Vierwende dazu das Beispiel aus (a).

B=1 => 7=25 weil 1+25=26
1=8 => S=18 weil 8+18=26
T=19 => H=7 weil 19+7=26 Also verschlusselt man den Kryptotext mit ZSH.

12 http.//www.inf-schule.de/kommunikation/kryptologie/historischechiffriersysteme/station_vigenere
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6 Vigeneére - Brechen
Man kann das Problem in zwei Teile bzw. Schritte zerlegen:
— Wie lang ist der Schlissel?
— Wenn die Schlissellange bekannt ist, wie kommt man dann auf den Schlissel?

Hinweis:

Das hier angewendete Teile-und-herrsche-Prinzip ist eines der Grundprinzipien in der
Informatik:

Zerlege ein schwieriges Problem in Teilprobleme, die leichter zu I6sen sind.

Da der zweite Teil der Problemlésung leichter erscheint, beginnt man damit. Das hat aus
didaktischer Sicht Vorteile, man kann aber ebenso mit der Bestimmung der Schlissellange
beginnen.

Vigenére-Brechen - Schritt 2: Finden des Schliissels bei bekannter Schliisselldnge

Grundsatzliches Vorgehen:

Annahme: Die Lange des SchlUsselworts ist bekannt. Damit ist auch bekannt, welche
Buchstaben gleich verschlusselt werden. Bei einem Schllsselwort der Lange drei werden also

der1.,4.,7.,10., ... Buchstabe mit wun

FEHB

demselben Céasar-Schliissel verschlisselt. i _ T
PRMO

Ebenso der 2.,5., 8., ...und der 3., 6., 9., eza o . ,
o&¥F || Brechen der Vigenére Verschlisselung {Teil 2)
... Buchstabe. e . _ — —
KEYT | | Ty G SATAE SiPo¥ U Ted EITEG FTET TNANCE EEROMAMEE CEGQNEE S AQSLF TARDLE
Die Buchstaben werden in S0 viele || |G oo e e e e o na e
. . . &;_};‘ HTY EXLHEV QUG [ETDU HEQHD WENEM EDY\TE AAJQCELTECHEWD STHYE [YBCLHYET ¥ EDIERQ
Gruppen aufgeteilt, wie der Schlussel lang || | seiadedenscdernan ot snom oo
ist. Mit einer Haufigkeitsanalyse findet man | ges | [
|n Jeder Gruppe den hanIgSten g:‘r}':': Wir wissen: Der Schllssel ist 4 Z=ichen lang!
Buchstaben. Das entspricht |=w | __. .
(Wahrscheinlich) dem 'E' (sofern derpText i e‘:lj‘:::lf:i:*s'a::;:eir:iwfdl=rrit-'arr-'n'lEr =l mit e varEn
\ . . . 2 Schiisselbucfstben | Schiisselbuchstaben | Schiisssbuchstaban | Schilselbuchsiben
in Deutsch oder Englisch verfasst ist). Mit | axc: vgmlseten | weshiEsmien | veEdiEseie | sz
der Céasar-Scheibe findet man nun leicht |== E : e >
den Schlisselbuchstaben fir jede Gruppe. | &: 2 .
Das ergibt das Schlisselwort. i :
;%E iﬁjﬁijfumaﬂ wurhe m it einem sndere Cizar Schilizesd verschilizaslt
KEME '
. CHLE b} Finde dazu zuerst in jeder der 4 Spalien den Féufigeien Buchstsben Das it das E.
M Eg [ [1-Spate]2. Spale] 3 Spaie] 4 Spale|
. . m—:gni | Haufigster Buchstshe: | | | | |
* 06 _iud_ab_BrechenTeil2.0odt (ev. |z
die Streifen rechts und links vorher | =: o Wi rum e, e oo € e i, ekt s et wedosAver
. DIEH schilzzalt wirds' Snze dezu die Tabelle
abSChne|den) i Kianeabhabat E[e|Cc[D[E]F
gii; 1. CEsarschibssel
QEYR
MRYAR
i%? Der Vigengre-Schiissel 5t _ _ _ _
Eg d) Entschiiis=ie nun den gessmien Text.
e
\ ' [EEEE wiriam Kiek (Maz 2015) bl [ &5
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Die SuS haben auf dem Arbeitsblatt einen Kryptotext und kennen die Schlissellange (4). Die
Gruppierung der Buchstaben kann von den SuS selber gemacht werden. Alternativ bekommen
die SuS die beiden Streifen, links und rechts am Rand des Arbeitsblattes (an den Punkten (...)
zusammenkleben.) Jede Spalte entspricht einer Buchstaben-Gruppe. Die SuS zahlen
arbeitsteilig die Buchstaben in je einer der Spalten (Teilaufgabe a).

Wenn alle vier E's identifiziert wurden, ermittelt man leicht die entsprechenden vier A's. Diese
bilden das Schlusselwort (Teilaufgabe b):

1. Spalte |2. Spalte |3. Spalte |4. Spalte
Haufigster Buchstabe |Q E Y w
Klartextalphabet A B C D E F
1. Casarschlissel ™M N o] P |/Q \‘x\
2. Casarschliissel A B C D E
3. Céasarschlissel ‘ U ‘ \% W X ‘ Y |
4. Casarschlissel S T u Y W/
Vigenére-Schlissel: MAUS

In Teilaufgabe c) wird nun der Text mit dem gefundenen Schlisselwort entschlisselt. Dies kann
entweder mit vier Casar-Scheiben (arbeitsteilig), mit der Vigenere-Tabelle oder mit CrypTool
erfolgen.

Hinweis:

Das Arbeitsblatt kann je nach Gruppe so umgestaltet werden, dass die SuS mehr oder weniger
stark gefuihrt werden.

Vigeneére-Brechen - Schritt 1: Wie lang ist das Schliisselwort?
Material:
* 07_iud_ab_BrechenTeil1.odt

Grundsatzliches Vorgehen: Kasiski-Test:

Wenn im Kryptotext eine Buchstabenfolge zweimal auftritt und wenn mit ihr dasselbe Wort
verschliusselt wurde, dann ist der Abstand zwischen den beiden Buchstabenfolgen die
Schlissellange oder ein Vielfaches der Schlissellange.

Beispiel: DASII STIDASHAUSVOMNIKOLAUSUNDNICHTIDASVOMWE I HNACHT/SMANN
WAYBSAWAYIAAALVUFNODORTUYNNJGIIATIJTSBHMCXINGATIATFATG
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Man suche also nach mehrfach vorkommenden Buchstabenfolgen und ermittele den Abstand.

'DAS' kommt im Klartext dreimal vor.| Brechen der Vigenére-Verschliisselung (Teil 1)
Im Kryptotext wird daraus zweimal

'WAY' und einmal 'JTS'

Der Abstand der beiden 'WAY's
betragt 6. 6 =2 - 3 Der Schlissel
konnte also '2' oder '3' oder '6'

Wie findet mal die Schliissellange heraus?

Aufgabe 1: Schiiissel = TAG

Buchstaben |ang sein Nachricht: DASISTDASHAUSVOMNIKOLAUSUNDNICHTDASVOMWE IHNACHTSMANN
) Schlissel: _ .

'IAT kommt im Kryptotext ebenfalls Kryptotext:  WAYBSZWAYAAALVUFNODORTUYNNJGIIATJTSBHMCKINGAIATYFATG

zweimal vor und hat den Abstand

a) Suche im Kryptotext Buchstabenfolgen, die mehrmals vorkommen. Was fallt dir auf?

15.15=5-3
'3' kommt in beiden Primfaktorzerlegungen vor und kénnte die Schlissellange sein.

Es ist natlrlich mdglich, dass die Folgen nur zufallig im Kryptotext gleich sind, im Klartext aber
nicht.

Lange Buchstabenfolgen liefern mit gréRerer Wahrscheinlichkeit richtige Ergebnisse als kurze.

Nachdem das Prinzip erkannt wurde, suchen die SuS in einem langeren Text (Aufgabe 2) nach
wiederkehrenden Buchstabenfolgen. Das kann von Hand auf dem Papier erfolgen oder mit Hilfe
eines Tools. Erfahrungsgemaf werden auch beim handischen Vorgehen genug Folgen
gefunden, um auf die Schllssellange schlie®en zu kénnen.

Aufgabe 2:

WZLQMOPGSVPDMQRXLFPIXZBZXFPCZESXYDLPWTTEDVYDQJEMQMOPLRVBFOZHTP
CZIOKQQMLTHPISY XMWCF YNGIPHTMFDMTEFYMQPVYXPETXUQHDSY ZKSPNQPFCBMX
UPQQRJRT GFFTMEIOFHPDVMLQGIPHGREPCZQBWUXWHCIEWFEYGISFHSMODFMREV
UYOPYHFIFCXMWULYSPJNBQFSZNZMDSNYIICMOLBQZAR

a) Suche m Textnach Buchstabenfolgen, die mehrmals vorkommen, und zéhle deren Abstand.
b) Zerlege jetzt alle gefundenen Abstande in ihre Primfaktoren.
c) Wie lang ist vermutlich die Schitissellénge?

Alternativen / Zusatz

Neben dem handischen Vorgehen kann das Brechen der Vigenére-Verschlisselung auch mit
Hilfe eines Tools erfolgen. Im ZPG-Material befinden sich drei Tools zum Brechen mittels
Autokorrelation, mittels Kasiski sowie mittels einer Brute-Force-Methode. Daneben sind auch
zwei Tools aus dem Internet erwdhnenswert.

Wichtig ist, dass die SuS das Vorgehen verstehen und nicht nur das Tool arbeiten lassen.
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» ZPG-Material: 6_software — Angrlff\/lgenere Autokorrelation — BreakVigenere.jar
TTe B afoeioere i 5

|| BreakVigenere

i Kryptotext Hrypiotext

| [eournsKroonxcrzogERITICHFCXGVIGENREA T ZCAERV TFORorGaLpgzoryn [+ | Buowrliskiodicrzoliessuuburcxlivicafinszcliexy riaribLeozfve (4
QQHY JLAFGFLRLOYESTPMH LAWQZF I PPMIMI ZGPDOL T IVGTHT IQVKHLVHQOPLNMIIS =) JuarfeLriofiesTevfitanozfireenzfirzoeofit riveinr rovignviofieaa i =

| SHCYKMUTVEREADEQOXLVVII LSMVWY ZLVAONS T IV IKVKIVEOI Z IEGXHLACDILKIVE swcyfurvefieroeciavndsvilizivaolis i 1vifvcoveiiziecfsacofukve
KYAWKTKRI TV, VEKVHFBVULHRVE USJUJBQTFHRLEKMUT B rvcrfie rvolproozRrnrsviluimvolfonsriiorvaufivizufiovosofe nreefiur
AUTPHIMUTUZGRQIWHY TONINLAONV LI TURMONWIRLUMI URMDQT ZTWAEKYEXTOR || avfean@uceofini rofinaciiversofrmofriufiruaoforadoene
SchiMtd | Schritt 2 | Schritt1 | Schritt2 |
Angrift auf die SchiasseSange mit Autokorrelation AT aatdie Tal i ki RGOk GERe Aoty R Buchstabenhaufigheit Deutsch

[ TMLOMFNSKIOQNXGY ZOQEBJLUKKHF CXGVLGEMREATLCAEKY I FOWJLMFGILPQZJIYE Schidssl
ITMLOMFNSKIOQNAGY ZOQER I LUKXHF CXGVLGEMREAJZCAEKV I FOWJLMFGILPQE] dlalalalaln
|| [SIE it}
Verschisbung I WVersuche den Schiissel 7u knacken, indem du in
= |edem Teiltext die muﬂwmnwn der
Anzand gleicher Buchstaben 97 mit der & i
Suche nach der Verschietung, bet der moglichst viele Bachsiaben bersnstimmen. (S CRRLSL bt -6 o K1 ERnCam D
[l Das ist vesmutlich die Schisselldnge.

i ABCDEF GHI J KLMNCFGRST UMV T2
| Entschiusselung versuchen |

Kiartext Klanext

fech Schaller (ZPG infoamatik) - V1.0 (2017) {ec) Schaller (ZPG Informalik] - V1.0 {2017}

In Schritt 1 wird der Kryptotext zweimal untereinandergeschrieben und gegeneinander
verschoben. Fir jede Verschiebung wird vom Tool die Anzahl gleicher Buchstaben
angezeigt und zusatzlich im Kryptotext gelb markiert. Die Schlissellange ist
wahrscheinlich eine Verschiebung, bei der es viele Ubereinstimmungen gibt.

In Schritt 2 wird fir jede Buchstabengruppe des Schliissels ein Diagramm Uber die
Buchstabenhaufigkeit erstellt. Bei deutschen und englischen Texten ist der haufigste
Buchstabe wahrscheinlich das verschliisselte E. Durch Ubereinanderlegen der
Diagramme erkennt man das verschlisselte A — den Schlisselbuchstaben. Hat man alle
Schlisselbuchstaben erraten, lasst man das Tool die Entschliisselung vornehmen. Der —
im besten Fall richtige - Klartext wird angezeigt.

Schritt 2 ist bei allen drei BreakVigenere-Tools gleich.

* ZPG-Material: 6_software — AngriffVigenere_Kasiski — BreakVigenere.jar
In Schritt 1 markiert man im kleinen

Fenster links eine Buchstabenfolge, von ottt
. . THLOMFNSKIOONEGY Z00EBJLUKKHFCXGVLGEBMREAJZCAEKVIFORTLMFGILPQEJIYH =]
der man Vermutet’ daSS sieim Text QOHYJLAFGFLRLOYESTPMHIAWQZF I PPMEMI ZGPDOI TIVGTHI IQVKHLVHEQOPLNMIKM ||
;. . . SWCYKMUIVEREADEQOXLVVMILSMVWY ZLVACNSIIVIKVKIVPOIZIEGKHLHCDILKIVP
haufiger vorkommt. Im kleinen Fenster e e
Ir:ecihts werdeq atll% VorrI:(')o‘mrkr;.eE der y e |
O ge angezelg - urC n IC en er Angrifl aul die Schlusselidnge mit Kasiski-Test
angezeigt, welchen Abstand die Folge LKL LOpEB TR ) S S e e Sl
. . GVLGEMREAJZCAEKV I FOWILMFGILPQE -
I|n!<s zur Folge.rechts hat, gnd was die g AT Cr ST s el
Primfaktoren dieser Zahl sind. Macht OPLAMIRUSHOYIAN TVBREADEQOXLVVH|_ ﬁﬁm’;ﬁ;ﬁﬁg?ﬁﬁzﬁﬁx:'
man dies mit einigen Buchstabenfolgen bstand: 1500 -» Primiaktoren [2,2,3,5,5,51 erschiobung | 0]
und deren Abstanden, kann man einen ?:':f,t'miﬁ.fx‘?xm.,.mmmmma:.';“:';‘:"&:;mmw;,.'::;:?.;;’ii”
. . . Die die ig stecken dann auch in der
moglichen Schlissel vermuten und Stee ie einund gehe u Schi 2

eintragen.

Schritt 2 ist wie beim Autokorrelations- [
Tool.
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» ZPG-Material: 6_software — AngriffVigenere_partielleBruteForce — BreakVigenere.jar

In Schritt 1 wird systematisch jede o s R T i
Schllssellange durchprobiert. Jeweils Beocfionliaizdies o alnoalieass i Awaclieceiv: [
fir den ersten Buchstaben des | e aalieons ol ool S
Schliisselworts wird vom Tool ein R W e i i el
Buchstabenhaufigkeitsdiagramm erstellt mEm B
(oben). Das vergleicht man mit dem Angrtau o Shiosselinge it Brut Frce
Buchstabenhaufigkeitsdiagramm von A LS
deutschen Texten (unten). Stimmt es — DU ok St Ao M g s B
bis auf eine Verschiebung — tiberein, i e
hat man die richtige Schliissellange Verscebm e
gefunden.
Schritt 2 ist wie beim Autokorrelations- T
Tool. o

* Mit dem Tool auf folgendem Link kann

man in einem Text nach wiederkehrenden Buchstabenfolgen der Lange 3 suchen:

http://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/2_Polyalph/kasiski1.html
(Abgerufen am 21.4.18)

* Mit dem Tool auf dieser Seite kann man in einem Text nach wiederkehrenden
Buchstabenfolgen mit verschiedenen Langen suchen. Es wird auch der ggT angezeigt
sowie das Ergebnis der Haufigkeitsanalyse:

https://www.dominikus-gymnasium.de/kasiski-test.html (Abgerufen am 21.4.18)

Im Material ist ein langerer verschlisselter Text nebst Schllissel und Originaltext enthalten.
(07_iud_Text_lang_Brechen.odt)

Ansonsten erzeugt man Kryptotexte als Beispiele fiir Schiiler einfach mit CrypTool 1%.

Hinweis:

Da bei der Kasiski-Methode die Abstande in Primfaktoren zerlegt werden, ist es von Vorteil,
wenn in IMP-Mathe bereits die Primfaktorzerlegung behandelt wurde (3.1.2.1 Mathematische
Grundlagen der Kryptologie).

13 www.cryptool.org/ (Abgerufen am 21.4.18)
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7 One-Time-Pad (OTP)
Material:
* 08 iud_ab_OneTimePad.odt
« ev. CrypTool 1"

Das One-Time-Pad-Verfahren ist ein Vigenére-Verfahren, wobei fir den Schlissel gilt:
* ist mindestens so lang wie die Nachricht
+ st zufallig
* wird nur einmal verwendet

» ist geheim

|one-Time-Pad (OTP)!
Ver- und Entschliisseln funktioniert

wie beim Vigenére-Verfahren. a) Der Geheimtext lautet: F ON M Z R
Weicher der folgenden Klartexte kénnfe mit der Vigenére-Tabelle verschilisselt worden sein?
TELLER, MESSER, FERIEN

Brechen ist nicht moglich! Denn
jeder beliebige Text, der genau so
lang ist, wie der Kryptotext, kdnnte
der Klartext sein.

MNachricht:
Schlussel:
Geheimiext: FONMZIR

Damit ist das OPT ist ein absolut

sicheres Chiffrierverfahren. b) Denke dir einen langeren Klartext aus (max. 1024 Zeichen). Wahle einen mindestens
genauso langen Schiissel (max. 1024 Zeichen). Verschlissele deinen Kiartext mit dem
Vigenére-Verfahren. (z. B. mit CrypTool)

¢) Kann deine Sitznachbarin / dein Sitznachbar deinen in (b) erzeugten Geheimtext knacken?
Begriinde,

Hinweis:

Nachdem alle bisher kennengelernten Verfahren den SuS zunachst meist sicher erschienen und
trotzdem alle gebrochen werden konnten, werden die SuS die Sicherheit des OTP zunachst
anzweifeln — was durchaus erwiinscht ist.

Nachteile:
- Der Schlissel darf nur einmal verwendet werden.

- Es ist genauso lang wie die Nachricht. Bei der Verschlisselung eines USB-Sticks z.B. wird ein
zweiter Stick bendtigt, um den Schllssel zu speichern.

- Der Schliissel muss sicher ausgetauscht werden.

14 https.//www.cryptool.org/de/ (Abgerufen am 8.5.18)
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Alternativen / Zusatz:
* OTP wurde haufig wahrend des kalten Krieges verwendet. Fotos von OTP-Schlisseln

und Verstecken findet man im Cryptomuseum™.
« OTP auf inf-schule.de'®

15 Cryptomuseum: hitp://www.cryptomuseum.com/crypto/otp/index.htm (Abgerufen am 15.4.18)
16 http.//www.inf-schule.de/kommunikation/kryptologie/historischechiffriersysteme/station_onetime

pad/version:1 (Abgerufen am 17.4.18)
https.//www.inf-schule.de/kommunikation/kryptologie/historischechiffriersysteme/station_sicherheitone

timepad (Abgerufen am 17.4.18)
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Material:
* 09 iud_ab_TypenStruktur.odt

Symmetrische Verfahren: Sender und Empfanger
haben den gleichen Schlissel. Die Nachricht wird
mit dem gleichen Schlissel ver- und entschlisselt.

Asymmetrische Verfahren: Sender und Empfanger
haben verschiedene Schlussel.

Transpositionsverfahren: Die Buchstaben des
Klartextes werden durch die Verschlisselung anders
angeordnet.

Substitutionsverfahren: Die Buchstaben des
Klartextes werden bei der Verschllisselung durch
andere Buchstaben (oder Zeichen) ersetzt.

Monoalphabetische Substitution:
Substitutionsverfahren, bei dem nur ein einziges
Schllsselalphabet verwendet wird.

Polyalphabetische Substitution:
Substitutionsverfahren, bei dem mehrere
Schllsselalphabete verwendet werden.

Hinweis:

wird.

8 Verschliisselungsverfahren — Typen und Struktur

Typen und Struktur
Man kann bei Verschlisselungsverfahren folgende Typen unterscheiden:

Symmetrische Sender und Empfinger haben den gleichen Schiussel. Die Machrcht
Verfahren wird mit dem gleichen Schiiissel ver- und enischiisset.
Bsp.:
Asymmetrische Sender und Empfinger haben verschiedene Schiissel
Verfahren 3
Bsp.
Transpositions- Die Buchstaben des Klartextes werden durch die Verschliszelung
verfahren anders angeomdinet
Bsp.:
Subst Die B des Kiartextes werden bei der \ierschiisselung durch
verfahren andere Buchstaben (oder Zeichen) ersetzt.
Bsp.:
M habetisch rfahren, bei dem nur ein einziges Schiiissellphabet
W wird
B=p.:
yalph verfahren, bei dem meh
Subsfitution verwendet werden.
Bsp.:
a) Ordne alle g Ver gsverfatren diesen Typen zu.

b) Ergénze das Disgramm sinnvoll.

| Verschlisselungsverfahren

In diesem Zusammenhang kann bei Bedarf auf die Steganographie und die asymmetrischen
Verfahren eingegangen werden. Bei der Steganographie werden Informationen nicht
verschlusselt sondern versteckt, weshalb dieses Verfahren i.A. nicht zur Kryptographie gezahlt

in der Kryptographie

Verschliisselungsverfahren

Steganographie
(verstecken)

Symmetrische Verfahren
Bsp.: AES

Asymmetrische Verfahren
privater/6ffentlicher Schllssel

Bsp.:RSA
Transposition Substitution
Bsp.: Skytale, Fleillner
Monoalphabetisch Polyalphabetisch
Bsp.: Caesar, homophone Chiffe | BSP-: Vigenére, One-Time-Pad
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9 Kerckhoffs' Prinzip

Material:
e 10_iud_ab_Kerckhoffs .odt

Grundsatz der modernen Kryptologie: Das Kerckhoffs'sche Prinzip (Auguste Kerckhoffs, 1883)

In einem guten Kryptosystem muss nur der Schliissel geheim bleiben.

Das heildt: Je weniger Geheimnisse ein Kryptosystem braucht, desto robuster ist es.

*  'Gutes' System:
Nur ein ganz kleiner Teil ist geheim (Schliissel). Das Prinzip ist bekannt.
Bsp.: Schlussel + Zylinderschloss
Vorteil: Jeder kennt das Prinzip, wie ein Zylinderschloss funktioniert, aber nur
mit dem konkreten Schllssel kann man aufschlief3en.

* 'Schlechtes' System:
Das Verfahren ist geheim.
Bsp.: Geheimtlr hinter oder in einem Schrank
Nachteil: - Jeder muss sich einen eigenen Mechanismus (Verschlisselungs-
verfahren) Uberlegen.
- Wenn eine Person den Mechanismus entdeckt hat, muss man eine
,heue Tur bauen®, bzw. ein neues Verfahren tberlegen.

Die SuS bewerten in Frage a) die bisher
kennengelernten Verfahren hinsichtlich ihrer
Gute naCh dem KeerhOffS'SChen Pr|n2|p . In einem guten Kryptosystem muss nur der Schilissel geheim bleiben.

|Das Kerckhoffs'sche Prinzip

Je weniger Geheimnisse ein Kryptosystem braucht, desto besser ist es.

wunfen das sohechtesle. Begninde deine Reihenfolge
Beurtede, wee ‘gut’ sie snd — gemalt

Frage b) kann unterschiedlich tief betrachtet

werden: Nachrchten mit dem ASCH-Code zu verschiisseln Was haltst du davon?

a) Schweibe alle Versohlissefungsverfafhiren, e du usher kennen gelemi hasl in ene
Rangkste. Ganz oben das Verfahven, das am besten isf nach dem Prinzip von Kerckhoffs, ganz

" b} Da nur wenge Menschen den ASCI-Code kennen, wire es doch eme gulfe ldee,

* Codierungen haben keinen Schlissel, also sind sie auch keine Verschlisselungen.

* Wenn aber 'niemand' das Codierungs-Verfahren kennt, dann wirden sich Codierungen
durchaus zum Verschlisseln eignen. Allerdings ware dann das Verfahren an sich der
SchlUssel. Sobald nun das Verfahren bekannt wird, kann man es nicht mehr verwenden.
Nach Kerckhoffs also ein sehr schlechtes Verfahren. Weil Codierungen derart schlechte

'VerschlUsselungen' sind, werden sie erst gar nicht so genannt .
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10 Ein modernes Verschliisselungsverfahren: AES
Material:
e CrypTool 1

Das AES-Verfahren (Advanced Encryption Standard) ist ein aktuell verwendetes
symmetrisches Verfahren. Auch: Rijndael-Verfahren oder Rijndael-Algorithmus.

Es wurde von Joan Daemen und Vincent Rijmen entwickelt und im Jahr 2000 vom National
Institute of Standards and Technology (NIST) als Standard festgelegt. Es wurde notwendig, weil
durch hdhere Rechnerleistung bisherige Verschlisselungsmethoden (z.B. DES) nicht mehr
sicher vor Bruteforce-Angriffen waren.

Das Verfahren kann mit Hilfe einer Animation innerhalb von CrypTool 1 visualisiert und den
SuS veranschaulicht werden. Dabei werden die einzelnen Runden des Verfahrens durchlaufen
und erklart. Menupunkt: Einzelverfahren — Visualisierung von Algorithmen — AES — Rijndael-
Animation.

(@ Rindeel-Animation = [E[rs ]

Datei Ansicht Steuerung Hilfe

Verschlusselungs-Prozess

State Hauptschilissal
| Initial-
| AddRoundKey ) - ® Runde

3-MixColumns Rundenschliissel 0 Haupt-

Runden

RUNDE

Rundenschlbssel 10

Final-
® Runde

o o oy | Tealaelialssialaalist salirlia aalag ]}
||o1|02| 03 Ll-1||‘.‘lsiob 07 |08]|09]10|11|12|13]14|15|16{17|18(19]20||

= |

A=
Quelle: Screenshot: CrypTool 1 (Version 1.4.30), www.cryptool.org

Die CrypTool-Visualisierung wird den SuS vorgefiihrt und dabei die einzelnen Schritte
besprochen.

In Dia 03 sieht man eine Klartextblock (4x4). Beim AES-Verfahren wird der Klartext in mehrere
4x4 Blocke geschrieben. Jede Zelle ist 1 Byte grof3, beinhaltet also genau eine
Hexadezimalzahl. Der SchlUssel ist ebenfalls ein 4x4 Block mit Hexadezimalzahlen.

17 https://www.cryptool.org/de/ (Abgerufen am 8.5.18)
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In Dia 05 erkennt man den Prozess der Verschlisselung, bei dem 11 Runden nacheinander
ausgefiihrt werden (Initial-Runde, 9 Haupt-Runden, Final-Runde).

Dia 06 enthalt die vier Verschlisselungs-Transformationen, die nachfolgend vorgefiihrt werden.

In SubBytes (Dia 07) wird jedes Byte des 'Klartextes' durch ein anderes Byte ersetzt. Das ist
eine monoalphabetische Substitution, genau wie z.B. beim Casar-Verfahren. Die S-Box
entspricht dabei der Casar-Scheibe. Hinweis: der Klartext in dieser Runde ist nicht mehr 'klar',
weil er in der Initial-Runde bereits verschlisselt wurde.

In Shift-Rows (Dia 08) werden die Bytes zeilenweise rotiert. In jeder Zeile des Klartextblocks
werden die Bytes nach links verschoben. Die links 'herausgefallenen' Bytes werden von rechts
wieder hinzugefligt. In der zweiten Zeile wird um ein Byte, in der dritten Zeile um zwei Byte und
in der vierten Zeile um drei Byte verschoben. Das ist leicht als Transposition erkennbar.

MixColums in Dia 09 ist fir die Schiler zu komplex. (Anmerkung: Jede Spalte des
Klartextblocks wird mit einer 4x4-Matrix multipliziert (modulo im Galois-Korper mit XOR). Das
Ergebnis ist jeweils die veranderte neue Spalte.)

Bei AddRoundKey (Dia 10) wird jedes Byte des 'Klartextes' mit dem entsprechenden Byte des
Rundenschlissels mit XOR verknupft. Allerdings ist XOR laut Bildungsplan erst in Klasse 9
vorgesehen. Daher sollte man Dia 09 und 10 nicht weiter thematisieren.

In Dia 11 sieht man, wie sich der Klartext von Runde zu Runde verandert, bis der Geheimtext
entstanden ist.

In Dia 14 bis 20 wird die Generierung der Rundenschliissel aus dem Hauptschlissel gezeigt,
worauf aber nicht weiter eingegangen werden soll. Es genigt, dass aus dem eigentlichen
SchlUssel weitere 10 Schlissel erzeugt werden, die in Runde 2-11 verwendet werden.

Die Entschlisselung erfolgt dann analog in umgekehrter Reihenfolge.

Dadurch, dass verschiedene Verschlisselungsverfahren mehrfach hintereinander ausgefuhrt
werden, bietet das AES ein hohes Mal} an Sicherheit, trotz des relativ kurzen Schllissels von
128 Bit. Das Problem des Schlisseltauschs ist bei AES, wie bei allen symmetrischen Verfahren,
vorhanden, ist aber entscharft durch die Kirze des Schlissels. Im Vergleich dazu ist OTP zwar
sicher, aber nicht prakikabel.

Hinweis:

Da in der CrypTool1-Visualisierung Hexadezimalzahlen verwendet werden, ist es von Vorteil,
wenn in IMP-Mathe bereits die Hexadezimalzahlen behandelt wurden (3.1.2.1 Mathematische
Grundlagen der Kryptologie).

Zusatz:
Fur weitergehende Informationen:
* CrypTool 1
»  https://de.wikipedia.org/wiki/Advanced_Encryption_Standard (Abgerufen am 4.4.18)
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11 Verschliusselung eigener Daten
Material

* Schuler-Sticks

» 11_iud_VeraCrypt_Anleitung. pdf

*  VeraCrypt auf allen Schilerrechnern

Die SuS verschlisseln ihren Stick oder einen Teil ihres Sticks mit VeraCrypt.

Als Einstieg eignet sich z.B. der Film Daten Verschliisseln Einfach Erklart — 4/5 (4:43)
(Hinweis: Der Film empfiehlt TrueCrypt.)

Im Unterricht werden zunachst gemeinsam die Volumes auf den Schuler-Sticks angelegt.
Danach wird VeraCrypt als Hausaufgabe zu Hause installiert, so dass die Volumes auch zu
Hause verwendet werden kdnnen.

Die Schileranleitung wurde in verkiurzter Form vom Lehrerfortbildungsserver Baden
Wirttemberg Glbernommen. Weitere Details konnen dort nachgelesen werden. ™

Installieren®® und Einrichten?' von VeraCrypt, sowie Anlegen® und Verwenden? eines Volumes.

Hinweis:

Die SuS missen VeraCrypt zu Hause auf einem Rechner installieren und einrichten. Es
empfiehlt sich, im Vorfeld die Eltern durch einen Elternbrief darauf hinzuweisen.

Alternative/Zusatz:
* Verschlisseln einer Datei bzw. eines Ordners

(rechter Maus-Klick auf die Datei bzw. den Ordner — Eigenschaften — Allgemein —
Erweitert — Inhalt verschlisseln)

* Erzeugen einer verschlusselten zip-Datei, um z.B. Fotos oder andere Dateien zu
verschicken.*

18 https://www.youtube.com/watch?v=IhoG37uis3k (Abgerufen am 15.4.18)

19 Lizenz: CC-BY-NC-SA 3.0 Deutschland. Die Bilder unterliegen der Lizenz CC-BY-NC-ND 3.0
Deutschland

20 https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/sicherheit/stickcrypt/vc/1install/
(Abgerufen am 13.4.18)

21 https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/sicherheit/stickcrypt/vc/2config/
(Abgerufen am 13.4.18)

22 https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/sicherheit/stickcrypt/vc/3use/index.
html (Abgerufen am 13.4.18)

23 https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/sicherheit/stickcrypt/vc/4fill/index.
html (Abgerufen am 13.4.18)

24 Hilfreich: http.//www.bitdefender.de/support/erstellen-eines-passwort-geschuetztenzip-archives-363.html
(Abgerufen am 15.4.18)
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12 Sammeln personenbezogener Daten

1 Unterrichtsverlauf:

Der Unterrichtsverlauf ist angelehnt an das klicksafe-Modul ,Datensatz — Datenschatz?** Hier
findet man noch weitere Ideen und Erganzungen.

Einstieg: Aufwerfen der Fragen: Warum sind Dienste wie WhatsApp kostenlos?
Wieso sind unsere Daten etwas wert?

Video zu Sensibilisierung: Nackt im Netz?® (ca. 12 min. Ohne den Panorama-Vorspann: von 1:03
bis 11:50) Hier wird gezeigt, welche teilweise kompromittierenden Informationen in URLs
stecken.

Optional: Sofern in Klasse 7 noch nicht erfolgt, kann man den Weg einer URL-Anfrage im
Internet veranschaulichen, der oft durch mehrere Lander/Kontinente geht, ehe er wieder in
Deutschland ankommt. (z.B. mit traceroute?)

Bearbeitung der Frage: Welche Informationen stecken in einer URL?

Diese Frage kann gut mit dem Google-Translator?®® veranschaulicht und beantwortet werden
oder mit einer Anfrage bei z.B. booking.com®. Im Klicksafe-Modul gibt es ein dazu passendes
Arbeitsblatt.

Optional: Demonstration, wie man mit einer IP-Adresse den Standort des Benutzers erfahrt.*
Wie man zusatzlich den Namen und die komplette Adresse erhalt, kann man nicht so einfach
zeigen.)

Zum Einstieg ins Tracking: Aufwerfen der Fragen:

* Gestern habe ich nach dem Samsung Galaxy S9 gegoogelt, heute sehe ich immer wieder
Werbung flir genau dieses Handy — wie kann das sein?

*  Woher weill Google, was ich bei Amazon gesucht habe?

Zum Veranschaulichen von Tracking verwendet man lightbeam®'. Dieses Plugln sollte man
vorher in Firefox installieren und sich damit vertraut machen. Vor der Vorfihrung auf 'reset’
klicken. Man besucht wahrend der Demo 3-4 Internetseiten (z.B. google, Spiegel-online, web.de,
amazon, booking.com) und o6ffnet dann lightbeam. Angezeigt wird: Wie viele Seiten wurden

25 https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_Allgemein/ks_
fo_go_Datensatz_- Datenschatz.pdf (Abgerufen am 8.5.18)

26 https.//www.youtube.com/watch?v=yGXb-ChrSFA (Abgerufen am 15.4.18)

27 dnstools.ch/visual-traceroute.html (Abgerufen am 6.5.18)

28 https.//translate.google.com/ (Abgerufen am 6.5.18)

29 Abgerufen am 6.5.18

30 https://www.maxmind.com/en/geoip2-precision-demo (Abgerufen am 6.5.18)

31 http://www.chip.de/downloads/Firefox-Lightbeam_65106174.html (Abgerufen am 8.5.18)
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besucht? Wie viele Anbieter haben eben Informationen Uber uns erhalten? Als Kreis werden die
Anbieter der besuchten Seite dargestellt, als Dreieck weitere Anbieter, die informiert wurden. Es
gibt meist auch Dreiecke, die mit mehreren besuchten Seiten verbunden sind.

Diskussion der Frage: Personalisierte Werbung ist doch super! Oder?

Hier sollten selbstverstandlich beide Seiten betrachtet werden, also nicht nur die Nachteile,
sondern auch die Vorteile von personalisierter Werbung.

Die Diskussion kann auch z.B. um ,personalisierte Nachrichten® erweitert werden.

Méglichkeiten, das Sammeln personenbezogener Daten einzuschranken:
Hier gibt es eine Vielzahl von Méglichkeiten, die man den SuS anbieten bzw. vorfiihren kann.*

* Cookie-Optionen im Browser: In den Einstellungen kann man sich alle aktuell
gespeicherten Cookies anzeigen lassen und ggf. I6schen. Man kann einstellen, dass der
Browser keine oder alle Cookies annimmt oder dass wird bei jedem Cookie um Erlaubnis
gefragt wird. Durch das Abschalten wird die Internetnutzung jedoch unkomfortabler.
Sinnvoll: Cookies fiir Drittanbieter sperren.

« AdBlock Plus*® blockiert Werbung im Browser — auch fiir Smartphone und Tablet.

« Ghostery* blockiert Werbung und zum Teil auch Tracking. Zeigt zusatzlich an, welche
Werbung und Tracker unterdriickt wurden.

* 'http’ wird unverschlUsselt Gbertragen, 'https' hingegen verschliisselt. Auf vielen Seiten
ist beides mdglich. Das Plugin HTTPS-Everywhere andert 'http' automatisch zu 'https’,
sofern moéglich. Dazu gibt es auch ein YouTube-Video: Sicher Surfen mit HTTPS -
Einfach Erklért! - 2/5%

* Bei Apps und Add-ons ist darauf zu achten, welche Berechtigungen diese verlangen.
(Zum Beispiel macht es keinen Sinn, dass eine Taschenlampen-App auf Adressen und
Browser-Verlauf zugreifen darf.)

« Statt Google eine Proxy-Suchmaschine verwenden. Beispielsweise sucht startpage™ als
Proxy bei Google, und liefert keine Infos an Google.

Wichtig dabei ist, dass Tools keine absolute Sicherheit bieten (es werden z.B. viele Tracker
lockiert — aber nicht alle). Zum Teil erlauben Internet-Seiten keinen Zugriff, wenn man Werbung
blockiert. AuRerdem muss man letztendlich auch den Anbietern dieser Tools vertrauen.

32 Die Ideen stammen zum Teil von klicksafe.de (Modul: Datensatz — Datenschatz?, Abgerufen am
15.4.18) sowie hitps://www.klicksafe.de/themen/rechtsfragen-im-netz/irights/vom-web-tracking-zum-app-
tracking/teil-3-wie-koennen-sich-nutzerinnen-und-nutzer-selbst-schuetzen/#s|webtracking (Abgerufen am
15.4.18)

33 https.//adblockplus.org/de/ (Abgerufen am 6.5.18)

34 https.//www.ghostery.com (Abgerufen am 6.5.18)

35 https://www.youtube.com/watch?v=tW1-CmggG9s) (Abgerufen am 15.4.18)

36 https.//www.startpage.com (Abgerufen am 6.5.18)

(@ OSO) \jiriam Klein (April.2018) 27/30 IMP



http://creativecommons.org/licenses/by-nc-sa/3.0/

2 Hintergrund
a) Wo und wie werden personenbezogene Daten gesammelt?

webtracking:

Cookies: Wenn man eine Internetseite besucht, schickt die Seite eine kleine Datei (das
ist ein Cookie) mit, die auf dem Computer gespeichert wird. Sie enthalt unter anderem
eine Nummer, mit der der Benutzer spater wieder identifiziert werden kann. Besucht
man diese Seite spater erneut, muss der Benutzer z.B. seine Adresse nicht erneut
eingeben. Uber das Cookie ,erkennt die Internetseite den Benutzer und kann so aber
auch nach-vollziehen, was er die letzten Male auf der Internetseite angeklickt hat, woftr
er sich also interessiert. Die Seite sammelt und speichert Daten tiber den Benutzer.

Es gibt persistente Cookies und SessionCookies. Persistente Cookies werden dauerhaft
gespeichert, SessionCookies nur fur die Dauer einer Sitzung Urspringlich waren
Cookies fir den Benutzer hauptsachlich nitzlich, mittlerweile haben sehr viele Cookies
die Aufgabe, den Benutzer und sein Verhalten nachvollziehbar zu machen bzw. zu
tracken.

Einbetten von Elementen auf anderen Seiten: Ein Beispiel ist der ,Gefallt mir‘-Button
von Facebook, der sich auf vielen Seiten wiederfindet. Jedes Mal, wenn eine Seite mit
diesem Element angezeigt wird, wird eine Verbindung zu einem Rechner der Firma
Facebook Inc. aufgebaut. Dabei dienen Cookies auch dazu, Nutzer wieder zu erkennen.
So konnen Anbieter dann Rickschlisse darauf ziehen, welche Seiten besucht worden
sind. Von diesem Nutzungsverhalten kann dann mittels statistischer Verfahren auf
Interessen, Vorlieben und weitere Eigenschaften geschlossen werden.“*

Verkniipfung der Daten zwischen den verschiedenen Seiten, z.B. mittels Google-
Analytics:

Die aufgerufene Seite sendet Informationen an Google-Analytics. Dieses System
bindelt die Informationen der Benutzer, die von ganz verschiedenen Seiten Ubermittelt
werden, erstellt Auswertungen und Ubergibt die Ergebnisse/Analysen den Betreibern der
beteiligten Seiten.

IP-Adresse und URL: Bei jedem Seitenaufruf wird die eigene IP-Adresse mitverschickt.
Uber die IP-Adresse lasst sich der Ort des Benutzers bestimmen (z.B. Karlsruhe), oft
auch Name und Adresse. Bei einem Seitenaufruf, werden neben der IP-Adresse auch
aufschlussreiche benutzerspezifische Daten innerhalb der URL mitgeschickt. Bei einer
Hotel-Buchungsanfrage sind das z.B.: von-/bis-Datum, Ort, Hotel, Anzahl Erwachsener
und Kinder). Ahnlich ist es bei einer Flug-Buchungsanfrage. Bei Online-Ubersetzern
sind teilweise die zu Ubersetzenden Texte in der URL enthalten. Aus Klasse 7 ist den
SuS bereits bekannt, dass eine URL einen Weg uber verschiedene Server in
verschiedenen Landern nehmen kann, ehe sie am Ziel ankommt.

b) Wer sammelt diese Daten?

37 https.//www.klicksafe.de/themen/rechtsfragen-im-netz/irights/vom-web-tracking-zum-app-tracking/teil-1

Bei den erstgenannten Tracking-Varianten sammeln die Betreiber der Internetseiten
bzw. ihre Geschaftspartner die Daten.

Beim Tracking mittels IP und URL kann jeder am Internetverkehr beteiligte Server Daten
sammeln.

web-tracking-was-ist-das/#s|webtracking (Abgerufen am 21.4.18)
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Auch durch (illegale) Hacker-Angriffe kénnen Daten von Firmen-Servern, Cloud-
Speichern, etc. gestohlen werden.

c) Warum werden diese Daten gesammelt?

Benutzerfreundlichkeit: Der Benutzer muss nicht jedes Mal z.B. seine Ausweisnummer
bei der Blicherei eintippen. Die Seite ,merkt sich die Nummer.

Dem Benutzer wird nur ,interessante” Werbung angezeigt.

Benutzerverhalten wird erkannt und analysiert: Interessen, Kaufverhalten,
Kaufabsichten, Familiensituation (verheiratet, Kinder), (nicht) zurtickgezahlte Kredite, ...

Bedurfnisse der Kunden werden friihzeitig erkannt, z.B. ,Kunden die X kaufen, kaufen
meist auch Y*.

Personalisierte Werbung: durch zielgerichtete Werbung werden Marketing-Ausgaben
minimiert, der Erfolg (Gewinn) maximiert.

Weniger Verluste durch nicht-zahlende Kunden: Manche Menschen gelten als weniger
kreditwilrdig, weil viele Menschen mit ahnlichen Interessen/Verhalten/Namen... ihre
Kredite nicht zurickzahlen. Auswirkung: In zuvor noch nie besuchten Onlineshops wird
manchen Kunden 'Zahlen per Rechnung' angeboten, anderen nicht.

Kundenspezifische Preise: Kunden mit Apple-Handy werden angeblich bei Amazon
hohere Preise angezeigt. Weiterhin sollen Amazon-Preise auch je nach Tageszeit
variieren.®®

Sammlung und Weiterverkauf von Daten als Geschaftsmodell.
lllegale Absichten: Erpressung, Spionage (auch Wirtschaftsspionage)

d) Ist das erlaubt?

Es gibt in Deutschland Datenschutzgesetze, die besagen, dass die Menschen darlber
informiert werden miissen, wie ihre Daten weiterverwendet werden. Aber:

o Viele Firmen sitzen nicht in Deutschland und unterliegen nicht unseren Gesetzen.
o Daten werden durch mehrere Lander transportiert, ehe sie am Ziel ankommen.

o Auch deutsche Firmen halten sich nicht immer an die Gesetze.

o Viele Menschen akzeptieren Datenbestimmungen, ohne sie gelesen zu haben.

Interessant ist die Diskussion folgender Analogie: Warum schlief8t du dein Fahrrad ab?
Klauen ist doch verboten!

e) Veranschaulichen von Tracking:

Wege von Datenstromen im Netz werden veranschaulicht mit der fraceroute von
dnstools¥®. (Das Tool liefert noch mehr: z.B. die eigene IP-Adresse)

38 http.//www.chip.de/news/Fieser-Preistrick-bei-Amazon-Zahlen-Apple-Nutzer-wirklich-
mehr_107203775.html (Abgerufen am 6.5.18)
39 dnstools.ch/visual-traceroute.html (Abgerufen am 6.5.18)
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« Die eigene aktuelle IP-Adresse und den ungefahren Standort findet man mit utrace®.

e Mit der IP-Adresse kann man bei Maxmind*' den zugehoérigen Namen und Adresse
heraus finden (und gleich kaufen).

« Veranschaulichung von Tracking direkt im Firefox-Browser: lightbeam*? (firefox-Plugin)

¢ Mit track-your-tracker”® kann man die Tracker einer Seite anzeigen lassen und findet
viele weitere Informationen auf diesen Seiten.

« Bei haveibeenpwned* kann man prufen, ob eine E-Mail-Adresse (nebst Passwort) z.B.
im Rahmen eines Server-Angriffs gestohlen und/oder weiterverkauft wurde.

* Im Video: Wenn die Verkduferin eine App wére wird eine Analogie zwischen Backerei
und einer App hergestellt und damit das App-Verhalten veranschaulicht: ,Nennen Sie mir
Ihre Telefonnummer!“ ,Wo gehen Sie als nachstes hin?“,...)*

* Im Video: Nackt im Netz*® wird in einem interessanten Experiment gezeigt, welche
teilweise kompromittierenden Informationen allein in URLs stecken.

40 https://www.utrace.de (Abgerufen am 6.5.18)

41 https.//www.maxmind.com/en/geoip2-precision-demo (Abgerufen am 6.5.18)

42 z.B. bei: http:.//www.chip.de/downloads/Firefox-Lightbeam 65106174.html (Abgerufen am 8.5.18)
43 https.//www.sit.fraunhofer.de/de/track-your-tracker/ (Abgerufen am 15.4.18)

44 www.haveibeenpwned.com (Abgerufen am 8.5.18)

45 https.//www.youtube.com/watch?v=wHo755bxByl (Abgerufen am 15.4.18)

46 https://www.youtube.com/watch?v=yGXb-ChrSFA (Abgerufen am 15.4.18)
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