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1 VeraCrypt installieren

2. Installiere das Programm auf deinem
Rechner. Du benétigst Administratorrechte
— evitl. missen dir dabei deine Eltern
helfen.

Im nachfolgenden Dialog klicke auf ,Ja“.

Setze einen Haken bei "I accept the
license terms ". Damit bestatigst du, dass
du die Lizenzbedingungen akzeptierst.

Dann klicke auf [Next>].

Lasse alles wie es ist und klicke auf [Next>].

1. Download der Software von www.veracrypt.fr

@ Benutzerkontensteuerung

Mdchten Sie zulassen, dass durch das folgende

ﬁj Programm Anderungen an diesem Computer
- g g
vorgenommen werden?

edF  Programmname: VeraCrypt Setup
-—) Verifizierter Herausgeber: IDRIX
Dateiursprung: Aus dem Internet heruntergeladen

I::\_f;] Details anzeigen la Mein

Anzeigezeitpunkt fdr die Benachrichtigungen dndern

e VeraCrypt Setup 1.15 = |

¥°
-

Please read the license terms
‘You must accept these license terms before you can use, extract, or install VeraCrypt.

§

IMPORTANT: By cheddng the cheddox below, you accept thess license terms and signify that you
understand and agres to them, Please dick the 'arrow down' icon fo see the rest of the licenss,

VeraCrypt License -
|

Software distrbuted under this icense is disibuted on an "AS 18" BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTCRS OF THE SOFTWARE DISCLAIM ANY LIABILITY,
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRISUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF ¥OU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, MOR, (REJDISTRIBUTE
THE SOFTWARE, NOR AMY PART(S) THEREQF.,

VeraCrypt is muti-icensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
werbatim copy of both licenses can be found below.

T accept the license terms|

yeraCrpt [nstalier

Help

2% VeraCrypt Setup 1.15

Wizard Mode
Select one of the modes. If you are not sure which to select, use the default mode,

@ Install

Select this option if you want to install veraCrypt on this system.

If you select this option, all files will be extracted from this package but nothing will be
instaled on the system, Do not select it if you intend to enaypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-caled portable mode. VeraCrypt does not have to be installed on the
operating system under which itis run. After all files are extracted, you can directly run
the extracted file 'VeraCrypt.exe' {then WeraCrypt will run in portable mode}.

peraCrypt Instafer

7 ;
[Lteb | [ <o ][ Mext> ]| ) concel |
b
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Lasse am besten alles wie es ist und klicke
auf [Install].

Warte bis das kleine Fenster mit "VeraCrypt
has been successfully installed" erscheint,
und klicke auf [OK].

(Hier wird um Spenden gebeten.)
Klicke [Finish] an.

Handbuch von VeraCrypt zu lesen.

r:'.. VeraCrypt Setup 1.15 E‘ E|m
Setup Options >>§>
Here you can set various options to control the instalation process, ?r. |

Fleass salect or type the location where you want to install the VeraCrypt program files, IF the

specified folder does not exist, it wil be automatically created,
Ci\Program Fles\eraCrypt!, Browise..,

(7] Install for &l users

[¥] Add veraCryot to Start menu

| 7] Add VeraCrypt icon to desktop

[¥] Associate the ,h file extension with VeraCrypt
[¥] Create System Restore point

VeraCrpt Inskafer

Klicke auf [Nein] — auler du hast Lust, jetzt das

:-'.. VeraCrypt Setup 1.15 = | =
Please wait while VeraCrypt is being installed. -ﬁ
Instaling C:\Program Files WeraCrypt\Language. zh-on.sml -

Instafling C:\Program Fles WeraCrypt\Language, zh-hik. xml
Instaling C:\Program FlesWeraCryptLanguage, zh-tw, xmi
Adding registry ente=
Adding registry ent] VeraCrypt Setup

Adding registry eny
Adding registry ent
Adding regstry ent
Installing VeraCryp|
Starting VeraCrypt
Addng icon C:\Prog
Addng icon C:\Pro
Adding icon C:\Prog
Adding icon C:\Prog
Adding icon C: sz
Installation comple

YaraCrpt Instafer

P
@ VeraCrypt has been successfully installed,

bep | [ <Back || Next> Caraed
9 VeraCrypt Setup 115 == =]
VeraCrypt has been successfully instalied STy

Please conmider making a donation. You ean dick Frish anytme to diose the instalier.

Please consider making a donation.

VeraCrypt Setup =

Py . If you have never used VeraCrypt before, we recommend that you read
¥ the chapter Beginner's Tutorial in the VeraCrypt User Guide. Do you
want to view the tutorial?
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2 VeraCrypt einrichten

du
,Deutsch”: [Settings] — [Language...].

So stellst die Sprache auf

Wahle im nachsten Dialog "Deutsch”
aus und klicke [okK].

= VeraCrypt [E=HIEER |
Volumes  System  Favortes  Tools l Settings | Help Homepage
z T I Language... | =
=y Hot Keys...
= System Encryption... 3
=F: =
oy 2 System Favorite Volumes...
=h Performance/Driver Configuration
= [
- )i Default Keyfiles...
= K
= Dafaytiies b .
- L) VeraC - La 2
' M e rypt - Language |
==1sH

Prefer|

| Wolume !—|"

[ Crestevohme_|

Jetzt andern wir ein paar Einstellungen
um das Arbeiten einfacher zu machen:
[Einstellungen]— [Voreinstellungen].

Andere die Einstellungen so, wie in dem
Fenster angezeigt.

Violume
[] Never save history [ Transiated by:
“ Maunt J [ Aute-Mount Devices l|
: Download language pack
[ oo |
VeraCrypt - Voreinstellungen [z=
Voreinstellungen beim Einbinden
[7] Mur Schreibgeschiitzt einbinden [7]as Wechsemediom erbinden
VeraCrypt Hntergrunddienst
[¥] aktiv | Beenden wern alle Vol. getrennt wurden
DurchzufUhrende Aktisnen nach Benutzeranmeldung
|I¥] starte VeraCrypt Hintergrund Task | [~ Alle Datentrager Volume sinbinden
Automatisches Trennen
Alle Volume trennen ﬂ BemoEeekery) 'JBWWSESW |_9E5DEI'?T
bei: || Bildschirmschonerstart | |Wechsel in Energiesparmadus
|| Bei aushieibendem Lese-/Schreibzugriff automatisch trennen nach | 80| Minuten
[¥] Butomatisches Trennen bei gesffneten Dateien erzwingen
Windows
Im ExplorerFenster fir erfolgreich eingebundenes Yolume éﬂhml
[¥] En anderes Tasklsistensymbol benutzen wenn Volume eingebunden sind
[ inderungszeiten von Containerdateien erhalten]
Kenmwort-Cache (im Speicher des VeraCrypt-Treibers)
[] Kenrmwiirter im Cache halten | cache beim Beenden sicher loschen
[ Temparares Cache Kennwart wahrend Operationen zum Volume-Favoriten einbinden”
|¥] Kenmwirter im Cache beim automatischen Trennen sicher lschen
o) [eim]

©)
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3 Neue Tresordatei anlegen
Starte VeraCrypt.

nennen, heil’t in VeraCrypt ,Volume®“.

Klicke auf [Volumen erstellen].

[Weiter].

Klicke auf [Datei...
Tresordatei festzulegen.

oder verschoben werden.)

Wichtig: Was wir ,Tresor* oder ,Tresordatei

Lasse alles wie es ist und klicke auf [Weiter].

Lasse auch hier alles wie es ist und klicke auf

], um einen Speicherort fir die

(Hier kannst du grundsatzlich jeden beliebigen
Speicherort auf der Festplatte oder auch auf
deinem USB Stick auswahlen. Tresordateien
kénnen, wie andere Dateien auch, spater kopiert

=] = [=]

Homiepage

=i VeraCrypt

Wolume System Fovoriten  Extras  Einstellungen  Hilfe

Grile Verschilssengsalg. Ty =

W Vakme
=t A
=B:
=F:

=G
L
'

' J:

kK
=L
='M;

=0 -

Eigenschaften,, “ache si
B [ Vertauf nicht speichern | Vol. & ] [ : |
Brbnden | | Ateostenr. ennden | || alevemen | | Beenden |
= Bssistent zum Erstellen eines VeraCrypi-Vakume T © |

VeraCrypt-Volume erstellen

&in Verschisseltes virtuelies Laufwerk, welches als Datel
mldwl wird, Fir Anfinger expfoblen,

th'ldﬂ\nsﬂt eine Partition/ cin LIMIK
extemen Lauferks oder Velume),
| System-Partition baw. System-Laufwerk verschhiissein
Partiton Laufaerk \Vemd'ﬁuuh auf dem W‘ndms iwtallert
Bt Jeder der 21 s des

knrrdozl(ammnhu msmmmﬂmm Eine.
Systems.

VERA CRYPT

pehe iher de chijsse

) (o e ] (eam)

;-. Agcetent zum Erstellen eines VeraCrypt-Volume r; R

Volume-Typ

@ Standard VeraCrypt-Volume

jien VeraCrypt-Vol

wishien.

v vmvem:.-wwm
nadmd;?mlﬁxehvavdimelmwﬂ;mm
werraten, &ubtd&ﬁww in denen Sie sich nicht

{:&wegm

{vmm}mmmmm

VERA CRYPT

e | [ cowose || weters || [ asbrechen |

— —————

—. Assistent zum Erstellen eines VeraCrypt-Volume =@
Volume-Speicherort

I
] verlaf richt speichern
En VeraCrypt Volume kann in ener Datel

(eine VeraCryot
(Contarerdatel), weldhe sich auf ener Festplatts, sners Partibon,
befinden

inem UISE-Shick usw.

mie

ene normalz Datel kopert, bewegt ader g;;nmtmm. Klken

Sie suf Datei,..” um enen Dateinsmen und den Speicherort fir de

Contanerdotes au wahien.

LC"HM Ufﬂmsﬁmlﬁﬂ&hmﬁﬂﬂmvnd !fﬁxr\!pl
e NICHT

mmmu opater hdmneum ve(aﬂ'wt
Cantainer verschichen den Sie gerade erstelen,

VERA CRYPT

cunck | wewr s | [ abbeechen |
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a) Navigiere zum gewunschtem Speicherort .

b) Gib einen Namen fur deine neue
Tresordatei ein. WICHTIG:
Verwende als Dateiendung .hc

N

c) Klicke
[Speichern].

anschlieRend auf

Klicke auf [Weiter].

Hier kann man die Art der Verschlisselung
festlegen. Am besten lasst du alles wie es ist
und klickst auf [Weiter].

Jetzt legst du die GroRRe der Tresordatei fest,
also wieviel Speicherplatz du maximal im
Tresor benotigst.

Am besten lasst du auf deinem USB Stick noch
etwas Platz fir weitere, unverschliisselte
Dateien.

Wichtig: Die GroRe kann spater nicht mehr
geandert werden.

1.4)

= Pfad- und Dateiname angeben Bl

@Uv - b Computer » TOSHIBA (F:) = [ #] | 705H1BA (7 durchsuche )
Organisieren »  Meuer Ordner R
N e — _ |

.Q Heimnetzgruppe Es wurden kefne Suchengebnisse gefunden.
8 Computer

£ Lokaler Datentrager ()

= sharedvim (besn) (E) ‘

o TOSHIBA (F:)

# andreas (Vserver) (N:)

€t Pletzwerk ‘

- . | .
\Jménamzl Klasze-FTHA he -
Dateityp: | Alle Dateien {7} .J
= Ordner ausblenden Speichern Abbrechen
. Assistent zum Erstellen eines VeraCrypt-Volume [l @ )
Volume-Speicherort
F\lasseFTI14.he - Datei.

|7 vierlauf nicht speichem

En VeraCrypt Vokme kann in ener Date: legen (eine VeraCrypt
Contaberdate), wakhe sich suf ener Festplatie, &ner Partition,
einem Li58-5tick usw, befinden kann, Eine VeraCrypt Containerdatel
werhalt sich genau wie ene normale Datei (sie kann zum Beispiel wie
ene normake Datel koplert, bewegt oder geloecht werden). Kliden
Sie auf "Diatei..." um sinen Dateinamen und den Speicherort fir dee
Cantanerdate zu wahlen,

ACHTUNG: Wenn Sie eine bestehende Datel wihlen wird VeraCrypt
diese NICHT i di= Datel wird geléschit und mit der
b B

werschiizesin indem Sie diege sparer in den newsn VeraCrypt
Container verschishen den Sie gerade erstelen,

VERA CRYPT

[ me

yPiVolame =i s

Verschlilsselungseinstellungen

| [ ez [ wewn ] J

Vol i
aes =)

Tst von der FIPS genchmigter Blockdhiffre (Rindoel, 1938
veroffenthcht) und wrd 2.8, von den U.S, Regienangbehordn
wnd wurn Dok it i 2u hchster
i 2u schitzen, 256-bit 128+
Elodagrafie, 14 Runden (AES-255). Arbetetim KTS-Madus.
{ak Hi 7 B &

Test |

Hash-Algoritheas

SHA-512 | Infos tber Hash-Algonthmen

VERA CRYPT

| [Cezume |[weter> || [Azbrechen |

=

[ Hire

_.. Assistent 2um Erstellen eines VeraCrypt-Velume

Volume-Grobe

Auf Laufwerk F:\ sind noch 7.21 GB frei.

Bitte peben Sie die Grilie des zu erstelenden Containers an,

Wenn sie einen dynamischen (Sparse-Datei) Container erstelen,
dann gibt dieser Wert seine maximal miglhche Grofe an.

Hinweis: die Mindestoriie eines FAT Volume ist 292 KB, Die
Mindestgrifie sines NTFS Volume ist 3792 KB,

VERA CRYPT

[ ar | [ <z |[ wetrs || [ Aorechen |

©)
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1.4)

. Bssistent 2um Erstelen eines VeraCrypt-Volume =<

Volume-Kennwort

Trage jetzt das Passwort fir deine
Tresordatei ein. Wahle ein sicheres Passwort

Bestitigung: *eesssssssss

mit mehr als 20 Zeichen. E e
| Kennwart anzeigen »
[ PIM verwenden
Ez wird dringend empfonlen &in gutes Kennwart 2u wahlen.
£ Kennndirter die in einem Wairterbuch u finden sind (und ebenso
= Kombinabaonen aus 2, 3 oder 4 soicher Warter) sollten nicht
o werwendet werden. Das Kennwort solte kene Mamen oder
i Gebuflsla_ge enhelm,_ und nid'gl lei_chl 2u erraten sein, Bn gutes
S Cormoisen, e i Sonderaingn 8 - € et 5
] 'st__mdecr_\ aﬂpfﬂdmyr &in Kenimart mit mer_u_r als n Zeichen 2u
S ;;mmgm 50 besser). Die magiche Lénge ist auf 64
[ ] [<awos | weter> ]| [[sctrechen |
. _ 2 Assistent zum Erstellen eines VeraCrypt-Valume =lo ks
Verwende hier FAT als Dateisystem, um ~olutaFoiiit
Probleme bei der Arbeit mit Tresordateien im
Schulnetz zu vermeiden. ooyt [Potlioptess] o
. Fufalswerte: 2B560E43B230C1 40RR3ICLFEICEA0RIE. (¥
Durch deine Mausbewegungen werden nun .
Zufallszahlen gesammelt, die zur | —
Verschllisselung verwendet werden. E S it e
b WICHTIG: Den Mauszeiger in diesem Fenster ufalig hin und her
é bewegen. Je langer (min. 30 Sek.} Sic die Maus bewegen desto.
w l;esaa:;Dneshagtzuen"irt\éerbmvrimmMemgba.ﬂdem
. . = e aufF um ler i
Klicke auf [Formatieren].
Die Tresordatei wird von VeraCrypt nun
. .. [ rre | [ <zwos || Fomaseren || [actrechen |
formatiert und verschlisselt. o et
o Das VeraCrypt-Yolume wurde erfolgreich erstellt.
. Assstent zum Erstellen ines VeraCrypt-Volume =l Es
f Volume wurde erstellt
Klicke auf [Beenden] - ansonsten startet der
Assistent . erneut, um eine  weitere e~
Tresordatei anzulegen. B = PR sne
by
o
u
=
(1n]
>
[ we | [ <zuwos |[ weer> | [[ Beenden ||

Jetzt hast du eine — noch leere — Tresordatei angelegt.

QI8 wiriam Kiein (April 2018) 7/8
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4 Tresordatei verwenden
Offne VeraCrypt.

Wahle einen beliebigen freien
Laufwerksbuchstaben.

Klicke dann auf [Datei...]
Tresordatei aus, die du offnen willst.

und wahle die

1.4)

B S
Volume System  Favoriten  Extras  Einstellungen  Hilfe Homepage

LW Voume

Grife Verschissehngsalg.  Typ

Klicke dann auf [Einbinden]. o]
] [ catenirag |
| [ eeenten |
Gib das Kennwort fiir die Tresordatei ein und klicke [OK]. B = e (e
Jetzt brauchst du etwas Geduld... :Z‘:;ZTZ. i oot
Zi VeraCrypt IR
__\iolu'_me S;-'stcm_ Favoriten:  Extras ElnS{:!llﬂg:n Hilfie Hcm:p_:qf
Der Tresor wurde nun dem Laufwerksbuchstaben s Btke. Touimront: e
zugeordnet. o
=3
. .- Eé F:'¥lasse FT114.hc HIMB AES Normal |_
Wenn du jetzt den Explorer o6ffnest, =W i
kannst du den Tresor mit seinem Inhalt 1% Computer
Sehen und bearbeiten_ & Lokaler Datentrager (C:)
i i i . 5 sharedvm (\wboxsrv) (E:) |
Alle Dateien, die du in diesen = TOSHIBA (F) s —
"Wechseldatentrager" schreibst, werden £ andreas (\server) (N:) - o
automatisch  verschlisselt und im = Wechseldatentrager (Vi) [Cw. =
VeraCrypt-Tresor abgelegt. —
ryp 9 9 €l Netzwerk W_l M vemnen ] | Besnden
=i VeraCrypt S = =]
Volume Systemn Favoriten  Extras- Einstellungen  Hilfe Homepage
. . W Volume Grafe Verschimschngsalg,  Typ
5 Tresordatei aushangen =
Am Ende solltest du die Tresordatei wieder Es |
"aushangen". Klicke dazu auf [Trennen]. =u: |
ﬁv‘r F:\jasse FTT14he 49.8MB AES Normal o
Z;t
=Y
. . =1
Wenn du einen Stick ohne zu trennen e
abziehst, kdnnen Daten verlorengehen.
Beende anschlieRend VeraCrypt.
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