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1 VeraCrypt installieren
1. Download der Software von www.veracrypt.fr
2. Installiere das Programm auf deinem

Rechner. Du bendtigst Administratorrechte
evtl. missen dir dabei deine Eltern
helfen.

Im nachfolgenden Dialog klicke auf ,Ja“.

@ Benutzerkontensteuerung

%) Details anzeigen

Mé&chten Sie zulassen, dass durch das folgende

Programm Anderungen an diesem Computer
vorgenommen werden?

B

Programmname: WVeraCrypt Setup
Verifizierter Herausgeber: IDRIX
Dateiursprung: Aus dem Internet heruntergeladen

la MNein

Anzeigezeitpunkt fir die Benachrichtigungen dndern

Setze einen Haken bei "I accept the
license terms ". Damit bestatigst du, dass
du die Lizenzbedingungen akzeptierst.

Dann klicke auf [Next>].

2% VeraCrypt Setup 1.15

Please read the license terms

T acoept the icense terms|

:
5

‘You must accept these license terms before you can use, extract, or install VeraCrypt.

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agres to them. Please dick the 'arrow down' icon to see the rest of the licenss.

VeraCrypt License -
@

Software distributed under this icense is distributed on an “AS 15" BASIS WITHOUT WARRANTIES OF

ANY KIND. THE AUTHORS AMD DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.

ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRISUTES ANY PART OF THE SOFTWARE IS, BY

SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND COMDITIONS OF

THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT LISE, COPY, MODIFY, NOR (RE)DISTRIBUTE

THE SCFTWARE, NOR ANY PART(S) THEREOF.

WeraCrypt is mutidicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

Help < Jack

Lasse alles wie es ist und klicke auf [Next>].

2% VeraCrypt Setup 115

Wizard Mode
Select one of the mades. If you are not sure which to select, use the default mode.

@ Install

Sefect this option if you want to install VeraCrypt an this system,

) Extract

If you select this option, all files will be extracted from this package but nothing will be
instaled on the system. Do not select it if you intend to enarypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCryptin so-caled portable mode. WeraCrypt does not have to be installed on the
operating system under which itis run, After all files are extracted, you can directly run
the extracted file 'VeraCrypt.exe' (then VeraCrypt will run in portable mode).

S ——
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Lasse am besten alles wie es ist und klicke
auf [Install].

Warte bis das kleine Fenster mit "VeraCrypt
has been successfully installed" erscheint,
und klicke auf [OK].

(Hier wird um Spenden gebeten.)

= VeraCrypt Setup 115

Satup Options
Here you can set various options to control the instalation process,

Fleass sslect or type the location where you want to install the VeraCrypt program files, IF the
specified folder does not exist, it wil be automatically created,

Ci\Program Fles\yeraCrypt),

[¥] Install for all users

[#] add veraCryot to Start menu

[¥] Add VeraCrypt icon to desktop

[7] ssodate the he file extension with VeraCrypt
[#] Creste System Restore point

TP ’A‘
Help < g Install l Cancel
a VeraCrypt Setup 115 = B |22
e »HPP

Plaase wait while VeraCrypt is being instalied. -ﬁ
Installing C:'\Program Fles \WeraCrypt'Language, gh-on.xml -
Installing C:\Program Fles WeraCrypt\Language, zh-Hi. sml
Installing C;'\Program FlesWeraCryptiLanguage. zh-tw. xml
Adding registry en
Adding regstry ent| VeraCrypt Setup @

Adding registry ent]
Adding registry ent
Adding registry ent
Installing VieraCryp|
Starting VeraCrypt
Adding icon C:\Prog
Adding icon C:\Prog
Adding icon C:\Prog
Adding icon C:\Prog

Adding icon C: s J
Installation comple

Weratrept [nstaler

|ﬂ VeraCrypt has been successfully installed.

Help < Back Mext > Cancel

27 VeraCrypt Setup 115

VeraCrypt has been successfully installed

Please consider making a denation. You can didk Firish anytime to dose the instaler.

ERE

o
Klicke [Finish] an. -3

Please consider making a donation.

—

VeraCrypt Setup

Klicke auf [Nein] — auRer du hast Lust, jetzt das g
L I you have never used VeraCrypt before, we recommend that you read
Handbuch von VeraCrypt ZU |esen Ie the chapter Beginner's Tutorial in the VeraCrypt User Guide, Do you

want to view the tutorial?

2 ([ ne )

@loce
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2 \VeraCrypt einrichten

So stellst du die Sprache auf
,Deutsch”: [Settings] — [Language...].

Wahle im nachsten Dialog "Deutsch”
aus und klicke [okK].

Jetzt andern wir ein paar Einstellungen
um das Arbeiten einfacher zu machen:
[Einstellungen]— [Voreinstellungen].

Andere die Einstellungen so, wie in dem
Fenster angezeigt.

 Veatomt =T e
Volumes System Favorites  Tools I Settings | Help Homepage
s z | | Language... | 7
A Hot Keys...
- System Encryption... 3
=Fi =
- System Favorite Volumes...
=H Performance/Driver Configuration
i I
=1 Default Keyfiles...
— 14
= Defautsii——ar e
Sl VeraCrypt - L
=M Securi eralrypt - Language @
=1+H Bahasa Indonesia
Prefer| Catala
'_GEEEUWTE ] Volume h"
Valume
= \ Active language pack
\ Language pack version:
[¥] Mever save histary [ Translated by:
|I Mount l [ Auto-Mount Devices l‘
Download lanquage pack
o]
VeraCrypt - Voreinstellungen [==]
Vorginstellungen beim Einbinden
[T Mur Schreibgeschiitzt einbinden |i] als Wechselmedium enbinden |
VeraCrypt Hintergrunddienst
[¥] Aktiv | Beenden wenn alle Vol. getrennt wurden

Durchzufihrende Aktionen nach Benutzeranmeldung
| [¥] starte VeraCrypt Hintergrund Taskl | Alle Datenftrager-Volume einbinden

Automatisches Trennen

e ,ﬂ Benutzer abmeldung Uﬁwmm geaxm

bei: || Bildschirmschonerstart | |Wechsel in Energiesparmodus
[] Bei ausbleibendem Lese-{Schreibzugriff automatisch trennen nach | 50 | Minuten

[¥] Automatisches Trennen bei gedfineten Dateien erzwingen

Windows
| [#] ExplorerFenster fur erfolgreich eingebundenes Volume &ffnen|

[¥]En anderes Taskisistensymbol benutzen wenn Volume eingebunden sind
[E finderungszeiten von Containerdateien erhalten]

Kenmwort-Cache (im Speicher des VeraCrypt-Treibers)

[T kenmwirter im Cache halten | Cache beim Beendsn sicher laschen
[ Temperares Cache Kennwart wihrend Operationen zum Volume-Favoriten einbinden”
|¥] Kennmirter im Cache beim automatischen Trennen sicher lsschen

Ok | [ Abbrechen

QOGO \tiriam Kiein (April 2018)
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3 Neue Tresordatei anlegen
Starte VeraCrypt.

Wichtig: Was wir ,Tresor* oder ,Tresordatei
nennen, heildt in VeraCrypt ,,Volume“.

Klicke auf [Volumen erstellen].

Lasse alles wie es ist und klicke auf [Weiter].

Lasse auch hier alles wie es ist und klicke auf
[Weiter].

Klicke auf [Datei...], um einen Speicherort fur die
Tresordatei festzulegen.

(Hier kannst du grundsatzlich jeden beliebigen
Speicherort auf der Festplatte oder auch auf
deinem USB Stick auswahlen. Tresordateien
kénnen, wie andere Dateien auch, spater kopiert
oder verschoben werden.)

= VeraCrypt Li=ulflod] ol
Volume System Favoriten Estras Einstellungen _Hiife Homepage
Voume Grifie VerscHissehmgsalp, Ty -

: voTuvne erstelien ] Eigenschaften.. Cache sicher kschen

Volume

= - Datei...
[ Verlauf nicht speichern [ vol.operats ] Datentager... |

|[ Einbinden | [AleDanenw‘eerm ]| “ Alle trennen l | Beenden |

. Assistent zum Erstellen eines VeraCrypt-Volume = e
VeraCrypt-Volume erstellen

@ Eine verschliisselte Containerdatei erstellen

Erstelt in Verschliisssltes vrtusliss Laufiverk, weldhes als Datsl
gespeichert wird, Fir Anfénger empfohien.
Mehr Informationen

" Verschlusselt eine Partition/ ein Laufwerk

fition auf
extemen Laufwverken (aks narmles oder verstedktes Volame).
() System-Partition bzw. System-Laufwerk verschliisseln

Partition Laufwerk verschilissein auf dem Windows installert
st Jeder der Zugang zum System erlangen michte, muss dos
korrekte Kennwort bei jedem Start von Windows engeben. Eine.
Alternative dazu it das Erstellen sines versteckten Systems.

Mehr uber die

VERA CRYPT

[ hre | <2uruck | Weiter> || [ Abbrechen |

s Assistent zum Erstellen eines VeraCrypt-Velume o E=

Volume-Typ

@ Standard VeraCrypt-Volume

Diese Option zum Erstelen enes nonmalen VeraCrypt-Volums:
wihien.

" Versteckes VeraCrypt-Volume

Es karn varkommen, dass Sie von jemandem gezwungen
werden das Passwart fr ein Verschilsseltes Volume zu
werraten. Es gibt viele Situationen, in denen Sie sich nicht
weigem kiinnen das Passwort herauszugeben (2.8, wegen
Erpressung). Mit Hilfe enes sopenannten Versteckten Volume
miissen Sie in selchen Stuationen das Kenniwortes ihres
(verstedcten) Volume nicht herausgeben,

VERA CRYPT

[ e | [ <zuwidk || weter> || [ Abrechen |

. Assistent 2um Erstellen eines VeraCrypt-Volume =l o
Volume-Speicherort

| - Datei.. |
|| verlauf richt speichern

En VeraCrypt Volume kann in einer Datei legen {gine VeraCrypt
Contanerdate), welche sich auf ener Festplattz, sner Partibon,
einem LISB-Stick usw, befinden kenn. Eine VeraCrypt Containerdats
werhalt sich genau wie eine normale Datei (sie kann zum Beispiel wie
&ne normale Datel koplert, beweqt ader gelischt werden). Kicken
Sie auf 'Datei,,.” um einen Dateinamen und den Speicherort Rir die
Contanerdate zu wanlen,

ACHTUNG: Wenn Sie eine bestehende Datel withlen wicd VeraCrypt
diese NICHT verschilisseln; die Datei wird geldscht und mit der
Containerdatel ersetzt, S kinnen bestehende Dateien
werschlisssin indem Sie diese spater in den neusn VeraCrypt
Container verschieben den Sie perade erstelen.

VERA CRYPT

[ mire | [ <aws | weter» | [ abrecen |
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a) Navigiere zum gewlinschtem Speicherort .

b) Gib einen Namen fur deine neue
Tresordatei ein. WICHTIG:
Verwende als Dateiendung .hc

c) Klicke
[Speichern].

anschlieRend auf

Klicke auf [Weiter].

Hier kann man die Art der Verschlisselung
festlegen. Am besten lasst du alles wie es ist
und klickst auf [Weiter].

Jetzt legst du die GroRe der Tresordatei fest,
also wieviel Speicherplatz du maximal im
Tresor bendtigst.

Am besten lasst du auf deinem USB Stick noch
etwas Platz fir weitere, unverschliisselte
Dateien.

Wichtig: Die GroRe kann spater nicht mehr
geandert werden.

N

1.4)

= Pfad- und Dateiname angeben B
@Qv = * Computer » TOSHIBA (F:) = [ #2] [ TOSHIBA (F) durchsuchen ol
COrganisieren »  Meuer Ordner R ]

B videos * Mame
.@ Heimnetzgruppe Es wurden keine Suchergebnisse gefunden,
18 Computer
& Lokaler Datentrager (C2)
5= sharedvm (Vwbeoxsnd (E:)
- TOSHIBA ()
5= andreas (sercer) (N =
€ Metzwerk
\n =i i ] ’
ateinames| Klasse-FTH4 he -
Dateityp: | Alle Dateien (%) -
= Ordner aushlenden Speichern Abbrechen
. Assistent zum Erstellen eines VeraCrypt-Velume = = e
Volume-Speicherort
Fi\fasseFTT 4. he - Datei... |
|| verlawusf richt speichern
En VeraCrypt Valume kann in einer Datei legen (sine VeraCrypt
Contanerdats), welche sich auf ener Festplattes, ener Partiton,
einem USE-Stick usw, befinden kenn. Eine VeraCrypt Contanerdatei
werhalt sich genau wie ene normale Datei (sie kann zum Beispiel wie
= ene normale Datel koplert, bewegt ader gelgscht werden). Klidken
= Sie auf "Datei,,.” um einen Dateinamen und den Speicherort fir die
E Contanerdatei 2u wahlen,
8] ACHTUNG: Wenn Sie eine bestehende Datsi wahlen wird VeraCrypt
é diese NICHT verschlusseln; die Datei wird geléischt und mit der
Contanerdates ersetzt, S konnen bestehende Dateien
w werschiisszln indem Sie diese spater in den neusn VeraCrypt
> Container verschisben den Sie gerade erstelen.
[ nre | [ szuwudk ][ weter> | [ spbrechen |
. Assistent zum Erstellen eines VeraCrypt-Volume [=EE=]
Verschlilsselungseinstellungen
Werschiisselungsalgorithmus
(AES = et ]
Ist von der FIPS genehmigter Blockdhiffre (Rindesl, 1998
wvertiffenticht) und wird z,8.van den U.S. Regierungoehceden
und Agenturen genutzt um Dokumente mit bis 2u htichater
Gehsimhaltung 2u schitzen, 256-bit Schiisselange, 128-bit
5 EBlodegrifie, 14 Runden (AES-256). Arbeitet im XTS-Modus.
g Weitere Informationen iber AES Bandhned:
o
(8] Hash-Algorithemus
E SHA-512 = | Infos tber Hash-Algerithmen
>
[ mire | [ <zwod |[ weiter > ]|[nundm]
—. Assistent um Erstellen eines VerzCrypt-Velume e e
Volume-GroBe
. OB @M8 (DG i3]
Auf Laufwerk F:\ sind noch 7.21 GB frei.
= Bitte geben Sie die Grifie des zu erstelenden Containers an.
o
> \Wenn sie einen dynamischen (Sparse-Datsi) Container erstelen,
5 dan giot dieser Wert seine maxmal mégiche Grale an
Hinweis: die Mindestoriie eines FAT Volume ist 292 KE. Die
é Mindestgrifie sines NTFS Volume ist 3792 KB,
w
>
[ nife | [ sawuck [[ weter> ]|lAbbred‘m]
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deine

Passwort  flr
Tresordatei ein. Wahle ein sicheres Passwort
mit mehr als 20 Zeichen.

Trage jetzt das

Verwende hier FAT als Dateisystem, um
Probleme bei der Arbeit mit Tresordateien im
Schulnetz zu vermeiden.

Durch deine Mausbewegungen werden nun
Zufallszahlen gesammelt, die zur
Verschlisselung verwendet werden.

Klicke auf [Formatieren].

Die Tresordatei wird von VeraCrypt nun
formatiert und verschlisselt.

1.4)

. Assistent zum Erstellen eines VeraCrypt-Volume

Volume-Kennwort

Kenmwort: $essssssssss

Eestitioing: *eveewsseses
[EE o
[ kennwart anaeigen
[ Pt verwenden

Es wird dringend empfohlen ein gutes Kennwart 2u wahlen.
Kennwiirter die in einem Wirterbuch zu finden sind (und ebenso
Kombinationen aus 2, 3 oder 4 solcher Warter) sollten nicht
werwendet werden. Das Kennwort sollte keine Namen oder
Geburtstage enthalten, und nicht lsicht 2u erraten sein, Bn gutes
Kennwart ist eine zufallige Kombination aus Grofi- und
Keinbuchstzhen, Zahlen, und Sonderzsichen wie @ ~ = £ * 4 etc. Es

Schiisseldateien.

st pudem empfehlenswert ein Kennwor tmit mehr als 20 Zeichen 2u
wiahlen (je linger um so besser). Die mdgiche Lange ist auf 64
Zeichen beschrankt,

VERA CRYPT

[ i

| [<zwosc | weter> ]| [adorechen ]

. Assistent zum Erstellen eines VerzCrypt-Volume
Volume-Format

nanengymam ugmrm [

Zufalswerte: 2BSE0E438230C1 40ABI2CAFEICE40F 1. [F
Headerschiisgel:
Hauptschiissel:

Dynamisch

Abbrechen

Fertig eschi, Rest

WICHTIG: Den Mauszeiger in diesem Fenster ufalig hin und her
bewegen, Je linger {min. 30 Sek.) Sie die Mous bewegen desto
besser. Dies tragt zu ener verbesserten Verschiisselung bei, Kideen
Sie auf Formatieren um mit der Erstelung fortzufahren.

VERA CRYPT

Hilfe < Zurick ||| Formaberen Abbrachen

o e VeaCoypt ol

Assi

'0' Das VeraCrypt-Volume wurde erfolgreich erstellt.

Klicke auf [Beenden] - ansonsten startet der
Assistent erneut, um eine weitere
Tresordatei anzulegen.

—. Assistent zum Erstellen eines VeraCrypt-Volume
Volume wurde erstellt
Dias Veralrypt-Valume wurde erstelt und ist Ensatzhersit, Mit

“Weiter” kdnnen Sie in weiteres VeraCrypt-Yolume erstelen
(anderenfals dricken Sie auf "Beenden?).

VERA CRYPT

[ nire | [ <zwd ][ weter> | ([ seencen ]|

Jetzt hast du eine — noch leere — Tresordatei angelegt.

groee
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4 Tresordatei verwenden
Offne VeraCrypt.

Wahle einen beliebigen freien
Laufwerksbuchstaben.

1.4)

. VeraCrypt

Volume System Favoriten Extras  Einstellungen

Hitfe

==

Homepage

Lw Volume

=P
=
=h:
__LH

Gréfle Verschiissekngsalg.

-

Typ

=Y
=T =
Klicke dann auf [Datei..] und wahle die = :
Tresordatei aus, die du 6ffnen willst. (ke st ] Socrachafon Sache s hen
Volume
Klicke dann auf [Einbinden]. g - pae
[ Verlauf nicht speichern [ vol.-operas ] Datentrager.. |
Erbinden ]l‘lmmmmm" |[ Al trennen H Beenden |
L
Kennwort far F:\Klasse-FTIl4.hc eingeben
. . . . . . Kennwort:  sssssssssecel | E
Gib das Kennwort fiir die Tresordatei ein und klicke [OK]. PiCs:379F: utomatscne e, v) [ Tuecrptiodss | ibeecnen_
Jetzt brauchst du etwas Geduld... e
[CKennwort anzeigen
& vevers [sobiseimeen.] (ot
s VeraCrypt [=a =]
Volume System Favoriten Extras Einstellungen  Hilfe Homepage
Der Tresor wurde nun dem Laufwerksbuchstaben L el G femifmieo  Tw ;
zugeordnet. i
= N
=i
. . V: Fi\asseFTI1%hc 49.8MB AES Normal P
Wenn du jetzt den Explorer o6ffnest, s i
kannst du den Tresor mit seinem Inhalt 1% Computer .
sehen und bearbeiten. & Loksler Datentrager (C)
i i i . 5 sharedwm (\wboxsre) (E:) = e
Alle Dateien, die du in diesen . TOSHIBA (F) — .
"Wechseldatentrager" schreibst, werden £ andreas (server) (N:) = Gl
automatisch ~ verschlisselt und im o= Wechseldatentrager (V) [ J [ oatentager.. |
VeraCrypt-Tresor abgelegt.
€l Metzwerk =2 H[ wevemen | [ peencen ‘
s VeraCrypt 'E“E‘E
Volume System Favoriten Exras  Einstellungen  Hilfe Homepage
. . LW Volume Grofle Verschilisselngsalg.  Typ <
5 Tresordatei aushdangen ar.
=R
Am Ende solltest du die Tresordatei wieder - |
" = " . el
aushangen". Klicke dazu auf [Trennen]. i R e e )
-
=18
. . =1 -
Wenn du einen Stick ohne zu trennen
abziehst, konnen Daten verlorengehen. e Bemmdations:
Volume
g £ lasss FT114.he - Datei...
Beende anschlieend VeraCrypt. h St T Y
—— s T
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