MATH. GRUNDLAGEN DER KRYPTOLOGIE H

Die Reste von Potenzen in mod

Fir unsere spateren Uberlegungen benétigen wir Kenntnisse im Umgang mit Potenzen. Diese
werden selbst bei kleinen Zahlen recht schnell gro und erfordern spezielle Uberlegungen und
Kenntnisse bei der Verarbeitung. Diese verschaffen wir uns ausgehend von einem

Beispiel: Berechne 15" mod 13.

Dies geht ganz handwerklich: Berechne 157 (= 170.859.375) und davon mod 13: der Befehl fur
den Taschenrechner lautet ( auf dem WTR rot markiert). 15 13 liefert R = 11.

Potenzen werden jedoch sehr schnell gro und damit fir den Taschenrechner nicht mehr
handhabbar. Versuche, 21'* mod 18 zu berechnen: 21" ist fir den WTR nicht mehr exakt zu
berechnen. Hierbei hilft uns fir gewisse Zeit noch ein Satz weiter:

Es gilt: a° mod ¢ = (a mod c)°mod ¢

a) Uberpriife den Satz exemplarisch an selbstgewéhliten Beispielen mit Hilfe des WTR. Achte
dabei auch auf die Grenze, ab denen der WTR nicht mehr exakt rechnet (d.h. wenn der
WTR das Ergebnis in FlieBkommadarstellung ... x10 - ausgibt).

a b c a° a°mod c amod ¢ (a mod c)° (a mod c)’mod n
Individuell
b*)
& mod ¢
= (- ... ) modc **b- Faktoren**
= (amod c-amodc - ... amodc) modcc “*Saty wber modulares
Muwltiplizierent **

= (awmod ¢ ) mod.c n
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Ein Verfahren zur Bestimmung der modulo-Reste bei groRen Potenzen

Dies leiten wir an einem ersten, ganz kleinen Als Grundlage brauchst du:
Beispiel her, um unsere Berechnungen
nachvollziehen zu kénnen:

Gesucht ist 5" mod 7.

- Binardarstellung natirlicher Zahlen
- Potenzrechnung aus Klasse 9

- Rechenregeln fur das Multiplizieren

Dies geht auch noch von Hand bzw. WTR: _
in mod

5" mod 7 = 48.828.125mod 7 = 3

Das selbe nun mit einem Trick nochmals durchgerechnet:

Zunachst schreiben wir den Exponent 11 in Zweierpotenzen. (Tipp: Dabei hilft auch die
Binardarstellung: 1110 =10112): 11=1-22+0-22+1-2"+ 1-2°

Verdeutliche dir bei jedem Schritt des nun folgenden Verfahrens, welche Rechenregel zur
Anwendung kommt. Notiere sie rechts neben dem jeweiligen Schritt. Schreibe am Ende eine
kurze Anleitung zum Verfahren in eigenen Worten.

Zunachst sortieren wir den Exponenten ,11" nach aufsteigenden Zweierpotenzen:

11=1-2°+1-2"+0"-2%+1 - 2% Damit ergibt sich folgende Darstellung fir 5" mod 7:

5"mod 7 =5"?*?mod 7 Darstellung des Exponenten L Z welerpotenzen

— (520_ 521 . 523) mOd 7 PWMWE/ x/lr+o = X/lr_ X/O

=(5"mod 7) - (5* mod 7) - (5 mod 7) (x-x) mod c = (xmod ¢ - xmod ) mod c

Berechnung der einzelnen Faktoren:

. 5mod7 = 5mod7 =5

Il. 5" mod7 = (5°2mod7  Potenggesety () = ¢
= (5*mod 7)> mod 7 () mod c = (xmod c )Vmodc (mod. MWk)
=52 mod 7 *) 5%=5'=5; 5mod7=5
=25mod7=4 52= 25
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. 5¥mod7 Dieser Ausdruck wird im Prinzip nicht gebraucht. Allerdings ist dir vielleicht in
Il. Schon etwas aufgefallen. Wenn nicht, gib jetzt genau acht, was wir tun...

52mod7 = (592 mod7  Exponent: 2°= 2'- 2 ; Potenggesety ¥ ° =()°_

= (5°'mod 7)> mod 7 () mod ¢ = (x mod ¢ Vwmod ¢
=4>mod 7 *) 5% mod 7 = 25 mod 7 =4
=16 mod 7 =2 42 =16

IV. 5 mod 7 = (5°fmod7  Exponent: 2°= 22 2 ; Potenggesety ¥ =()"_

= (5¥mod 7)? mod 7 () mod ¢ = (x mod ¢ Vwmod ¢
=22mod 7 *) 5% mod 7 = 625 mod 7 = 2
=4mod7=4 2°=4

Nun haben wir alle benétigten Faktoren beisammen und kénnen den letzten Schritt vornehmen:
5"mod7 =5"mod7 - 52 mod7- 5 mod7=>5"4"-4=80.

Wir erhalten 5" mod 7 = 80.

Jedoch ist 80 > 7. Da wir mit Restklassen (,modulo“) rechnen, gilt: 5" mod 7 =80 = 3.

Schlussergebnis: 5" mod7 =3

Eine weiterfiihrende Betrachtung: Betrachte die mit (*) markierten Zeilen. Was fur Zahlen
benutzt du hier? Woher bekommst du sie? Welchen Rechenschritt fihrst du mit ihnen aus?
Formuliere deine Erkenntnis in Worten:

Die Umformungen fihwew stets aunf das i vorherigevw Schuitt
berechnete Ergebnis gurick. Dieses wivd hierv jeweils quadyiest und die
Restidasse bestimmt: It das Ergebnis i vorheriges Schwitt oy, so-
berechnet maw stety o mod .
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Benutzung des Verfahrens mit technischer Unterstiitzung

An den mit (*) markierten Zeilen siehst du, dass das Verfahren rekursiv aufgebaut ist: Der neu
zu berechnende Faktor wird auf den vorhergehenden zuriickgefuhrt. Mit dem WTR lasst sich
das bequem ausnutzen, wenn man seine Speicherfunktionen effektiv benutzt:

Start des Verfahrens:
5°mod7 = 5mod7 =5 belege die Speicher: 5 —>A , 7 —B
Betrachte die Zeilen (*): Die Terme haben immer die selbe Form (s.u.).

Was kann man (in Worten) in die Klammer schreiben? Erganze:

(vorheriges Ergebnis)* mod 7

Teste das Vorgehen mit dem WTR:
- Belege die Speicher A und B mit den Startwerten (s.o.)
- Gib den Term ein: A% - B -(A? B) - A
- Drucke mehrmals ENTER.

- Das leistet der Term: Der Speicher a st zundchst mit der Bosis der
betrachteten Poteng (hier: 5) belegt. Dawvwv wird dieser Wert quadsiest.
Vomr Quadyrat berechnet mownv mod - und erhdlt so- den ndchsten Wert
der Rekursion. Dieser wird automatisch inv die Vowiable o gespeichert,
so- dass v einenv neuven Aufruf des Terms automatisch der nichste
Schwitt bevechnet wird. Dies muss so- lange durchgefidut werden, bis
alle benotigten Faktoren berechnet sind.

a) 87°*°mod 91 =68
b) 5232 mod 123 = 100
c) 72802*"" mod 231 = 4
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